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Neues zum IT-Sicherheitsgesetz 2.0

Was kdnnen wir erwarten, was ist bisher bekannt?

23. September 2019 - Wiesbaden
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Weltweit ungesicherte Bildarchivsysteme (PACS) im Netz —
auch Deutsche Patienten betroffen

€R Deutschland & Welt
Millionenfach
Patientendaten
ungeschutzt im Netz

Hochsensible medizinische Daten, unter
anderem von Patienten aus Deutschland und
den USA, sind nach Recherchen des BR und der
US-Investigativplattform ProPublica auf
ungesicherten Internetservern gelandet. Jeder
hatte darauf zugreifen konnen. [ mehr ]
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Kurzer Einschub zum aktuellen Thema

medizinische Daten im Internet
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May we use cookies to track your activities? We take your privacy very seriously. Please see our privacy policy for details and any questions.Yes No
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Millions of Americans’ Medical Images
and Data Are Available on the Internet. @ tagesschau.de
Anyone Can Take a Peek. Startseite  Videos & Audios Inland Ausland Wirtschaft Wabhle

Hiindrade nf namntar earare winrldusida that etara natiant Yorave and MBle nra en incaniira M Startseite  ® Investigativ  » Millionen Patientendaten ungeschutzt im Netz

Patienteninformationen

Millionen Daten ungeschiitzt im Netz

Stand: 17.09.2019 06:01 Uhr
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Ein paar (technische) Fakten:

DI M | PACS-Server

-
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CT Modality

MRI Modality
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W, C-Move, WADO
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PACS Client

PACS Client

Quelle: www.osirix-viewer.com
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Ein paar (technische) Fakten:

Firewall
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New Service: Keep track of what you have connected to the Internet. Check out Shodan Monitor
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2 Varianten

,normal” ~
™ konfiguriert = Systemproblem

PACS Server

\. y,

falsch 5
* konfiguriert = Daten-GAU

_ PACS Server
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2 Varianten

Systemproblem

PACS-Server sind grundsatzlich tiber das Internet ansprechbar
Ein direkter Zurgiff auf Daten ist aber nicht moglich
Systeme sind aber bezlglich potentieller Sicherheitsliicken hackbar
In Deutschland 35-70 Systeme betroffen
» Unklar ob Echtdaten, Testdaten, Daten von Menschen

Daten-GAU

PACS-Server sind grundsatzlich tiber das Internet ansprechbar
Ein direkter Zurgiff auf Daten ist aufgrund einer falschen Konfiguration mittels
netzbasierter DICOM-Befehle (z.B. C-FIND, C-MOVE) mdglich
In Deutschland waren nach vero6ffentlichen Daten 2 Systeme betroffen
« Raum Ingolstadt 7200 Patienten
« Raum Kempen wohl ca. 4000 Patienten (Zahl hier ohne Gewahr)
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»IT-Sicherheit? Wir haben ganz@ndere Probleme!*
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m Koalitionsvertrag bleibt in Bezug auf

B Krankenhauser immer wieder durch Digitalisierung weit hinter den

Cyberangriffe beeintrachtigt Erwartungen zuriick
. W Grad der Digitalisierung in der m Ausgliederung der Pflege bedeutet
: medizinischen Versorgung steigt ,Meteoriteneinschlag” im DRG-System
® Patientensicherheit bedeutet auch IT- m Investitionsfinanzierung durfte noch
: Sicherheit prekarer ausfallen

M IT-Sicherheit erfordert qualifiziertes Personal B Personalbedarf kann an vielen Stellen
nicht adaquat gedeckt werden

Markus Holzbrecher-Morys B
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Aktuelle ( Deutscher Bundestag Drucksache 19/12809
19. Wahlperiode 29.08.2019
P:
gesetz
Geset
Kleine Anfrage
leken

. der Abgeordneten Harald Weinberg, Susanne Ferschl, Matthias W. Birkwald,
Digitalé  syivia Gabelmann, Dr. Achim Kessler, Katja Kipping, Jutta Krelimann,
Pascal Meiser, Cornelia Mohring, Soren Pellmann, Jessica Tatti,

Pia Zimmermann, Sabine Zimmermann und der Fraktion DIE LINKE. esetz
MDK-Fk
Reha- Arbeitsbelastung im Bundesgesundheitsministerium esetz
Starkt

Als . Minister Fleifig“ wurde Bundesgesundheitsminister Jens Spahn betitelt.
GeSE 16 Gesetze in 16 Monaten habe er vorgelegt und sei , Alleinunterhalter” bei der

letzten Kabinettsitzungvor der Sommerpause gewesen (www.aerzteblatt.de/ U
ZU r/ Z  nachrichten/104703/Minister-Fleissi g-16-Gesetze-in-16-Monaten). Aus keinem

anderen Ressort sind seit der letzten Bundestagswahl mehr Inifiativen gekom-

G ¢ men als aus dem Bundesministerium fiir Gesundheit (BMG) (ebenda). Der Arz- N
tetag 2019 verlegte sich darauf, den ,Turbo-Spahn“ zu entschleunigen
(www.aerztezeitung.de/kongresse/aerztetag/article/989198/eroeffnung-

Bildnachweis: pict.  aerztetag-will-turbo-spahn-entschleunigen.html9).

Markus Holzbrecher-Morys B
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2 0 0 5 Nationaler Plan
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Nationaler Plan
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Nationaler Plan

zum Schutz der - -
Informationsinfrastruktunen

2 0 0 7 Nationaler Plan

zum Schutz der
Informationsinfrastruktunen - -
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Nationaler Plan

zum Schutz der

Informationsinfrastrukturen Nationaler Plan

zum Schutz der . .
Informationsinfrastrukturen

— * I '. 1“— -
Nationale Strategie zum Schutz

Inl
Kr “ls( herInfrastr llkllllcll

— (KRITIS-Strategie) i

2000

2005
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Markus Holzbrecher-Morys



Aktueller Stand zur Umsetzung ITSIG 1.0 KRAME SN SCHE %

GESELLSCHAFT

Nationaler Plan

zum Schutz der
Informationsinfrastrukturen . -

2005

Nationaler Plan

zum Schutz der
Informationsinfrastrukturen . .

*l'.'.f :

2 0 0 7 Nationaler Plan
zum Schutz der Nationale Strategie zum Schutz

Informationsinfrastrukturen - . Kritischer Infrastrukturen
(KRITIS-Strategie)

2009

Cyber-Sicherheitsstrategie
fiir Deutschland

2011

© Deutsche Krankenhausgesellschaft e. V.
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Nationaler Plan

zum Schutz der
2 o o 5 Informationsinfrastrukturen . -

2007
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Nationaler Plan

zum Schutz der
Informationsinfrastrukturen . .

Nationaler Plan

zum Schutz der
Informationsintrastrukturen \Gl Nl

2009

*'

=

Cyber-Sicherheitsstrategie
fiir Deutschland

N
“s UP KRITIS

UP KRITIS

Offentlich-Private Partnerschaft
zum Schutz Kritischer Infrastrukturen

= Grundlagen und Ziele -
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UP KRITIS

Offentlich-Private Partnerschaft
zum Schutz Kritischer Infrastrukturen

- Grundlagen und Ziele -
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Natlcmaler Plan

| 2007

““:“‘::':" auona]er Plan
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UP KRITIS

Offentlich-Private Partnerschaft
zum Schutz Kritischer Infrastrukturen

- Grundlagen und Ziele -

Verordnung
des Bundesministeriums des Innern

itischer nach dem BSI-
Gesetz (BSI- Kr"livlmrdnunq BSI-KritisV)

A. Problem und Ziel

herausbiden k

W end M i
an / ! ¢
die Identifizierung Kritis e M
sicherheitsstandards un!
B.Lésung
Mit der vorliegenden Verordnung wird die Vorgabe in § 10 Absatz 1 Satz 1 des BSI-
Geselzes umgesetzt, wonach die Bewertung einer Infrastruktur als ktisch nach einer
vorgegebanen Methodk zu erfigen hat. Di Mathodk barht auf dror aufomander 3t
bauenden e jeweils unter Beteiligung von Experten
und Vertretern 5« betroffenen Ressan; sowie der einzelnen Branchen in den Arbeitskrei-
UP KRIS uadegor s o
8

in einem ersten Schritt wird fir die Sektoren Energie, Wasser, Informationstechnik und

Telekommunikation sowie Emahrung bestimmt, weiche Dienstieistungen wegen ihrer Be-
deutung als kritisch anzusehen sind. Hierbe: orientiert sich due Festiegung der krtischen
an den in der benannten sowie

© Deutsche Krankenhausgesellschaft e. V.

an den Ergebissen von Studien, die das BSI beauftragt hatte, um eine umfassande Ana
lyse der KRITIS-Sektoren und der darin erbrachten krtischen Dienstieistungen in
Deutschland zu erlangen.

Markus Holzbrecher-Morys
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Branchenspezifischer Sicherheitsstandard fur die
Gesundheitsversorgung im Krankenhaus

Gesamidokument

© Deutsche Krankenhausgesellschaft e. V.

Markus Holzbrecher-Morys



Stand der Prufungen nach § 8a BSIG Kﬁﬁﬁfggging! % !

== AUS Sicht des BSI

* Flut von Meldungen zum Ende Juni fuhrte zu hoher
Belastung des BSI

* noch nicht alle Meldungen eingetroffen,
Mahnschreiben des BSI an ,saumige Betreiber”

« BSI derzeit noch mit ,moderater Aufsichtsfunktion®,
d.h. zunachst Unterstltzung bei der Erfullung der
Nachweispflicht anstelle von Bul3geldbescheiden

« Geltungsbereich (Scope) haufig sehr eng begrenzt

« Auswertung auf Vollstandigkeit noch nicht
abgeschlossen, inhaltliche Meldung noch nicht
begonnen, Lagebild nicht vor Ende des Jahres
moglich

©
Markus Holzbrecher-Morys B



Stand der Prufungen nach § 8a BSIG Kﬁﬁﬁfggging! % !

= AUS Sicht der Betreiber

+ ,Prufende Stellen” als limitierender Faktor:
- Verflgbarkeit .
« Kosten .~
« Branchenkompetenz (Definition hierfir ist offen)
« Unabhangigkeit
« Zuverlassigkeit

« Nutzung interner Audits kdnnte moglicherweise
Prifaufwand reduzieren

« Grundsatz der Gleichbehandlung

« klnftig bessere Abbildung der Branchenkompetenz
gefordert (,Prufer-Pool”)

©
Markus Holzbrecher-Morys B



Stand der Prufungen nach § 8a BSIG Kﬁﬁﬁfggging! % !
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Branchenspezifischer
Sicherheitsstandard (,,B3S*)

« moOgliche Grundlage fur Prifungen nach § 8a BSIG
« B3S = Katalog an Mal3hahme-Empfehlungen

« Ziel: sichere und resiliente IT-Infrastruktur
 Abstraktionsgrad der Anforderungen variiert

* individuelle Ausgestaltung notwendig, kein
,Checklisten-Charakter”

 gestuftes Realisierungskonzept tiber mehrere
lterationen notwendig

* risikoorientierte Priorisierung bei stufenweiser
Umsetzung

* ISMS ist ein wesentlicher Aspekt der Umsetzung,
jedoch allein nicht ausreichend

Markus Holzbrecher-Morys B
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Nutzbarkeit des Branchenspezifischen
Sicherheitsstandards (,,B3S*)

 aus Sicht von Betreibern, Priufern und prufenden
Stellen als Priufgrundlage geeignet

« Eignungsfeststellung des BSI steht noch aus (in
Klrze erwartet)

 unterschiedliche Kompetenzniveaus der Prufer durch
kurze Vorlaufzeit des B3S (BSI: jede Version seit 0.86
vom 18.12.2018 wurde in den Prifungen zugelassen)

« Weiterentwicklung auf Basis der Erfahrungen aus den
aktuellen Prufungen geplant

« Scope-Definition flhrt haufig zu Nachfragen

« Umfang der Prufung konnte durch weiteres Dokument
(,Prufnachweisplaner”) erganzt werden

Markus Holzbrecher-Morys B 00
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Die Kritischen Infrastrukturen Deutschlands
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© Deutsche Krankenhausgesellschaft e. V.
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Staat und
Verwaltung Energie

Gesundheit

Finanz- und
Versicherungs-
wesen

Transport

Medien und
und Verkehr

Kultur

Quelle: kritis.bund.de



IT-Sicherheitsgesetz 2.0 Kﬁgﬁfggﬁiﬂg! % !
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Veroffentlichung eines internen
Referentenentwurfs

 Dezember 2018: ,Politiker- und Promihack” —BSI:
,Mussen digital Streife fahren”

 Veroffentlichung eines internen Gesetzentwurfs
am 3.4.3019 durch Plattform ,Netzpolitik.org"

 scharfe Kritik an geplanterAusweltung der
,Uberwachung des Internets®

 Anderung der IT-Sicherheitspolitik von defensiv
zu offensiv beflrchtet:

« Angriff als beste Verteidigung”
 hack back” als Option
« Ansatze zum Verbraucherschutz positiv bewertet

Markus Holzbrecher-Morys
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Schwerpunkte des geplanten

Gesetzentwurfs

* Einbeziehung weiterer Wirtschaftsbereiche im
besonderen oOffentlichen Interesse unter den
Schutzmantel des IT-Sicherheitsgesetzes

 Einfihrung eines IT-Sicherheitskennzeichens

» Verbraucherschutz als Aufgabe des BSI

» Erweiterung der operativen Befugnisse des BSI

* Meldepflichten / Sensorik fur Kritische Infrastrukturen

« Anforderungen an die Vertrauenswaurdigkeit far
Zulieferer Kritischer Infrastrukturen

« Meldepflichten / Sensorik fr
Telekommunikationsanbieter

* lllegale Handelsplattformen — Darknet — Anpassung
des StGB / der StPO

Markus Holzbrecher-Morys B



IT-Sicherheitsgesetz 2.0 Kﬁgﬁfggﬁiﬂg! % !
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== Nneue Wirtschaftsbereiche

o Wirtschaftsbereiche im besonderen
offentlichen Interesse:

« RUstungsindustrie

* Unternehmen von erheblicher
volkswirtschaftlicher Bedeutung aufgrund
iInlandischer Wertschopfung oder Grol3e

« Unternehmen, die mit Gefahrstoffen (ABC)
und aufgrund dessen bereits einer
speziellen Regulierung z.B. nach
Gefahrstoffgesetzgebungen unterliegen

* neuer Kritis-Sektor ,Entsorgung”

Markus Holzbrecher-Morys
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Die Wirtschaft im Blick:

Anforderungen an Zulieferer

« KRITIS-Kernkomponenten®

 Vertrauenswurdigkeitserklarung des
Herstellers

* Mindestanforderungen fur
Vertrauenswurdigkeitserklarung durch BMI

« Meldepflichten flr Hersteller von KRITIS-
Kernkomponenten

 Kritische Kernkomponente flr
Krankenhauser:

,Krankenhausinformationssysteme”

Markus Holzbrecher-Morys
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Weltere Schwerpunkte des BMI fur

den Gesetzentwurf

* Evaluierung der BSI-KritisV
» Nationaler Pakt fir Cybersicherheit
« Krisenkommunikationssystem

* Angleichung der Sanktionen bel
Verstof3en an die nach DSGVO
bekannten Strafrahmen:

bis zu 20 Mio. EUR bzw. 4 % des
gesamten weltwelt erzielten
Jahresumsatzes

Markus Holzbrecher-Morys
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BSI-KritisVO . DEUTSCHE @

geplante Anpassungen BSI-
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KritisVO (Gesundheit)

* neue Anlagenkategorie ,Krankenhaus-IT-
Verbund® geplant

* Beibehaltung des Bemessungskriteriums
,vollstationare Fallzahl” absehbar

« Absenkung des Schwellenwertes geplant
(Zielwert offen)

Bereits Absenkung um 2.000 Falle /Jahr
wurde eine Zunahme um 50 % der
betroffenen Einrichtungen bedeuten

Markus Holzbrecher-Morys
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Ransomware Trojaner

Cyberkriminalitat \ Zero-Day-Exploits
Datendiebstahl /
\ / Social Engineering

DoS

— (Denial of Service)

Offenbarung von ‘
. Patientendaten I ~_Advanced
Persistent Threats
. Notfallversorgung bei

- GroRschadenslagen /

: (MANV)
Markus Holzbrecher-Morys _

\ der Nutzer selbst



Krankenhausinvestitionsquote Kﬁﬁﬁfggﬁing! % !
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Entwicklung der Investitionsforderung seit 1993

3,9 Mrd. €

3,9

3,7
Volkswirtschaftliche Investitionsquote: 19,9%
Krankenhausinvestitionsquote: 3,3 %

3,5
3,3 -
3,1 -
2,7 S 2,8 Mrd. €

2,7 —

1993 1995 1997 1999 2001 2003 2005 2007 2009 2011 2013 2015

Quelle: AOLG

Krankenh&user sind in vielen Regionen der grof3te Arbeitgeber und

ein zuverldssiger Beschaftigungsmotor!

© Deutsche Krankenhausgesellschaft e. V.
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Finanzierung entstehender Aufwande Kﬁhﬁfggﬁiﬂg! % !
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4 N

Erwartete Mehrkosten far Umsetzung von
Anforderungen an Informationssicherheit

‘ N [ ‘\/ ‘

Investitionskosten Betriebskosten Personalkosten
. AN AN /

in Verantwortung der ggf. im Rahmen der heterogenes
. Bundeslander Budgetplanung zu Anforderungsprofil
bericksichtigen _
8 allgemeine
; Marktsituation
schwierig

Markus Holzbrecher-Morys



Kostenerhebung DKG (noch nicht ver6ffentlicht) KRA,?,E;‘J.?ESQ! * !

GESELLSCHAFT

3.2 Initiale Kosten im 1. Jahr fiir 154 KritisV-relevante Krankenhauser*, in Mio. EUR

532 Mio. €
KRITIS-

relevante KKH:
154

355 Mio. € -
67 Mio.€ ||

51 Mio.€ 41Mio.€ 12Mio.€ 5 Mio. €

Alle Bereiche IT Facility Sicherheits- Verwaltung Medizintechnik Einkauf
initial/1.Jahr Management management

© Deutsche Krankenhausgesellschaft e. V.
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Kostenerhebung DKG (noch nicht ver6ffentlicht) KRA,?,E;‘J.?ESQ! * !

GESELLSCHAFT

3.3 Wiederkehrende Kosten fiir 154 KritisV-relevante Krankenhauser*, in Mio. EUR/Jahr

KRITIS-

231 Mio. € relevante KKH:
154

106 Mio. € -

39Mio.€ 0
20 Mio. € 15'Mio. € 5 Mio. €

Alle Bereiche IT Sicherheits- Verwaltung Facility Maedizintechnik Einkauf
Folgejahre management Management

© Deutsche Krankenhausgesellschaft e. V.
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Empfehlung an Krankenhauser: IT-Strategie Kﬁhﬁﬁggﬁiﬂg! §|( !

GESELLSCHAFT

Krankenhauser benotigen eine IT-Strategie, die
Ubergreifende Compliance-Anforderungen adressiert

Datenschutz IT-Sicherheit

DSMS Dokumentationspflichten ISMS
Meldepflichten
Nachweispflichten
Risikomanagement QMS

Wirtschaftsprifung Qualitatsmanagement

© Deutsche Krankenhausgesellschaft e. V.
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Vielen Dank fur Ihre Aufmerksamkeit!

DEUTSCHE *
KRANKENHAUS -
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