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Aktuelles zu Prifergebnissen einer
Datenschutzaufsichtsbehorde im

medizinischen Bereich
Andreas Sachs / Wiesbaden, 23. September 2019




Wer steht vor |hnen

% Andreas Sachs

e ist Informatiker, Bereichsleiter ,Cybersicherheit & Technischer Datenschutz” und

Vizeprasident beim Bayerischen Landesamt fur Datenschutzaufsicht (BayLDA) in
Ansbach.

Einige Schwerpunktthemen (unter DS-GVO)

Datenpannen & Hacking Trackingverfahren @ Privacy by Design
Automotive IT-Sicherheit Datenschutzfolgenabschdtzung
Verschliisselungsverfahren 3"\5 Zertifizierung Rechenschaftspflicht
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Agenda

Priifung der Umsetzung der DS-GVO
(Datenschutz-Compliance)

e Aufbau- und Ablauforganisation

e Datenschutzbeauftragter

e Datenschutzkonforme Verarbeitung

e Umgang mit Betroffenenrechten

e Meldung von Datenschutzverletzungen

Priifungen im medizinischen Bereich
e Ransomware in Arztpraxen

e Tracking auf Webseiten

e Windows 10 (im weitesten Sinne)

e Loschen von Daten
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Paradigmenwechsel:
Rechenschafts- und Nachweispflicht

Art. 5. Abs. 2 DSGVO
Der Verantwortliche ist fur die Einhaltung des Absatzes 1 verantwortlich
und muss dessen Einhaltung nachweisen konnen (,,Rechenschaftspflicht®).

n
L

' Wird die DSGVO eingehalten?

Nachweis der Einhaltung

Datenschutzauf-

sichtsbehorde

Verantwortlicher (DSGVO)
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Rechenschaftspflicht:
Bestandteil der Grundsatze

Art. 5: Grundsatze fir die Verarbeitung
personenbezogener Daten

(1) Personenbezogene Daten miuissen
a) ... auf rechtmalige Weise ... (,,Rechtmaligkeit, Verarbeitung nach Treu und
Glauben, Transparenz®)
b) ... fur festgelegte, eindeutige und legitime Zwecke ... (,,Zweckbindung”)
c) ... auf das notwendige MalB beschrankt ... (,Datenminimierung”)
d) ... sachlich richtig ... (,,Richtigkeit”)
e) ... erforderlich ... (,Speicherbegrenzung®) [und mit]
f) ... angemessener Sicherheit ... (,Integritat und Vertraulichkeit”)
[verarbeitet werden.]

(2) Der Verantwortliche ist fiir die Einhaltung des Absatzes 1 verantwortlich und
muss dessen Einhaltung nachweisen kénnen (,,Rechenschaftspflicht”).
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Elemente der Rechenschaftspflicht

z.B. Artikel
7,8,9, 11, 24, 25,

26, 28, 35, 36,...
// aber insbes. 30

Explizite Forderungen

Dokumentation

)

Erfillung der
Rechenschafts-

pflicht

Q

)

Implizite Forderungen
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2.B. Artikel

6, 13, 14, 25,...




Zentral: '
|: Verarbeitungsverzeichnis

——— R

Artikel 30

Verzeichnis von Vcnrbtinmgsxiidgkeiten
1) Jeder \'crantwordich: und gcgebencn(alls sein Vertreter fihren ein Verzeichnis aller \'erarbeimngst'a{igkc'\lcn‘ di
gkeit unterliegen. Dieses Verzeichnis enthalt samliche folgenden Angaben

hrer Zustandi
rwortlicher

cgebcncm’alls des gemeinsam mit ihm Veran'

die Kontaktdaten des Verantwortlichen und g
enschuubcauftragx:n;

) den Namen und
des Vertreters des \'cranm'ordichen sowie eines erwaigen Dat

die Zwecke der Verarbeitung,
nbezogener Datems

)
) eine Beschreibung der Kategorien petroffener personen und der Kategorien persone’

Gehort zu d

en Pflichte
A n der V :
uftragsverarbeiter (Kapitel I\?E‘:txcr)t)hchen und

* Fokus: i
kus: Verarbeitungstatigkeiten

Es ist ein Ve .
rzeichnis all
ronisch moglich) ngstatigkeiten schriftli
iftlich zu fuh
ren

Verzeichnis wi
wird der i
Aufsichtsbehorde auf Anfrage zur Verf
r Vertugung gest
ellt

Andreas Sach
s/ Wiesbaden
23. Septemb
er 2019
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Was ist umfasst die Datenschutz-Governance?

Aufbauorganisation Ablauforganisation

Datenschutz-
Datenschutzziele Governance-

Struktur Datenverarbeitung

\/ \/ Betroffenenrechte

Datenschutz-
verletzungen

Datenschutzleitlinie

} Rechenschaftspflicht, Verantwortung des Verantwortlichen (Art. 5 Abs. 2, Art. 24)

Quelle: Kranig / Sachs / Gierschmann,
Datenschutz-Compliance nach der DS-GVO, 2. Auflage 2019 (bald verfiigbar)
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Was umfasst die datenschutzkonforme Verarbeitung?

Aufbauorganisation

Ablauforganisation

Datenschutz-
Datenschutzziele Governance-

Struktur Datenverarbeitung
\/ \/ Verbesserung Betroffenenrechte

Datenschutz-
verletzungen

Datenschutzleitlinie

Einer der drei Datenschutz-Kernprozesse basierend auf dem PDCA-Zyklus
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Voraussetzungen der datenschutzkonformen Verarbeitung

Verantwortlicher muss Einhaltung nachweisen (,,Rechenschaftspflicht”)
Art. 5 Abs. 2

Verarbeitung personenbezogener Daten

v

Nachweis
erbringen

Ubermittlung
Drittland
Art. 44

Bestimmungen
zur Sicher-
stellung des

Schutzniveaus

RechtmaBig- Verant. des Sicherheit der Auftrags- e
. Transparenz . Verzeichnis
keit Art. 12 Verantwortl. Verarh. verarbeiter Art. 30
Art. 6 ) Art. 24 Art. 32 Art. 28 '
Spezifischer Geeignete Geeignete technische und organisatorische Verzeichnis
Zweck Mafnahmen MaRnahmen zur Sicherstellung der aller
zur Informa- Einhaltung Verarbeitunge
tion und n fiihren
Kommunikation
J |\ J |\ ]\
I 1 1 |
Rechtsgrund- Information & Nachweis Dokumentation
lage Kommunikation erbringen

Andreas Sachs / Wiesbaden 23. September 2019
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Bestimmungen
anwenden
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Was umfasst die Sicherstellung der Betroffenenrechte?

Ablauforganisation

Aufbauorganisation

Datenschutz-
Datenschutzziele Governance-

Struktur Datenverarbeitung

\/ \/ Verbesserung Betroffenenrechte Betrieb
Datenschutz-
verletzungen

Datenschutzleitlinie

Einer der drei Datenschutz-Kernprozesse basierend auf dem PDCA-Zyklus

Quelle: Kranig / Sachs / Gierschmann,
Datenschutz-Compliance nach der DS-GVO, 2017
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DS-GVO

Uberblick Giber Betroffenenrechte nach der DS-GVO

Transparente Information, Kommunikation und Modalitdten

Art. 12

Auskunft Widerspruch
Art. 15 Art. 21

Berichtigung, Léschung,

Einschrankung Automatisierte Entscheidungen

Art. 16 - 19 Art. 22
Dateniibertragbarkeit Widerruf der Einwilligung
Art. 20 Art. 7 Abs. 3

Quelle: Kranig / Sachs / Gierschmann,
Datenschutz-Compliance nach der DS-GVO, 2017
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Einzelfragen zum Recht auf Auskunft

Auskunft muss sich beziehen auf: VerstoR: 20 Mio. EUR oder 4%
Verarbeitungszwecke
Kategorien personenbezogener Daten
Empfanger oder Kategorien von Empfangern
Speicherdauer, mindestens Kriterien fur Speicherdauer
Beschwerderecht bei Aufsichtsbehorde
Information Gber Herkunft der Daten
Wenn automatisierte Entscheidungsfindung: involvierte Logik
Wenn Ubermittlung in Drittland: Info (iber geeignete Garantien
Frist fiir Auskunft:
Unverziglich
Jedenfalls innerhalb eines Monats
Verlangerung um zwei Monate bei Komplexitat
Form der Auskunft:
Kopie der personenbezogenen Daten (erste Kopie kostenlos)

Diskussion:
Wie detailliert muss die
Auskunft sein?

Andreas Sachs / Wiesbaden 23. September 2019
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Prifpraxis der Aufsichtsbehorden
Informationspflichten in Bewerbungsverfahren

Hier sollte der Priufkatalog stehen

Andreas Sachs / Wiesbaden 23. September 2019



Was umfasst die Handhabung von Datenschutzverletzungen?

Aufbauorganisation Ablauforganisation

Datenschutz-
Datenschutzziele Governance-

Struktur Datenverarbeitung >

\/ \/ Verbesserung | Betroffenenrechte
Datenschutz-
verletzungen

Betrieb

Datenschutzleitlinie

Bewertung

Einer der drei Datenschutz-Kernprozesse basierend auf dem PDCA-Zyklus
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Umgang mit Datenschutzverletzungen

Working Paper 250
Beschaftigt sich mit
Verletzungen der
Sicherheit

* ¥

ARTIKEL-29-DATENSCHUTZGRUPPE

o

* oy k

18/DE

WP250rev.01

* ¥

Leitlinien fiir die Meldung von Verletzungen des Schutzes personenbezogener Daten
gemafd der Verordnung (EU) 2016/679

angenommen am 3. Oktober 2017

zuletzt tiberarbeitet und angenommen am 6. Februar 2018

Andreas Sachs / Wiesbaden 23. September 2019
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Datenschutzverletzung — was ist das?

Eine Verletzung des Schutzes personenbezogener Daten
(kurz ,Datenschutzverletzung®) ist gemafd Art. 4 Nr. 12 eine
Verletzung der Sicherheit, die

ob unbeabsichtigt oder unrechtmaldig, zur Vernichtung,
zum Verlust oder zur Veranderung (Verlust der
Verfligbarkeit bzw. Integritat) oder

zur unbefugten Offenlegung von beziehungsweise zum
unbefugten Zugang zu personenbezogenen Daten
(Verlust der Vertraulichkeit) fiihrt.

Andreas Sachs / Wiesbaden 23. September 2019
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Rahmenbedingungen fur Meldung an Aufsichtsbehdrde

Frist: ,,unverziglich und moglichst binnen 72 Stunden”
Inhalt:
Kontaktdaten DSB
Beschreibung von: (Erganzung moglich)
Art der Verletzung,
Kategorien, Anzahl Personen und Datensatze
Wahrscheinliche Folgen der Verletzung
Vom Verantwortlichen ergriffene bzw. geplante MalRnahmen
Dokumentation der Verletzung

Andreas Sachs / Wiesbaden 23. September 2019
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Rahmenbedingungen fur die Erflullung der
Benachrichtigungspflicht gegentber betroffenen Personen

Voraussetzung: Hohes Risiko fiir die personlichen Rechte und Freiheiten
natirlicher Personen

Frist: unverziglich
Inhalt: (in klarer und einfacher Sprache)
Beschreibung von:
Art der Verletzung,
Name und Kontaktdaten DSB
Wahrscheinliche Folgen der Verletzung

Vom Verantwortlichen ergriffene bzw. geplante MalRnahmen

Andreas Sachs / Wiesbaden 23. September 2019
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Handhabung von Datenschutzverletzungen

Vorbereitung auf Meldung wegen Datenschutzverletzungen

ErwGr. 87: Es sollte festgestellt werden, ob alle geeigneten technischen
Schutz- sowie organisatorischen MafSnahmen getroffen wurden, um sofort
feststellen zu kénnen, ob eine Verletzung des Schutzes personenbezogener
Daten aufgetreten ist, und um die Aufsichtsbehérde und die betroffene
Person umgehend unterrichten zu kénnen.

Daraus folgt: Pflicht zur Vorbereitung auf Datenschutzverletzungen!

Andreas Sachs / Wiesbaden 23. September 2019



10000
9000 B Beratungen
8000 B Beschwerden
B Datenschutzverletzungen

7000
6000
5000
4000
3000
2000
1000

0

2014 2015 2016 2017 2018 2019

Andreas Sachs / Wiesbaden 23. September 2019



Einblick in aktuellen Themen
und Priufungen
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ALL YOUR FILES AND DOCUMENTS HAVE BEEN ENCRYPTI

YOUR DOCUMENTS, PHOTOS, DATABASES AND OTHER IMPORTANT
HAVE BEEN ENCRYPTED AND A UNIQUE UNLOCK KEY IS GENERA]

YOU CAN ONLY UNLOCK YOUR FILES BY BUYING THE KEY FROM L
THERE IS NO OTHER WAY TO SAVE OR UNLOCK YOUR FILES !!

HOW TO UNLOCK MY FILES ?
Contact us: motox2016@mail2tor.com
** Act fast because ALL YOUR FILES WILL BE DELETED IN

* IF YOU DELETE THIS PROGRAM OR KILL IT FROM PROCESS ALL YOUR FILES WILL BE DELETED FO

**YOU HAVE BEEN WARNED **




Ransomware in Arztpraxen

* Schutzmalnahmen nach Art. 32 erforderlich
* Beieinem Vorfall:
* Art. 33 — Risiko der Rechte und Freiheiten
* Art. 34 — Hohes Risiko der Rechte und Freiheiten
* Meldungen nach Art. 33 bei der Aufsichtsbehorde
* Seit 01.01.2019 ca. 90 Meldungen
e Ziel der Prifung:
* Awareness-SchutzmalRnahmen
* Netztrennung
* Funktionierende Backups

Informationen zur Pravention/Reaktion bezligl. Schadcode-Befall:
https://www.lda.bayern.de/schadcode

Andreas Sachs / Wiesbaden 23. September 2019


https://www.lda.bayern.de/schadcode

Ransomware in Arztpraxen

Fragebogen zum Selbsttest:
https://www.lda.bayern.de/media/pruefungen/201810 ransomware fragebogen.pdf

Infoblatt:
https://www.lda.bayern.de/media/pruefungen/201810 ransomware info.pdf
.

Andreas Sachs / Wiesbaden 23. September 2019


https://www.lda.bayern.de/media/pruefungen/201810_ransomware_fragebogen.pdf
https://www.lda.bayern.de/media/pruefungen/201810_ransomware_info.pdf

Tracking auf medizinischen
Webseiten

27. August 2019, 4:49 Uhr Bayerisches Rotes Kreuz
Blutspendedienst iibermittelte
heikle Daten an Facebook

Der Blutspendedienst des BRK sammelt Blutspenden - und verteilt dabei allem Anschein nach auch Daten von

Nutzern seiner Webseite, die sich nur informieren wollen. (Foto: Arno Burgi)

Andreas Sachs / Wiesbaden 23. September 2019



Tracking auf medizinischen
Webseiten

27. August 2019, 4:49 Uhr Bayerisches Rotes Kreuz
Blutspendedienst iibermittelte
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Tracking auf medizinischen
Webseiten

Frage11/29

Haben oder hatten Sie jemals eine schwere Erkrankung (z. B. Herzerkrankungen wie
Herzinfarkt oder HerzkranzgefaRerkrankung, Bypass-Operation, Aufweiten einer

Spende-Check

Sicherheit fur Spender und Transfusionsempfanger haben hachste Prioritat. Um diesem Anspruch gerecht
zu werden, gibt es gute Griinde, einen Spender zeitweise oder dauerhaft von der Blutspende
auszuschlielen.

Mit unserem Spende-Check finden Sie in wenigen Schritten heraus, ob Sie derzeit zur Spende

zug werden ko oder nicht. Die letztendliche Entscheidung Gber Ihre Spendefahigkeit obliegt Heerranzartene’ Setzen von Stents; neu rologlsche Erkranku ngenwie SChlaganfa“
dem diensthabenden Arzt beim Spendetermin. oder sonstige Durchblutungsstérungen des Gehirns - auch in der Vergangenheit)?

Sind Sie zwischen 18 und 64 Jahre alt? Sind oder waren Sie jemals an Krebs, Leukamie oder Lymphomen erkrankt?

JA NEIN
JA NEIN

-
N
©

1 29

Sind Sie jemals positiv auf HIV oder HTLV getestet worden?

JA NEIN

reas Sachs / Wiesbaden 23. September 20



Einsatz von Windows 10

I ' Kann ich dies
uberhaupt einsetzen?
é ‘

»

]

N O
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DSK i

DATENSCHUTZKONFERENZ

Auftrag

der Konferenz der unabhdngigen Datenschutzaufsichtsbehdrden
des Bundes und der Lander

Positionierung der DSK zum datenschutzkonformen Einsatz von Windows 10

Datenschutzrisiken moderner Betriebssysteme wurden bereits mehrfach in der DSK beraten.
Die 90. DSK hat im Herbst 2015 die EntschlieBung zu Cloud-unterstitzten Betriebssystemen

verabschiedet.

Die DSK hat sich entschlossen, dem Arbeitskreis Technik den Auftrag zu erteilen, eine da-
tenschutzrechtliche Positionierung zum Einsatz von Windows 10 zu erarbeiten und diese zur
Grundlage eines weitergehenden, vom LDA Bayern zu koordinierenden Dialoges mit Micro-
soft zu datenschutzrechtlichen Fragestellungen zum Produkt Windows 10 zu machen.

Andreas Sachs / Wiesbaden 23. September 2019
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Einsatz von Windows 10

Windows-10-Editionen im Vergleich

Home Pro Enterprise

SiSyPHuS Win10 Studie dies Bundesamt fur Sicherheit in der Informationstechnik
(https://www.bsi.bund.de/DE/Themen/Cyber-Sicherheit/Empfehlungen/SiSyPHuS Win10/SiSyPHuS node.html)

Datenschutzfolgenabschatzung zu Windows 10 des Niederlandisches Justizministeriums
(https://www.rijksoverheid.nl/binaries/rijksoverheid/documenten/rapporten/
2019/06/11/data-protection-impact-assessment-windows-10-enterprise/
DPIA+Windows+10+version+1.5+11+June+2019.pdf)

Andreas Sachs / Wiesbaden 23. September 2019


https://www.bsi.bund.de/DE/Themen/Cyber-Sicherheit/Empfehlungen/SiSyPHuS_Win10/SiSyPHuS_node.html
https://www.rijksoverheid.nl/binaries/rijksoverheid/documenten/rapporten/2019/06/11/data-protection-impact-assessment-windows-10-enterprise/DPIA+Windows+10+version+1.5+11+June+2019.pdf
https://www.rijksoverheid.nl/binaries/rijksoverheid/documenten/rapporten/2019/06/11/data-protection-impact-assessment-windows-10-enterprise/DPIA+Windows+10+version+1.5+11+June+2019.pdf
https://www.rijksoverheid.nl/binaries/rijksoverheid/documenten/rapporten/2019/06/11/data-protection-impact-assessment-windows-10-enterprise/DPIA+Windows+10+version+1.5+11+June+2019.pdf

Dauerbrenner: Loschen von Daten

U & https://www.sueddeutsche.de/digital/datenschutz-verdacht-auf-unzulaessig-gespeicherte-kundendaten-in-apc B - w

" ’_j Minchen 22° Shop Jobs Immobil

Siiddeutsche Zeitung

SZ.de Zeitung Magazin
O

Politik Wirtschaft Meinung Panorama Sport Miinchen Bayern Kultur Gesellschaft Wissen Digital Karriere Reise Auto m

Home > Digital > Digitale Privatsphare > Apotheken: Verdacht auf unzuldssig gespeicherte Daten Internet-5i

Verdacht auf unzuldssig gespeicherte
Kundendaten in Apotheken

I Apotheker setzen Software ein, um Rezepte zu erfassen. Einer der
grofiten Software-Hersteller erfasst dabei moglicherweise mehr Daten

als erlaubt ist.

I Esist ein Vorwurf, dem nun das Bayerische Landesamt fiir

Datenschutzaufsicht nachgeht.

I Der Hersteller weist alle Schuld von sich. Es komme "ein abgestuftes

AR " m "
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¢ ,‘_ - Prifmethoden und
L)" Standards
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Welche weiteren Themen sind am Horizont erkennbar

* Orientierungshilfe Email-Verschlisselung

* Anforderungen an Messenger-Dienste im Krankenhaus

* Prifung der PACS-Systeme (In Vorbereitung)

e Standard-Datenschutzmodell Version 2.0

e Zertifizierung nach DS-GVO wird (hoffentlich) 2020 kommen
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Vielen Dank fir lhre Aufmerksamkeit
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