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Andreas Sachs

ist Informatiker, Bereichsleiter „Cybersicherheit & Technischer Datenschutz“ und 

Vizepräsident beim Bayerischen Landesamt für Datenschutzaufsicht (BayLDA) in 

Ansbach.

Automotive

ZertifizierungVerschlüsselungsverfahren

Datenpannen & Hacking

IT-Sicherheit

Trackingverfahren

Einige Schwerpunktthemen (unter DS-GVO)

Wer steht vor Ihnen

Privacy by Design

Datenschutzfolgenabschätzung

Rechenschaftspflicht
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Prüfung der Umsetzung der DS-GVO
(Datenschutz-Compliance)
• Aufbau- und Ablauforganisation
• Datenschutzbeauftragter
• Datenschutzkonforme Verarbeitung
• Umgang mit Betroffenenrechten
• Meldung von Datenschutzverletzungen

Prüfungen im medizinischen Bereich
• Ransomware in Arztpraxen
• Tracking auf Webseiten
• Windows 10 (im weitesten Sinne)
• Löschen von Daten

Agenda
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Paradigmenwechsel: 
Rechenschafts- und Nachweispflicht

Art. 5. Abs. 2 DSGVO
Der Verantwortliche ist für die Einhaltung des Absatzes 1 verantwortlich 
und muss dessen Einhaltung nachweisen können („Rechenschaftspflicht“).

Verantwortlicher (DSGVO)

Datenschutzauf-
sichtsbehörde

Wird die DSGVO eingehalten?

Nachweis der Einhaltung

DS-GVO
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Art. 5: Grundsätze für die Verarbeitung 
personenbezogener Daten

(1) Personenbezogene Daten müssen
a) … auf rechtmäßige Weise … („Rechtmäßigkeit, Verarbeitung nach Treu und 

Glauben, Transparenz“)
b) … für festgelegte, eindeutige und legitime Zwecke … („Zweckbindung“)
c) … auf das notwendige Maß beschränkt … („Datenminimierung“)
d) … sachlich richtig … („Richtigkeit“)
e) …  erforderlich …   („Speicherbegrenzung“) [und mit]
f) … angemessener Sicherheit … („Integrität und Vertraulichkeit“)
[verarbeitet werden.]

(2) Der Verantwortliche ist für die Einhaltung des Absatzes 1 verantwortlich und 
muss dessen Einhaltung nachweisen können („Rechenschaftspflicht“).

Rechenschaftspflicht:
Bestandteil der Grundsätze

DS-GVO
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Elemente der Rechenschaftspflicht

Dokumentation
Erfüllung der 

Rechenschafts-
pflicht

Explizite Forderungen

z.B. Artikel
7, 8, 9, 11, 24, 25, 
26, 28, 35, 36,… 
aber insbes. 30

Implizite Forderungen
z.B. Artikel
6, 13, 14, 25,…

DS-GVO
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Zentral: Verarbeitungsverzeichnis

• Gehört zu den Pflichten der Verantwortlichen und 
Auftragsverarbeiter (Kapitel IV DS-GVO)

• Fokus: Verarbeitungstätigkeiten

• Es ist ein Verzeichnis aller Verarbeitungstätigkeiten schriftlich zu führen 
(auch elektronisch möglich)

• Verzeichnis wird der Aufsichtsbehörde auf Anfrage zur Verfügung gestellt

DS-GVO
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Datenverarbeitung

Betroffenenrechte

Datenschutz-
verletzungen

Datenschutzziele
Datenschutz-
Governance-

Struktur

Datenschutzleitlinie

Aufbauorganisation Ablauforganisation

Quelle: Kranig / Sachs / Gierschmann, 
Datenschutz-Compliance nach der DS-GVO, 2. Auflage 2019 (bald verfügbar)

Rechenschaftspflicht, Verantwortung des Verantwortlichen (Art. 5 Abs. 2, Art. 24)

Was ist umfasst die Datenschutz-Governance?

DS-GVO
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Planung

Betrieb

Bewertung

Verbesserung

Datenverarbeitung

Betroffenenrechte

Datenschutz-
verletzungen

Datenschutzziele
Datenschutz-
Governance-

Struktur

Datenschutzleitlinie

Aufbauorganisation Ablauforganisation

Einer der drei Datenschutz-Kernprozesse basierend auf dem PDCA-Zyklus 

Was umfasst die datenschutzkonforme Verarbeitung?

DS-GVO
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Voraussetzungen der datenschutzkonformen Verarbeitung

DS-GVO
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Planung

Betrieb

Bewertung

Verbesserung

Datenverarbeitung

Betroffenenrechte

Datenschutz-
verletzungen

Datenschutzziele
Datenschutz-
Governance-

Struktur

Datenschutzleitlinie

Aufbauorganisation Ablauforganisation

Einer der drei Datenschutz-Kernprozesse basierend auf dem PDCA-Zyklus 

Was umfasst die Sicherstellung der Betroffenenrechte?

Quelle: Kranig / Sachs / Gierschmann, 
Datenschutz-Compliance nach der DS-GVO, 2017

DS-GVO
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Transparente Information, Kommunikation und Modalitäten
Art. 12

Auskunft
Art. 15

Berichtigung, Löschung, 
Einschränkung

Art. 16 - 19

Datenübertragbarkeit
Art. 20

Widerspruch
Art. 21

Automatisierte Entscheidungen
Art. 22

Widerruf der Einwilligung
Art. 7 Abs. 3

Überblick über Betroffenenrechte nach der DS-GVO 

Quelle: Kranig / Sachs / Gierschmann, 
Datenschutz-Compliance nach der DS-GVO, 2017

DS-GVO
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 Auskunft muss sich beziehen auf:
 Verarbeitungszwecke
 Kategorien personenbezogener Daten
 Empfänger oder Kategorien von Empfängern
 Speicherdauer, mindestens Kriterien für Speicherdauer
 Beschwerderecht bei Aufsichtsbehörde
 Information über Herkunft der Daten
 Wenn automatisierte Entscheidungsfindung: involvierte Logik
 Wenn Übermittlung in Drittland: Info über geeignete Garantien

 Frist für Auskunft:
 Unverzüglich
 Jedenfalls innerhalb eines Monats
 Verlängerung um zwei Monate bei Komplexität

 Form der Auskunft:
 Kopie der personenbezogenen Daten (erste Kopie kostenlos)

Verstoß: 20 Mio. EUR oder 4%

Einzelfragen zum Recht auf Auskunft

DS-GVO
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Diskussion:
Wie detailliert muss die 
Auskunft sein?
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Prüfpraxis der Aufsichtsbehörden
Informationspflichten in Bewerbungsverfahren

DS-GVO

Hier sollte der Prüfkatalog stehen
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Planung

Betrieb

Bewertung

Verbesserung

Datenverarbeitung

Betroffenenrechte

Datenschutz-
verletzungen

Datenschutzziele
Datenschutz-
Governance-

Struktur

Datenschutzleitlinie

Aufbauorganisation Ablauforganisation

Einer der drei Datenschutz-Kernprozesse basierend auf dem PDCA-Zyklus 

Was umfasst die Handhabung von Datenschutzverletzungen?

DS-GVO
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Working Paper 250
Beschäftigt sich mit
Verletzungen der 
Sicherheit 

Umgang mit Datenschutzverletzungen

DS-GVO
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 Eine Verletzung des Schutzes personenbezogener Daten 
(kurz „Datenschutzverletzung“) ist gemäß Art. 4 Nr. 12 eine 
Verletzung der Sicherheit, die

 ob unbeabsichtigt oder unrechtmäßig, zur Vernichtung, 
zum Verlust oder zur Veränderung (Verlust der 
Verfügbarkeit bzw. Integrität) oder

 zur unbefugten Offenlegung von beziehungsweise zum 
unbefugten Zugang zu personenbezogenen Daten 
(Verlust der Vertraulichkeit) führt.

Datenschutzverletzung – was ist das?

DS-GVO
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 Frist: „unverzüglich und möglichst binnen 72 Stunden“

 Inhalt:

 Kontaktdaten DSB

 Beschreibung von: (Ergänzung möglich)

 Art der Verletzung, 

 Kategorien, Anzahl Personen und Datensätze

 Wahrscheinliche Folgen der Verletzung

 Vom Verantwortlichen ergriffene bzw. geplante Maßnahmen

 Dokumentation der Verletzung

Rahmenbedingungen für Meldung an Aufsichtsbehörde

DS-GVO
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 Voraussetzung: Hohes Risiko für die persönlichen Rechte und Freiheiten 
natürlicher Personen

 Frist: unverzüglich

 Inhalt: (in klarer und einfacher Sprache)

 Beschreibung von:

 Art der Verletzung, 

 Name und Kontaktdaten DSB

 Wahrscheinliche Folgen der Verletzung

 Vom Verantwortlichen ergriffene bzw. geplante Maßnahmen

Rahmenbedingungen für die Erfüllung der 
Benachrichtigungspflicht gegenüber betroffenen Personen

DS-GVO
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 Vorbereitung auf Meldung wegen Datenschutzverletzungen 

 ErwGr. 87: Es sollte festgestellt werden, ob alle geeigneten technischen 
Schutz- sowie organisatorischen Maßnahmen getroffen wurden, um sofort 
feststellen zu können, ob eine Verletzung des Schutzes personenbezogener 
Daten aufgetreten ist, und um die Aufsichtsbehörde und die betroffene 
Person umgehend unterrichten zu können.

 Daraus folgt: Pflicht zur Vorbereitung auf Datenschutzverletzungen!

Handhabung von Datenschutzverletzungen

DS-GVO
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Einblick in aktuellen Themen 

und Prüfungen
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Ransomware in Arztpraxen

?
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Ransomware in Arztpraxen

• Schutzmaßnahmen nach Art. 32 erforderlich
• Bei einem Vorfall: 

• Art. 33 – Risiko der Rechte und Freiheiten
• Art. 34 – Hohes Risiko der Rechte und Freiheiten

• Meldungen nach Art. 33 bei der Aufsichtsbehörde
• Seit 01.01.2019 ca. 90 Meldungen

• Ziel der Prüfung:
• Awareness-Schutzmaßnahmen
• Netztrennung
• Funktionierende Backups

Informationen zur Prävention/Reaktion bezügl. Schadcode-Befall:
https://www.lda.bayern.de/schadcode

https://www.lda.bayern.de/schadcode
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Ransomware in Arztpraxen
Fragebogen zum Selbsttest: 
https://www.lda.bayern.de/media/pruefungen/201810_ransomware_fragebogen.pdf

Infoblatt:
https://www.lda.bayern.de/media/pruefungen/201810_ransomware_info.pdf

https://www.lda.bayern.de/media/pruefungen/201810_ransomware_fragebogen.pdf
https://www.lda.bayern.de/media/pruefungen/201810_ransomware_info.pdf
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Tracking auf medizinischen

Webseiten



27Andreas Sachs  /  Wiesbaden 23. September 2019

Tracking auf medizinischen

Webseiten
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Tracking auf medizinischen

Webseiten
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Einsatz von Windows 10

Kann ich dies 
überhaupt einsetzen?

Telemetrie
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Einsatz von Windows 10
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Einsatz von Windows 10

SiSyPHuS Win10 Studie dies Bundesamt für Sicherheit in der Informationstechnik
(https://www.bsi.bund.de/DE/Themen/Cyber-Sicherheit/Empfehlungen/SiSyPHuS_Win10/SiSyPHuS_node.html)

Datenschutzfolgenabschätzung zu Windows 10 des Niederländisches Justizministeriums
(https://www.rijksoverheid.nl/binaries/rijksoverheid/documenten/rapporten/
2019/06/11/data-protection-impact-assessment-windows-10-enterprise/
DPIA+Windows+10+version+1.5+11+June+2019.pdf)

https://www.bsi.bund.de/DE/Themen/Cyber-Sicherheit/Empfehlungen/SiSyPHuS_Win10/SiSyPHuS_node.html
https://www.rijksoverheid.nl/binaries/rijksoverheid/documenten/rapporten/2019/06/11/data-protection-impact-assessment-windows-10-enterprise/DPIA+Windows+10+version+1.5+11+June+2019.pdf
https://www.rijksoverheid.nl/binaries/rijksoverheid/documenten/rapporten/2019/06/11/data-protection-impact-assessment-windows-10-enterprise/DPIA+Windows+10+version+1.5+11+June+2019.pdf
https://www.rijksoverheid.nl/binaries/rijksoverheid/documenten/rapporten/2019/06/11/data-protection-impact-assessment-windows-10-enterprise/DPIA+Windows+10+version+1.5+11+June+2019.pdf
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Dauerbrenner: Löschen von Daten
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Prüfmethoden und
Standards

Welche weiteren Themen sind am Horizont erkennbar

• Orientierungshilfe Email-Verschlüsselung
• Anforderungen an Messenger-Dienste im Krankenhaus
• Prüfung der PACS-Systeme (In Vorbereitung)
• Standard-Datenschutzmodell Version 2.0
• Zertifizierung nach DS-GVO wird (hoffentlich) 2020 kommen
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Vielen Dank für Ihre Aufmerksamkeit


