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KRITIS — die Sicht der Kliniken,
Chancen der Digitalisieurng

7. Mai 2019 - Wiesbaden
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Agenda tevrscne (@

GESELLSCHAFT I

* Informationssicherheit und Digitalisierung

= Digitalisierung im Krankenhaus
» KRITIS — Anforderungen an Krankenh&auser

I~
UIL = Branchenspezifischer Sicherheitsstandard — die Sicht der
s Kliniken

3 » Entwicklung und aktueller Stand
S = Malnahmen zur Umsetzung

= Ausblick, Chancen der Digitalisierung

= Pridfung nach 8§ 8a BSIG
» Finanzierung
= Kkinftige Weiterentwicklung




Herausforderung fur Krankenhauser w?,f;‘,lﬁiﬂé! E !

GESELLSCHAFT

,IT-Sicherheit? Wir haben ganz andere Probleme!*

B Koalitionsvertrag bleibt in
Bezug auf Digitalisierung weit
hinter den Erwartungen zuruck

B Ausgliederung der Pflege
bedeutet ,Meteoriteneinschlag*
iIm DRG-System

B Investitionsfinanzierung durfte
noch prekéarer ausfallen

B Personalbedarf kann an vielen
Stellen nicht adaquat gedeckt
werden

Von Olaf Kosinsky - Eigenes Werk, CC BY-SA 3.0 de,
https://commons.wikimedia.org/w/index.php?curid=66705996

© Deutsche Krankenhausgesellschaft e. V.
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Evolution der Informationstechnik KRANKENHALS
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ACONDBOSNOREN - G ey o ot

...In Wissenschaft und
Forschung

‘-'- —

iIm privaten Bereich...

© Deutsche Krankenhausgesellschaft e. V.

..Im Krankenhaus

Markus Holzbrecher-Morys



Digitalisierung im Gesundheitswesen A %

GESELLSCHAFT
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Digitalisierung im Gesundheitswesen - Trends m,,?,f;‘,}ﬁing! 5!5 !
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I0S 11.3 Austausch von Patientenakten

£ Health Data

zwischen Patienten und il Retsuds
Leistungserbringern

Apple baut Klinik fr
eigene Mitarbeiter

© Deutsche Krankenhausgesellschaft e. V.

Markus Holzbrecher-Morys



Vernetzung im Gesundheitswesen m,,?,f;‘,}ﬁing! 5!5 !
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Hausarzte
Krankenhauser @ Apotheker
B e i (B

90% (~70 Mio. vVersicherte
2/000 Krankenh&use
?;1& 21.000 Apotheken

¢!
217.000 Haus-, Fach- und Zahnéarzte '
(inkl. psychologische Psychotherapeuten " Facharzte
,3 Millionen sonstige Gesundheitsbe ‘
(G sundheitsfachtﬁruie/cfnd -handwe 4;?
Millionen Einwohner

o

Elektronische
Gesundheitskarte (eG

Rehabilitations-
zentren

Zahnarzte

Krankenversicherungen _ Quelle gematik
weitere

Gesundheitsberufe

Versicherte

Markus Holzbrecher-Morys e

© Deutsche Krankenhausgesellschaft e. V.
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Veranderte Bedrohungslage KRANKENRAUS
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,Groldter Erpresser-Software Angriff der Geschichte*

SPIEGEL ONLINE npensPIEsEL SPIEGEL TV Q Que”e: WWW.SDiequ.de vom 13.5.2017
= NETZWELT Schiagzellen | © Wetter | DAX1277041 | TvProgramm | Abo
Erpresser-Software

"WannaCry"-Attacke - Fakten zum globalen Cyberangriff

1ah

-
gt, auch

Der groBte Erpressersoftware-Angriff der Geschichte hat weltweit Zigt de Comp

die Bahn und Krankenhauser waren betroffen. Antworten auf die wichtigsten Fragen. Mass cyberattack Stl’ikes Computer Systems worldwide Live updates

Get short URL

Fleh
. Fahrt heut

Hohenstein|

irt heute vou ? X
Geithain - l? ey

aien (Erzg€D)

© Oliver Berg / Global Look Press

Q u el |e " WWW rt CO m VO m 13 5 20 1 7 Tens of thousands of computers in 99 countries have been infected by a ransomware virus which extorts users by blocking

© Deutsche Krankenhausgesellschaft e.

Windows files and demanding payment to restore access.

Markus Holzbrecher-Morys


http://www.spiegel.de/
http://www.spiegel.de/

Veranderte Bedrohungslage m?,fg‘,:ﬁing! ?( !
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Ransomware Trojaner

Cyberkriminalitat \ Zero-Day-Exploits
Datendiebstahl /
\ / Social Engineering

DoS
(Denial of Service)

Offenbarung von 4
. Patientendaten I ~_ Advanced

_ 4 Persistent Threats
. Notfallversorgung bei , \
. GroRschadenslagen /

: (MANV)
Markus Holzbrecher-Morys _

\ der Nutzer selbst



Krankenhausinvestitionsquote m,,?,fg‘,:ﬁing! % !
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Entwicklung der Investitionsforderung seit 1993

3,9

3,7

3,5

3,3

3,1

2,9

2,7

© Deutsche Krankenhausgesellschaft e. V.

Markus Holzbrecher-Morys

3,9 Mrd. €

Volkswirtschaftliche Investitionsquote: 19,9%
Krankenhausinvestitionsquote: 3,3 %

2,8 Mrd. €

1993 1995 1997 1999 2001 2003 2005 2007 2009 2011 2013 2015

CQuelle: ADLG

Krankenhduser sind in vielen Regionen der gréf3te Arbeitgeber und

ein zuverldssiger Beschéaftigungsmotor!




Datenschutz und IT-Sicherheit Kﬂﬁﬁfggagﬂg! * !

GESELLSCHAFT

mformaﬂonssicherheit \

Schutz von Daten und Informationen jeglicher Art

IT-Sicherheit

Primarer Schutz elektronisch gespeicherter Informationen

Datenschutz

Schutz personenbezogener

-

Markus Holzbrecher-Morys

z.B. Verfahrensverzeichnis

© Deutsche Krankenhausgesellschaft e. V.




Das IT-Sicherheitsgesetz KRADEOTSCHE %
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IT-Sicherheitsgesetz 2.0

bnaler Plan [k
T;Ilr..ur.lr.n-i . -

Referentenentwurf erwartet noch vor der
Sommerpause erwartet

Hersteller im Fokus etk Sreg i sun e
Ausweitung der betroffenen Branchen und BEEE D
Sektoren

Sanktionen an DSGVO Niveau angleichen
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Quelle: Bundesamt fur Sicherheit in der
Informationstechnik

© Deutsche Krankenhausgesellschaft e. V.

Markus Holzbrecher-Morys



Die Kritischen Infrastrukturen Deutschlands KRARIE SCHE %

GESELLSCHAFT

Finanz- und
Versicherungs-
wesen

Transport
und

© Deutsche Krankenhausgesellschaft e. V.

Quelle: kritis.bund.de

Markus Holzbrecher-Morys B



BSI-Gesetz: Zusammenfassung KRANKEN e $|<

GESELLSCHAFT

B Betreiber sind nach § 8a Abs. 1 BSIG zur Umsetzung von
angemessenen Sicherheitsmallnahmen verpflichtet
(,Stand der Technik®)

B Betreiber miussen nach § 8a Abs. 3 BSIG die Umsetzung
entsprechender Mal3nahmen regelmaliig (spatestens alle 2
Jahre) nachweisen

B das BSI nimmt nach § 8b BSIG die Aufgabe einer zentralen
Meldestelle flr sicherheitsrelevante Informationen wahr

. W Betrelber haben nach § 8b Abs. 2 BSIG ein
- Informationsrecht gegeniiber dem BSI

B Betreiber mussen nach 8 8b Abs. 4 BSIG IT-Storungen an
. das BSI melden

Markus Holzbrecher-Morys



BSI-KritisVO: Zusammenfassung KRANKEN e $|<
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Festlegungen fur die Branche ,medizinische
Versorgung”

B Anlagenkategorie: Krankenhauser
B Bemessungskriterium: Anzahl vollstationarer Behandlungen
B Schwellenwert: 30.000 / Jahr

B ambulante Versorgung derzeit nicht betrachtet (keine
relevante Grol3enordnung einzelner Betreiber)

B Foderalismus: Standort eines Krankenhauses nicht
einheitlich
(Verzeichnis nach § 293 Abs. 6 SGB V?)

B ca.5-10 % aller Kliniken betroffen

Markus Holzbrecher-Morys



Meldepflichten nach § 8b BSIG e 2 )

GESELLSCHAFT

IT-Stérung

Quelle: BSI

Markus Holzbrecher-Morys

Ausfall
oder Beeintrachtigung
maoglich




Entwicklung B3S — Zeitlicher Verlauf mﬁ,fg‘,{ﬁing! ?( !

GESELLSCHAFT

Mai 2016: BSI-Kritisverordnung (,Korb 1)

Mai 2017: 1. Anderungsverordnung BSI-KritisV — ,Korb 2“1
Beauftragung der DKG zur Erstellung eines B3S

November 2017: Kontaktstelle einrichten (§ 8b Abs. 3
BSIG) Meldung erheblicher Stérungen an
BSI D

Freigabe des B3S-Entwurfs fr die Abstimmung mit BAK / BSI: Marz 2018

Antrag auf Eignungsfeststellung bei BSI: 18. Dezember 2018

Nachweis geeigneter Malinahmen (§ 8a Abs. 3 BSIG): bis 30. Juni 2019

Nachweispflichten bei Uberschreitung des Schwellenwerts in 2 aufeinander
folgenden Jahren

© Deutsche Krankenhausgesellschaft e. V.

D gultig fur Schwellenwertiiberschreitung in 2016

Markus Holzbrecher-Morys B



Entwicklung des B3S - Eignungsprifung m,?,f;‘,}ﬁing! % !

GESELLSCHAFT

Branchenverbande kdnnen branchenspezifische Sicherheitsstandards
(B3S) vorschlagen ( § 8a Abs. 2 BSI-Gesetz)

Mindest-
anforderungen
Maﬂstah
Branchenspezifischer BSI Brgnchen_spezlfscher
Sicherheitsstandard Bu e ' Sicherheitsstandard
o e Antrag Iﬁ:ﬁﬁ:ssﬁ% Eignungspriffung ) @ Zome e

OO0 L & E e
& FOOOCO0N000 L R

wa - BBK
Zustandige & @ Bundesamt
. v fiir Bavilkerungsschutz
Aufsichtsbehérden | et gmmph“anmna

© Deutsche Krankenhausgesellschaft e. V.

Quelle: BSI

Markus Holzbrecher-Morys



Entwicklung des B3S el 2 )
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® im Zuge der 1. Anderungsverordnung der BSI- KritisVO erfolgte
Beauftragung der Geschaftsstelle der DKG durch ihre Gremien mit der
Erarbeitung eines B3S (2017)

m aktive Einbeziehung des BAK ,Medizinische Versorgung“ (Erarbeitung,
Kommentierung)

Bestimmung des Geltungsbereichs des B35S Best Practice

* Prozessorientiertes
Risikomanagemeant
(OCTAVE, 150 27005)

Dafinition medizinische
Versorgung

DIN 12080 EE'ChSEbiEte und Branchen- « ITIL
unktionsstellen « COBIT

spezifischer

Grundlagen fur Anforderungen des I5MS Sicherheitsstandard Inhalte und Struktur

(B3S)
Simicrhe Orientierung an
Medizinische Orientierungshilfe ,B35"

Versorgung des BSI (v1.0)

Anforderungen gemalk
Stand der Technik

krankenhausspezifisches

1502700
150 27001 ShS

ISO 27002
ISO 27799

© Deutsche Krankenhausgesellschaft e. V.

Markus Holzbrecher-Morys



Standard-Risikomanagement-Prozessmodell KRANKENTSUE $
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4 )

Umsetzung des Standard-Risikomanagement-Prozessmodelles

1. Informationswerte (Risikoobjekte) und Verantwortliche (Risiko-
Eigentimer) ermitteln

Kritikalitat der Informationswerte festlegen

Kriterien zur Identifikation von Risiken festlegen

Bedrohungen und Schwachstellen identifizieren

Risiken bewerten (Eintrittswahrscheinlichkeit und Schadenspotenzial)

Risiken behandeln (akzeptieren, vermeiden, transferieren oder
reduzieren)

7. Risiken kommunizieren und Uberwachen

oA WN

B3S definiert zunachst allgemeine Anforderungen an die Umsetzung des
Risikomanagements (Management-Rahmen), anschlielRend werden die
Teilprozesse des Standard-Risikomanagement-Prozesses im Einzelnen

\dargestellt. )
Markus Holzbrecher-Morys _

© Deutsche Krankenhausgesellschaft e. V.
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Schutzziele (allgemein) w?,f;‘,{ﬁiﬂé! 'i»K !

GESELLSCHAFT

B VEFUGBARKEIT
von Dienstleistungen, Funktionen eines Informationssystems,
IT-Systems, IT-Netzinfrastruktur oder auch von Informationen
Ist dann gegeben, wenn diese von den Anwendern stets wie
vorgesehen genutzt werden kdnnen.

B INTEGRITAT
bezeichnet die Sicherstellung der Korrektheit (Unversehrtheit)
von Daten und der korrekten Funktionsweise von Systemen.
Bei AUTHENTISCHEN Informationen ist sichergestellt, dass
sie von der angegebenen Quelle erstellt wurden.

:® VERTRAULICHKEIT

. stellt den Schutz vor unbefugter Preisgabe von Informationen
sicher. Vertrauliche Daten und Informationen durfen
ausschlie3lich Befugten in zulassiger Weise zuganglich sein.



KRANKENHAUS
GESELLSCHAFT

Schutzziele (branchenspezifisch) “E“““”E! %K !

B PATIENTENSICHERHEIT
als die Freiheit von unvertretbaren Risiken einer physischen
Verletzung oder eines Schadens an der Gesundheit von
Menschen meint auch die Vermeidung einer nachhaltigen
psychischen Belastung.

B BEHANDLUNGSEFFEKTIVITAT
stellt die wirksame Behandlung des Patienten unter
Benutzung von Informationen und wirksamen
Therapiemal3inahmen, ggf. auf Basis eines
Informationsaustausches zwischen unterschiedlichen
verantwortlichen Organisationseinheiten, sicher.

Markus Holzbrecher-Morys




Kritische branchenspez. Technik & Software Hﬁﬁﬁgggagﬂg! E !

GESELLSCHAFT
Krankenhausinformationssystem (KIS)
. [ 4

Laborinformationssystem (LIS)

~

Radiologieinformationssystem (RIS)

Picture Archive and Communication System (PACS)

Dokumentenmanagementsystem (DMS/ECM)
e l o
Medizintechnik
[ l v
Transportlogistik
[ I o

{ Versorgungsdienste / Versorgungstechnik

far kritische

branchenspezifische
Technik und Software

|

{ Sonder- und Spezialsoftwareldsungen
_/

Markus Holzbrecher-Morys D

/Geféhrdungsanalsyse

© Deutsche Krankenhausgesellschaft e. V.




IT-Systemlandschaft in KH nach Kritikalitat w?,f;‘,{ﬁiﬂé! %K !

GESELLSCHAFT

B Bewertung der Kritikalitat von Systemen auf Grundlage der
Zeitdauer, in der nach Ausfall oder Beeintrachtigung des
Systems noch keine relevante Einschrankungen der med.
Versorgung zu erwarten sind

» Klasse 1. Ausfall der Systeme kann nur kurzfristig
kompensiert werden

» Klasse 2. Ausfall der Systeme kann mittelfristig
kompensiert werden

» Klasse 3. Ausfall der Systeme kann langerfristig
kompensiert werden

m differenzierte Anforderungen entsprechend der individuellen
. Kritikalitat

B konkrete Ausgestaltung der Zeitspannen nach individuellen
* Erfahrungswerten

Markus Holzbrecher-Morys




Geltungsbereich (Scope-Definition) Kﬂﬁﬁgggagﬂg! 15 !

GESELLSCHAFT

B der krankenhausspezifische Geltungsbereich ist innerhalb der
grundsatzlich relevanten Bereiche der kDL zu benennen

B Ausschlisse sind zu begrinden
B B3S beschreibt Vorgehensmodell zur individuellen Festlegung

Grundgesamtheit der ISMS-relevanten Bereiche des Krankhauses

fur B3S grundsatzlich relevante Bereiche (kDL)

B3S spezifischer ISMS-Geltungsbereich eines
Anwenders (konkretes Krankenhaus)

© Deutsche Krankenhausgesellschaft e. V.

Markus Holzbrecher-Morys



Geltungsbereich (Scope - Definition)

DEUTSCHE ﬁ
KRANKENHAUS -1
GESELLSCHAFT

B Bewertung der identifizierten Prozesse und Systeme nach Kritikalitat
® Identifikation der fur die kDL relevanten Prozesse und Systeme

AUFNAHME

THERAME

PFLEGE

ENTLASSUNG

Fachrichtungen

* Chirurgie (diverse)

» |nnere Medizin (diverse)
* Kardiologie

s Neurologie

22

3

$2

s

Kernprozesse

= Motfall

+ Radiologie
-

& Anamness

+ Uniersuchungen
* Labor

+ Herzkalheter

+ Radiologie

= Operationen |

# Medikation
= Physiotherapie

* stationar

* Medikation

= Wundversorgung
*  Inensivmiedizin

+  Therapekonliole

* Entlassmanagement
* AHB

»  Arztbrief fir Hausarzt
* Pflege (SGE X)

L]

3

3

<7

r/_ Unterstiutzungsprozesse

& |nformationstechnik

¢ Telekommunikationstechnik
* Enargleversorgung

* Speiseverson gLng

* Transporiwesen

s Sterilgutversorgung

+ Bettenaufbereitung

¢ Betriebstechnik

+ \Warme, Kalte, Gase

-

© Deutsche Krankenhausgesellschaft e. V.

Markus Holzbrecher-Morys




Kritische Dienstleistung (kDL) mﬁggﬁgﬂg! E !

GESELLSCHAFT

Wo wird die Kritische Dienstleistungen im Krankenhaus erbracht?

Unterbringung

Aufnahme Diagnose Therapie Entlassung

/ Pflege

© Deutsche Krankenhausgesellschaft e. V.

Markus Holzbrecher-Morys



Technische Unterstlitzungsprozesse im KH Knﬁﬁgggagﬂg! E !
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—
c
L
&)
Qo
7))
S B heterogene
§ Organisation in den
(= Krankenhausern
-]
E -
g ® in der Regel nur
2 durch Erhebung vor
Informationstechnik Medizintechnik Ort ermittelbar
B Zustandigkeiten
S konnen im Einzelfall
% auch mehreren
o .
> 3 Bereichen
5 zugeordnet
g Q
§ ®
g O
® >
3,
g =

Markus Holzbrecher-Morys



kDL-relevante IT-Systeme und Komponenten KRA,?,E;’J&EEE * !
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Informationssicherheit als Aufgabe des Managements

Medizintechnik
Versorgungstechnik

=
-
L
&)
D
)
(7))
-
O
e
©
==
-
>
=
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@)
N

o
-
e
(@)
9-
(7))
C
O
e
©
& ==
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[

Systeme  Bewertung der Kritikalitdt der kDL-relevanten Systeme nach

Schutzbedurftigkeit der Systeme
Auswirkungen auf Patienten

© Deutsche Krankenhausgesellschaft e. V.

Markus Holzbrecher-Morys



Unterstlitzungsprozesse: Informationstechnik CRALIEUTSCHE [ ¢
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Betrachtung mindestens der folgenden Aufgaben und Systeme:

Software- Peripherie- Sicherheits- Sicherheits-
systeme Gerate gateways komponenten

-
Server Drucker
Lebenszyklus
von
Betriebs- und

Anwender-

systemen
Clients Scanner
-

Netzbereitstellung fiir Netzbereitstellung fur
Medizintechnik Versorgungstechnik

A\

Arbeitsplatz- Server- Storage- IP-
systeme systeme systeme Netzwerke

SAN
LAN

Virtualisierung

PC Anwendungen

Arbeitsplatze .
Firewall Malware-Schutz

Datenbanken

Notebooks

Verzeichnis-

dienste Spam-Abwehr

Tablets

Uberwachungs-

systeme

Smartphones

Rechenzentrums-
betrieb

Backup und : o . o
Wiederherstellung Fernwartungsbetrieb Telekommunikation Videouiberwachung

USV-Betrieb

© Deutsche Krankenhausgesellschaft e. V.

Markus Holzbrecher-Morys



Unterstlitzungsprozesse: Informationstechnik CRALIEUTSCHE [ ¢
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Betrachtung mindestens der folgenden Aufgaben und Systeme:

Rufsysteme,

Diensttelefonie (Festnetz)

Endgerate

VolP-Telefone (PPoE)

DECT/GSM

TK-Anlagenserver

© Deutsche Krankenhausgesellschaft e. V.

Markus Holzbrecher-Morys

Diensttelefonie (Mobil)

Endgeréate
z.B.

Mobiltelefonie /
Smartphones

Fax-Betrieb

Faxserver

klassische Fax-Anlagen

Multifunktions-gerate

Warn- und Alarmierungs

Wechselsprechtechnik -systeme

Redundanz-Konzept fur
Storfélle

fur Kihlsysteme (Blut-
z. B. und Plasmapraparate)

Mobiltelefonie

Zugangsldsungen

z.B.
fur Inkubatoren
Klingel- und
Sprechanlagen fur
geschlossene Bereiche



Unterstlitzungsprozesse: Medizintechnik

DEUTSCHE
KRANKENHAUS
GESELLSCHAFT

Betrachtung mindestens der folgenden Aufgaben und Systeme:

Patientendaten-
managementsystem

und

Informationsverarbeitung
medizintechnischer
Systeme

far
diagnostische

bzw.

therapeutische Zwecke

bendtigte
und zur Verfuigung

gestellte Daten

© Deutsche Krankenhausgesellschaft e. V.

Markus Holzbrecher-Morys

Telemedizinische Systeme

Telemetriesysteme

Uberwachung

wichtiger Parameter
bei Erhéhung
von Freiheitsgraden
in der

Patientenversorgung

patientengebundene

Alarmierungssysteme

haufig gekoppelt mit

IT-Komponenten

im Einzelfall auch Teil der

Kommunikationstechnik

Steuerung der
Instandhaltung

medizintechnischer
Anlagen

fur Diagnostik

fur Therapie

herstellerbasierte

Leistungserbringung

Instandhaltung und
Austausch

von Einzelgeraten

z. B. ,Kleingerate®,

wie Infusionspumpen 0.&

:




Unterstlitzungsprozesse: Versorgungstechnik KRR

GESELLSCHAFT

Betrachtung mindestens der folgenden Aufgaben und Systeme:

Energieversorgung

Elektroversorgung

Netzversorgung (Einspeisung)

Ersatzversorgung
(Notstromdiesel)

© Deutsche Krankenhausgesellschaft e. V.

Markus Holzbrecher-Morys

Klimatisierung

Kuhlung, z. B. OP's

technische Anlagen

Videoiliberwachung Gebaudeleittechnik

Digitale Zugangs- und
SchlieRsysteme

wenn organisatorisch im Bereich

Versorgungstechnik angesiedelt

Zufahrts- und
Schrankensysteme

Schnittstelle zur IT

Gebaudeautomatisierungs-
technik



Unterstlitzungsprozesse: Versorgungstechnik KRA,?,E;’,I,?EHE! % !

GESELLSCHAFT

Betrachtung der folgenden Aufgaben und Systeme optional!

Wasserversorgung Klimatisierung weitere Systeme

Lichttechnische Systeme
Frischwasser

Warmeversorgung
Gase (fur Beatmung, MRT etc.)

Abwasser Transportanlagen

Versorgung und Entsorgung

Heizungssysteme

sanitére Anlagen

Bau und Instandhaltung

© Deutsche Krankenhausgesellschaft e. V.

1) da in der Regel bereits in Ubergeordnetem BCM-System enthalten

Markus Holzbrecher-Morys



Anforderungen / MalRhahmen des B3S “Rﬂh?,fg‘;ﬁi{*,g! ?( !

GESELLSCHAFT

Allgemeine Hinweise zum B3S

© Deutsche Krankenhausgesellschaft e. V.

Markus Holzbrecher-Morys

B3S = Katalog an MalRnahme-Empfehlungen

Ziel: sichere und resiliente IT-Infrastruktur im Bereich der vollstationaren
medizinischen Versorgung

Abstraktionsgrad variiert aufgrund heterogener Voraussetzungen in den
Krankenhdausern

individuelle Ausgestaltung notwendig, kein ,,Checklisten-Charakter*

gestuftes Vorgehen (Iterationen) notwendig, um sukzessive alle
notwendigen Mal3Rnahmen umzusetzen

risikoorientierte Priorisierung bei stufenweiser Umsetzung

ISMS ist ein wesentlicher Aspekt der Umsetzung, jedoch allein nicht
ausreichend




Organisatorische Umsetzung im Krankenhaus Kﬁﬁﬁgggagﬂg! 15 !

GESELLSCHAFT

Vorgabe von

Leitlinien zur

Informations-
sicherheit

Informationssicherheits- ‘

management-Team

Vorgabe von

e |Informationssicherheits- . o
Richtlinien zur

beauftragter .
Informations-
Datenschutzbeauftragter : :
] sicherheit
IT-Bereich

Notfallboeauftragter
Risikomanager

Vorgabe von
Handlungsan-
weisungen zur

Fachbereiche (Anwender) Informations-
sicherheit

W"Scme- \h I I S S S S S S S S S S . .-

b B S - .- NN I S S -

© Deutsche Krankenhau:

Markus Holzbrecher-Morys



Uberblick Uber wesentliche Anforderungen CRALEUTSCHE [ ¢

GESELLSCHAFT

Organisatorische Anforderungen

4 )

Ub uf im laufend
Physische Sicherheit erpru uEr,lgtrlirgbau SRS

Oraanisation der Personelle und Externe Informations-
9 Asset Management organisatorische versorgung und

Informationssicherheit Sicherheit Unterstitzung

Meldepflichten nach Robuste / Resiliente Vorfallerkennung und Lieferanten, Dienstleister und
§ 8b BSIG Architektur Behandlung Dritte

.

© Deutsche Krankenhausgesellschaft e. V.

Markus Holzbrecher-Morys



Uberblick tiber wesentliche Anforderungen

Technische Informationssicherheit

DEUTSCHE
KRANKENHAUS
GESELLSCHAFT

-

Netz- und
Systemmanagement
(Netztrennung und
Segmentierung)

Absicherung
Fernzugriffe

Hartung und sichere
Basiskonfiguration der
Systeme und
Anwendungen

Schutz vor
Schadsoftware

Intrusion Detection /
Prevention

© Deutsche Krankenhausgesellschaft e. V.

.

Identitats- und
Rechtemanagement

Sichere Authentisierung

Kryptographische
Absicherung (data in rest,
data in motion)

Mobile Sicherheit,
Sicherheit Mobiler Zugang
und Telearbeit (BYOD)

Patch- und Anderungs-
management

Vernetzung von
Medizingeraten

Beschaffungsprozesse

Datensicherung,
Datenwiederherstellung und
Archivierung

Ordnungsgemalie IT-
Administration

Protokollierung

Umgang mit Datentragern,
Austausch von Datentragern

Sicheres Léschen und
Entsorgung von Datentragern

Softwaretests und Freigaben

Datenschutz

gof. weitere individuelle
Malnahmen

Markus Holzbrecher-Morys




Umsetzung der Malsnahmen — empfohlene Schritte .. ooisie P

GESELLSCHAFT LI

* Welche Systeme mussen betrachte werden?
(Scope-Definition, kDL)

* Welche Risiken fur die Systeme / Infrastruktur missen
betrachtet werden? (Gefahrdungslage)

. » Welche Risikoeinstufung erfolgt fir die Systeme anhand der
potentiellen Schadenswirkung? (Risikobewertung)

 Welche Mal3ihahmen missen umgesetzt werden, um die
. Identifizierten Risiken zu minimieren? (MalRnahmenkatalog)

Markus Holzbrecher-Morys



Prifung nach § 8a BSIG - Uberblick e 2 )
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Rollen und Verantwortlichkeiten im Prufprozess

Bundesamt fur Sicherheit in der Informationstechnik

. _ _ ggf. Anforderung
t Ubermittlung des Nachweis ‘ zusatzlicher Informationen

Betreiber einer kritischen Infrastruktur

‘ Beauftragung t Prifung

Priufende Stelle [ Prifteam }

© Deutsche Krankenhausgesellschaft e. V.

Markus Holzbrecher-Morys e



Empfehlung an Krankenhauser: IT-Strategie Kﬁhﬁﬁggﬁing! %K !

GESELLSCHAFT

Krankenhauser benotigen eine IT-Strategie, die
Ubergreifende Compliance-Anforderungen adressiert

Datenschutz IT-Sicherheit

DSMS Dokumentationspflichten ISMS
Meldepflichten
Nachweispflichten
Risikomanagement QMS

Wirtschaftsprifung Qualitdatsmanagement

© Deutsche Krankenhausgesellschaft e. V.
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Finanzierung entstehender Aufwande

DEUTSCHE &
KRANKENHAUS -
GESELLSCHAFT

-

o

© Deutsche Krankenhausgesellschaft e. V.

\
Erwartete Mehrkosten fir Umsetzung von
Anforderungen an Informationssicherheit
Investitionskosten Betriebskosten Personalkosten
VAN /
in Verantwortung der ggf. im Rahmen der heterogenes
Bundeslander Budgetplanung zu Anforderungsprofil
berlcksichtigen _
allgemeine
Marktsituation
schwierig

Markus Holzbrecher-Morys




Finanzierung entstehender Aufwande mﬁ,fg‘,{ﬁing! %K !

GESELLSCHAFT

m Regelungen des Pflegepersonalstarkungsgesetz greifen nicht:
m Uniklinika grundséatzlich nicht forderfahig

m Bundeslander greifen derzeit die neuen Mdglichkeiten des
Strukturfonds nicht auf

m gesetzliche Krankenkassen missten den zu fordernden
Vorgaben auf Ortsebene zustimmen (Veto!)

m Ausgliederung der Pflege aus dem DRG-System soll explizit
~die ,zweckfremde Mittelverwendung® (z. B. flr Investitions-
kosten) beenden

‘m Bedarf an qualifiziertem Fachpersonal ungelst!
B 000

Markus Holzbrecher-Morys



Kostenerhebung DKG (noch nicht verdffentlicht) Kﬂﬁﬁfggaiﬂg! 15 !

GESELLSCHAFT

3.2 Initiale Kosten im 1. Jahr fiir 154 KritisV-relevante Krankenhauser*, in Mio. EUR

532 Mio. €
KRITIS-

relevante KKH:
154

67 Mio.€ [

51Mio.€ 41Mio.€ 12Mio.€ 5 Mio. €

Alle Bereiche IT Facility Sicherheits- Verwaltung Medizintechnik Einkauf
initial/1.Jahr Management management

© Deutsche Krankenhausgesellschaft e. V.
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Kostenerhebung DKG (noch nicht verdffentlicht) Kﬁﬁﬁgggagﬂg! 15 !

GESELLSCHAFT

3.3 Wiederkehrende Kosten fiir 154 KritisV-relevante Krankenhauser*, in Mio. EUR/Jahr

231 Mio. €

106 Mio. €

Alle Bereiche IT
Folgejahre

© Deutsche Krankenhausgesellschaft e. V.

Markus Holzbrecher-Morys

47 Mio. €

Sicherheits-
management

KRITIS-

relevante KKH:
154

39Mio.€ 0
20 Mio. € 15'Mio.€ 5 Mio. €

Verwaltung Facility Medizintechnik Einkauf
Management




Ausblick:

DEUTSCHE

ITSIG 2.0/ 2. Anderungsverordnung BSI-KritisV EE;.:'&E;:‘:.T;?@

T -
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Vielen Dank fur Ihre Aufmerksamkeit!

DEUTSCHE %
KRANKENHAUS -
GESELLSCHAFT
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