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= Datenschutz-Aspekte/-Probleme

= Empfehlungen

= Anforderungen an Messenger-Dienste im
Krankenhausbereich
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In nur 25 Landern der Welt ist WhatsApp nicht der Marktfiihrer

WhatsApp und der Facebook Messenger wachsen ca. doppelt so schnell im Vergleich zur
Kernplattform (+30% YoY). WhatsApp ist mittlerweile der weltweit am meisten verbreitete
Messenger. Zahlt man alle zum Facebook Inc Universum existierenden Apps zusammen, gibt
es nur 10 Lander auf der Welt, deren Messenger-Platzhirsch nicht aus dem Hause Facebook
kommt!

Top Messenger Apps by Country WhatsBroadcast

WhatsApp

Facebook
Messenger

Viber

WecChat

Line

Kakaotalk

No Data

https://www.whatsbroadcast.com/de/content/weltweite-nutzer-statistik-whatsapp-wechat-
facebook-messenger/
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Social Marketing

facebook Community Update

1.65 Billion 1 Billion 900 Million 1400 Million

on Facebook each month on WhatsApp each month on Messenger each month on Instagram each month

Launched worldwide 25 million connected

via Internet.org

z
ope o . . .f\ * (
Artificial Intelligence Oculus Rift B} -
Access for the blind Shipped with 50+
and visually impaired

games and apps

[M\V/=l Live Video @ Connectivity Introduced Reactions

https://allfacebook.de/mobile-2/facebook-messenger-nutzerzahlen
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WhatsApp in Zahlen

O O
& K1 19 Mrd. Dollar
2009: Grundung 2014: Ubernahme durch Facebook
coe Pro Tag versendete
Taglich Monatlich Nachrichten ea
aktive Nutzer aktive Nutzer 55 Mrd. <
unterstutzte
Pro Tag ¥ 4 Sprachen
a geteilte Fotos
4,5 Mrd.
S
P
Nutzer
1,0 Mrd. 1,3 Mrd. = ProTag 4 LA
bed ’
<» geteilte Videos Landern
“= 1,0 Mrd.

@ Stand: Juli 2017 .
@Statcij?a 9 Quelle: WhatsApp Statlsta 5
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WhatsApp Nutzer Statistik Deutschland

Bei Messenger-Apps gibt es in Deutschland ein eindeutiges Bild: WhatsApp ist mit
Abstand der meist genutzte Messengel. Ca 70% aller Deutschen nutzen WhatsApp I der
Uberwiegende Teil davon sogar tdglich. Der Facebook Messenger holt dabei stetig auf und
verdrangt mittlerweile fast schon Klassiker wie ,,Skype” oder ,Google Hangouts”. Fast schon

peinlich, wie Skype als ehemals dominierender Chatanbieter den Messenger-Trend
verschlafen hat.

Neun von zehn nutzen Messenger

Welche der folgenden Kurznachrichten-Dienste bzw. Messenger-Apps haben Sie in den vergangenen
3 Monaten verwendet?

1% 89%
Weild nicht/kA. Ja

11 % \ Facebook Messenger
Nein
Skype
Snapchat _ 17%
iMessage - 10%

Telegram - 7%

81%
46%
24%

bitkom

Quelle: Bitkom
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WhatsApp Plattformen

Smartphone WhatsApp Desktop

[

\

P P -7 r . . e . oy o
| e e eeesee— S G — o N e - -

Der Landesbeauftragte fiir den

DATENSCHUTZ und die Workshop WhatsApp

INFORMATIONSFREIHEIT . .
Rheinland-Pfalz Eiermann Folie: 8



2014

Facebook kault
Whatsapp [iir

19 Milliarden Dollar...

Ganz schén dool!

Im Appstore
hédtten sie’s [ur
89 Cent bekommen!
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Womit verdient WhatsApp sein Geld?

B Kein kostenpflichtiger Dienst (mehr) / keine Pro-Version

m Keine Werbung
B WhatsApp fur Unternehmen (WhatsApp Business; Jan 2018)

B Unternehmensprofile

B Push-Nachrichten

B Kundenkommunikation

=> kostenpflichtig fur Unternehmen
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WhatsApp Business

2017: Kontaktaufnahme durch

Unternehmen erwilinscht Beispiele:
— jeder Funfte in der Gesamtbevélkerung der Meinung, dass
WhatsApp und Chats mit Unternehmen schon langst MOde'DienStleiSter:
Uberfdllig sind Stylingberatung, Kollektionen

— 24 Prozent derjenigen, die WhatsApp bisher noch nicht
nutzen, kénnen sich vorstellen, WhatsApp zur Kommunikation \
Online-Shop: Kochrezepte

mit Unternehmen zu nutzen

— 54 Prozent der WhatsApp-Nutzer kénnen sich
Kundenservice/Supportanfragen via WhatsApp vorstellen Pharma-Unternehmen:

— Uber 40 Prozent wiirden sich via WhatsApp von PrOdU ktvorste”ung

Unternehmen beraten lassen

— Fur werbliche Inhalte interessieren sich immerhin rund 28

Prozent, fur Gewinnspiele rund 27 Prozent DrUCkerei: KU ndensu pport
— 36% der WhatsApp-Nutzer sind zwischen 18 und 24 Jahre alt
und inferessieren sich fur Fitness, Training und Sport (38 Apotheken: Rezeptannahme

Prozent), gehen gerne ins Kino (60 Prozent), besuchen

Restaurants (63 Prozent) oder Kneipen (39 Prozent)

Quelle: Youcov.ne
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Womit verdient WhatsApp sein Geld?

B Kein kostenpflichtiger Dienst (mehr) /keine Pro-Version

m Keine Werbung

B WhatsApp fur Unternehmen (WhatsApp Business; Jan 2018)
B Unternehmensprofile
B Push-Nachrichten

B Kundenkommunikation
=> kostenpflichtig fur Unternehmen

B Nutzungsdaten WhatsApp = Facebook
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WhatsApp wird 2016
eigenstandig

bleiben und
unabhangig

arbeiten. et

Kommt jetzt Austrittswelle?

- WHATSAPP-GRUNDER JAN KOUM
IM FEBRUAR 2014 - P

© APA/AFP/NICOLAS ASFOURI

WhatsApp bricht groBtes

Versprechen

Unbeliebte Neuerung wohl auch der Grund, weshalb der WhatsApp-Chef
bei Facebook hinschmiss.
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Anordnung des Hamburger Daten-
schutzbeauftragten: WhatsApp darf
keine Daten an Facebook weitergeben

am 27.09.2016 Markus Reuter /10 Kommentare / Teilen

Oberverwaltungsgericht bestatigt Verbot des Datenaus-
tauschs zwischen WhatsApp und Facebook

Anordnung zum Schutz der Daten von WhatsApp-Nutzern vor Weitergabe wirksam.

02.03.2018 - HmbBfDI

Ubernahme von WhatsApp

Facebook muss 110 Millionen Euro
Strafe zahlen

Die EU-Kommission hat Facebook mit einer Strafzahlung von mehr als 100
Millionen Dollar belegt. Grund sind falsche Angaben des US-Konzerns bei
der Ubernahme von WhatsApp.

18. Mai 2017, 7:52 Uhr / Aktualisiert am 18. Mai 2017, 9:08 Uhr / Quelle: ZEIT ONLINE, dpa, Reuters,

spo, kg / 64 Kommentare
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Weitergabe von WhatsApp-Daten an Facebook

m Ab 25.5.2018 federfuhrende Aufsichtsbehorde IRL

m Beschluss der Datenschutzkonferenz:

m Einleitung eines Dringlichkeitsverfahrens
gemald Art. 66 DS-GVO
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wll 02-de 3G 07:58 930%m )

& whatsapp.com ¢

@ WhatsApp Rechtliche H...

See

| Agenda

WhatsApp
Datenschutzrichtlinie

archivierte

Versionen

Alles ist gut! — —
Respekt flir deine Privatsphare ist in unseren
Genen verankert. Seit dem Start von

n DatenSCh utZ-AS WhatsApp sind wir bestrebt, unsere Dienste tSApp

unter Beachtung einer Reihe von strengen

Datenschutzgrundsatzen aufzubauen.

Wenn du in einem Land im Europaischen
Wirtschaftsraum (dazu gehort auch die
Europaische Union) und jedem anderen
umfassten Land oder Hoheitsgebiet
(zusammen als die Europaische Region
bezeichnet) lebst, werden deine Dienste von
WhatsApp Ireland Limited (,WhatsApp

< ﬁm@
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Datenschutz-Aspekte/-Probleme

= AulRereuropaischer Anbieter

= Vertraulichkeit der Kommunikation

= Ubertragung von Kontaktdaten
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Datenschutz-Aspekte/-Probleme

= Aul3ereuropaischer Anbieter
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Art. 3 (2) DSGVO,
Art. 27 DSGVO

Geschaftsadresse
Facebook / WhatSApp WhatsApp Ireland Limited
Mountain View, California, 4 Grand Canal Square
USA Grand Canal Harbour
Dublin 2
Irland
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Epnvocy Shield - a
Framework

Self-Certify Privacy Shield List Audiences About

Artikel 1

(1)  Im Sinne von Artikel 25 Absatz 2 der Richtlinie 95/46/EG gewihrleisten die Vereinigten Staaten ein angemessenes
Schutzniveau fiir personenbezogene Daten, die im Rahmen des EU-US-Datenschutzschilds aus der Europaischen Union
an Organisationen in den Vereinigten Staaten iibermittelt werden.

(2)  Der EU-US-Datenschutzschild besteht aus den Grundsitzen, die am 7. Juli 2016 vom US-Handelsministerium
herausgegeben wurden und in Anhang Il aufgefithrt sind, und den offiziellen Erklirungen und Zusagen, die in den
Schriftstiicken der Anhidnge I und III bis VII enthalten sind.

(3) Im Sinne von Absatz 1 werden personenbezogene Daten im Rahmen des EU-US-Datenschutzschilds tibermittelt,
wenn sie aus der Europdischen Union an US-Organisationen iibermittelt werden, die in der ,Datenschutzschild-Liste”
aufgefiihrt sind, welche in Ubereinstimmung mit Abschnitt [ und III der Grundsitze in Anhang II vom US-Handelsmi-
nisterium gefiihrt und der Offentlichkeit zuginglich gemacht wird.

Angemessenheitsbeschluss der EU Kommission
(,angemessenes Datenschutz-Niveau®)
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Anpassungen an DSGVO

u.a..

Art. 3 (2) DSGVO,
Art. 27 DSGVO

Geschaftsadresse

WhatsApp Ireland Limited
4 Grand Canal Square
Grand Canal Harbour
Dublin 2

Irland

Art. 15 DSGVO,
Art. 20 DSGVO

wll 02-de 3G 07:47 o%3p%m )

< Account Account-Info anfordern

Erstelle einen Bericht deiner WhatsApp Account-
Informationen und -Einstellungen, den du hier
offnen oder auf eine andere App libertragen
kannst. Deine Nachrichten sind nicht in diesem
Bericht enthalten. Mehr erfahren.

Anfrage gesendet

Bereit am 8. Juni

Dein Bericht wird in etwa 1 Tag verfligbar sein. Du hast

einige Wochen Zeit, um deinen Bericht herunterzuladen,

nachdem er verfligbar ist.
Deine Anfrage wird storniert, wenn du Anderungen wie

einen Nummernwechsel oder eine Léschung des
Accounts vornimmst.

~ o) 7 sy
O 0 ®) O
\ O =) <

Status Anrufe Kamera Chats Einstellungen

Art. 21 DSGVO

ull 02-de 3G 07:59 930%m )
& fagwhatsapp.com

Der Verarbeitung deiner
personenbezogenen Daten
widersprechen

Was ist ein Widerspruch?

Im Rahmen der Datenschutz-
Grundverordnung (DSGVO) hast du, wenn du
in einem Land im Europaischen
Wirtschaftsraum (dazu gehort auch die
Européaische Union) und jedem anderen
umfassten Land oder Hoheitsgebiet
(zusammen als die Europaische Region
bezeichnet) lebst, das Recht, jederzeit der
Verarbeitung deiner personenbezogenen
Daten zu widersprechen, wenn die rechtliche
Grundlage fir die Verarbeitung wie folgt ist:

e Die legitimen Interessen von WhatsApp
oder einem Dritten; oder

e Aufgaben, die im 6ffentlichen Interesse
durchgefiihrt werden.
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Datenschutz-Aspekte/-Probleme

= Vertraulichkeit der Kommunikation

= Bis 2016 keine Ende-zu-Ende-Verschlusselung

= Seit April 2016 Ende-zu-Ende-Verschlisselung (Signal)
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WhatsApp-Verschlusselung

Public key Private key
from server decrypts message

el e b— -

©

PUBLIC KEY WHATSAPP
ENCRYPTS SERVER
MESSAGE

Kein Zugriff auf Chatinhalte durch WhatsApp
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Datenschutz-Aspekte/-Probleme

= Vertraulichkeit der Kommunikation
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pixabay/rawpixel

= Metadaten = z.B. Absender, Empfanger, Zeitpunkt,
Haufigkeit, Dauer

» Arztgeheimnis
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Datenschutz-Aspekte/-Probleme

= Vertraulichkeit der Kommunikation

=« Metadaten/Verbindungsdaten weiterhin im Zugriff

durch WhatsApp !
= Cloud-Backups i.d.R. unverschlusselt !

= Chats liegen auf dem Endgerat unverschlusselt vor !

= Speicherung von Chat-Anhangen (Fotos/Videos)
in der Smartphone Mediathek !

Der Landesbeauftragte fiir den

DATENSCHUTZ und e Workshop WhatsApp

INFORMATIONSFREIHEIT .

Rheinland-Pfalz Eiermann Folie: 26



WhatsApp-Nachricht IPhone-Mediathek

wio2de = 21:26 Osavm
s i RS ¢ Sammlungen Momente C Auswihlen
< Meghan and Harry
— S— — Donnerstag
Freitag

Ggf. Zugriff
<« Durch andere
Apps
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wil 02-de = 21:33 9 53% @ )
wl02-de = 21:33 09 53% W )

{ Einstellungen Datenschutz ¢ Datenschutz o

Ortungsdienste Aus Auf deinem iPhone gespeicherte Fotos kénnen auch

andere Informationen wie z. B. Aufnahmeort und -datum
oder die Scharfentiefe enthalten.

| Kontakte
- Kalender G Chrome Lesen und Schreiben
Erinnerungen WhatsApp Lesen und Schreiben
% Fotos > Signal Lesen und Schreiben
Bluetooth-Freigabe B0 WEB.DE Mail Lesen und Schreiben
Mikrofon T T iZipPro Nie
Spracherkennung PlantNet Lesen und Schreiben
B Kamera zugreifen méchten.
¥ Health

'} HomeKit
ﬂ Medien & Apple Music

Beweauna & Fitness
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Datenschutz-Aspekte/-Probleme

= Ubertragung von Kontaktdaten
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WhatsApp-Metadaten D B

wichtig und wir haben weder in der

Zu den Daten der Nutzerinnen und Nutzer, {  vergangenheit noch jetzt deine perssnicnen ~ z&@hleN u.a.>:

Informationen an irgendjemanden verkauft -
wir haben es auch nicht in Zukunft vor. Falls

Te|ef0nnummer RegelmaB|ge du mehr erfahren mochtest, sieh dir bitte HS 5X / Tag)
rofl name, rofi unsere Datenschutzrichtlinie an, die dabei

hilft, unsere Datenschutzpraktiken zu

- Nachrichten erkdaren.
- Gru ppe nzugehorlg ke|t Bitte beachte, dass WhatsApp regelméBig die
. . Telefonnummern aus dem Adressbuch deines
- FaVOI'Ite nl |Sten Telefons ansieht und dann prift, welche
. . dieser Nummern bei WhatsApp verifiziert
- N Utzu ngSInform atlone n sind. WhatsApp Benutzer aus deinem
H Adressbuch werden dir als Kontakte, die du
- TransaktlonSdaten sofort anschreiben kannst, in WhatsApp
- Ge rate- u nd Ve rb| nd Unng aten angezeigt. Wahrend dieses gesamten
Vorgangs werden die Telefonnummern zu
- Sta ndO I'tdaten WhatsApp gesendet und dort nachgeschaut -
. dies geschieht sicher (iber eine verschliisselte
- COOkIeS Verbindung. Damit du weiBt, mit wem du
1 1 chattest, zeigt dir die App die Namen aus
- Statusinformationen chanesl sl e A
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wilo2-de & 08:10 100 % ()

Gruppen +

Kontakte

Q Suchen

Helmut Eiermann
Meine Karte

A
ADAC USA

ADAC-Pannennotruf
ADAC-Stauinfo
ADAC-Verkehrsinfo
Denis Adamec
Alamo SF

Borden Andrea

HN<X<XS<CHWIOVOZIrXe—IOTMMOUO®>

Grau Andreas

Richard Auernheimer, Dr.

WhatsApp-Nutzungsbedingungen:

"Du stellst uns regelméf3ig die Telefonnummern von

WhatsApp-Nutzern und deinen sonstigen Kontakten in —p

deinem Mobiltelefon-Adressbuch zur Verfligung. Du
bestatigst, dass du autorisiert bist, uns solche
Telefonnummern zur Verfligung zu stellen, damit wir

unsere Dienste anbieten kbnnen."

Zustimmung der Nutzer

im Rahmen der Registrierung.

Abwalzen der Verantwortung
auf die Nutzer.
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wil02-de ¥ 08:11

O

£ Kontakte

WhatsApp-Nutzer

100 % ()

Bearbeiten

Helmut Eiermann

000

Nachricht Anrufen Video

Mobil
0177 6772795

Andere
06132 4219673

Privat

06132 62755

FaceTime
Privat
eiermann@email.de

Arbeit
h.eiermann@datenschutz.rlp.de

Andere

=)

E-Mail

|

Adressbuch

wil 02-de & 08:10

Gruppen

Kontakte

Q Suchen

Helmut Eiermann
Meine Karte

A
ADAC USA

ADAC-Pannennotruf

ADAC-Stauinfo

100 % ()

Denis Adamec

Grau Andreas

N < S<cpHLTOoOUPZZIrXc—IOTMMUO®W>

g Richard Auernheimer, Dr.

Besonders
problematisch beim
Einsatz privater Geréte
fur die dienstliche/
geschétftliche Nutzung,
z.B.

- Arzt

- Apotheker

- Lehrer

Ubertragung der Daten

von Nicht-WhatsApp-
Nutzern.

WhatsApp-Nutzer

WhatsApp-Nutzer

Der Landesbeauftragte fiir den

DATENSCHUTZ und die
INFORMATIONSFREIHEIT

Rheinland-Pfalz

Workshop WhatsApp

Eiermann

Folie: 32



AG Bad Hersfeld, 20.03.2017 - F 111/17 EASO
Leitsatz:

1. Uberlassen Eltern ihrem minderjéhrigen Kind ein digitales 'smartes' Gerét (z.B. Smartphone) zur
dauernden eigenen Nutzung, so stehen sie in der Pflicht, die Nutzung dieses Geréts durch das Kind bis
zu dessen Volljahrigkeit ordentlich zu begleiten und zu beaufsichtigen.

2.Verfigen die Eltern selbst bislang nicht (iber hinreichende Kenntnisse von 'smarter' Technik und lber
die Welt der digitalen Medien, so haben sie sich die erforderlichen Kenntnisse unmittelbar und

kbénnen.

3.Wer den Messenger-Dienst "WhatsApp" nutzt, iibermittelt nach den technischen Vorgaben des
Dienstes fortlaufend Daten in Klardaten-Form von allen in dem eigenen Smartphone-Adressbuch
eingetragenen Kontaktpersonen an das hinter dem Dienst stehende Unternehmen.

Wer durch seine Nutzung von "WhatsApp" diese andauernde Datenweitergabe zulasst, ohne zuvor von
seinen Kontaktpersonen aus dem eigenen Telefon-Adressbuch hierfiir jeweils eine Erlaubnis
eingeholt zu haben, begeht gegentiber diesen Personen eine deliktische Handlung und begibt sich
in die Gefahr, von den betroffenen Personen kostenpflichtig abgemahnt zu werden.

_______________ - I A/L S A N

Sorgeberechtigte die Pflicht, ihr Kind auch im Hinblick auf diese Gefahr bei der Nutzung des Messenger-
Dienstes aufzukléaren und die erforderlichen SchutzmalBnahmen im Sinne ihres Kindes zu treffen.
Tenor:

https.//dejure.org/dienste/vernetzung/rechtsprechung? Text=F%20111/17
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Losungsansatz: Dezidierte WhatsApp-Kontakte

Oder Deaktivierung des Adressbuch-Zugriffs -> Komforteinbul3e

aull 02-de & 08:10 100 % ()

Gruppen +

Konta

Q Suchen

Helm
Meine

Mobil
0177 6772795

,One-Record*-
Adressbuch

wilo2-de & 08:10 100 % ()
Gruppen +
Kontakte
Q Suchen

N< XS 3>

e

Richard Auernheimer, Dr.

Adressbuch mit
ausschliel3lich
WhatsApp-

Kontakten
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e

6 Agenda

= Empfehlungen
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Hinweise des LfDIl zu WhatsApp

Der Landesbeauftragte fiir den
DATENSCHUTZ unddie Q
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BURGERINNEN / BURGER | WIRTSCHAFT SERVICE

WhatsApp

WhatsApp

Weitere Informationen

B Hinwei D

WhatsApp ist ein sogenannter Instant-Messenger-Dienst, der es erlaubt, zwischen
registrierten Nutzern Text- und Sprachnachrichten sowie Fotos, Videos, Audiodateien
und Kontaktdaten auszutauschen und via IP-Telefonie tber das Internet zu
telefonieren. Der Dienst wurde 2009 gegriindet; der Sitz des Unternehmens ist in
Santa Barbara, Kalifornien, in den USA. Nach eigenen Angaben hatte WhatsApp im

Zur WhatsApp-Verschlusselung
(Presseberichte):

Bug oder feature? WhatsApp-
Februar 2016 eine Milliarde Nutzer. Das tagliche Volumen der Kommunikation lag bei Konzeption erméglicht Einblick in
42 Milliarden Nachrichten, 1,6 Milliarden Fotos und 250 Millionen Videos. WhatsApp verschliisselte Nachrichten
ist damit der meistgenutzte Messenger-Dienst weltweit. Die Zahl der WhatsApp-Nutzer
arves : in Deutschland wird auf 32 Millionen geschatzt Verschlisselungskonzept von
WhatsApp

Im Oktober 2014 wurde WhatsApp von dem Sozialen Netzwerk Facebook iibernommen
Zu WhatsApp im

Neben der aligemeinen Problematik bei Social Media-Dienste auRereuropdischer Anbieter, die darin besteht, dass die Verarbeitung
von Nutzungsdaten vielfach nicht den Vorgaben des § 15 Abs. 3 Telemediengesetz entspricht (pseudonyme, Verarbeitung, Information
der Nutzer, Widerspruchsmaglic hkeit), ergibt sich bei WhatsApp zuséatzlich die Besonderheit, dass der Dienst regelmaRig die
Telefonnummern im Mobiltelefon-Adressbuch des Nutzers erhebt. Betroffen davon sind nicht nur die Telefonnummern von WhatsApp-
Nutzern sondern auch diejenigen der sonstigen Kontakte, d.h. von Personen, die mit WhatsApp in keinerlei Verbindung stenen

Zusammenhang mit
Beschaftigungsverhaltnissen:

Weitergabe von Chatnachrichten
an den Arbeitgeber

WhatsApp verlagert die Verantwortung hierfur auf die Nutzer indem diese mit der Anerkennung der Nutzungsbedingung bestatigen, zu
Weitergabe der Daten autorisiert zu sein

Die dabei unterstellte Abstimmung eines Nutzers mit den in seinem Adressbuch genannten Personen iber deren Einverstandnis in die
Weitergabe ihrer Daten an WhatsApp bzw. die Loschung der Kontakte, die inre Einwilligung hierzu nicht erteilen, dirfte nach
Einschatzung des Landesbeaufiragten in der Praxis nicht erfolgen. Damit wiirden in den allermeisten Fallen Daten ohne Kenntnis und
Zustimmung Betroffener an WhatsApp Ubermittelt

https.//www.datenschutz.rlp.de/de/themenfelder-themen/whatsapp/
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Empfehlungen

Unabhangig von weiter bestehenden Bedenken hinsichtlich des
Privacy Shields ist ein datenschutzkonformer WhatsApp-Einsatz
unter bestimmten Voraussetzungen moglich. Hierzu zahlen

m der Einsatz aktueller Software-Versionen, um eine Verschllsselung
der Kommunikationsinhalte zu gewahrleisten

m der Einsatz dienstlicher/geschaftlicher Mobiltelefone; eine Nutzung
privater Endgerate kommt nur ausnahmsweise und verbunden mit
tragfahigen Container-Losungen in Betracht

m die Nutzung eines ,,one-record-Adressbuchs” mit ausschlieldlich der
Telefonnummer des Diensteanbieters, eines Telefonbuchs mit
ausschliel’lich WhatsApp-Kontakten oder eine Sperre des
Adressbuchzugriffs durch WhatsApp
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Empfehlungen

m die Deaktivierung von Cloud-Backups

m Sicherstellung, dass Chat-Anhange nicht in der Mediathek des
Mobiltelefons gespeichert werden bzw. Dritt-Applikationen keine
Zugriff darauf haben

m eine ausreichende Absicherung der Endgerate (Zugriffssperre,
Verschlusselung)
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Fazit

= WhatsApp ist nicht a priori datenschutzwidrig
=» Keine Untersagung ,weil WhatsApp*®

= Probleme resultieren weniger aus der Gestaltung des
Dienstes, sondern aus den Einsatzbedingungen

=» Private Smartphones, Konfiguration

= Unter bestimmten Voraussetzungen ist ein
datenschutzkonformer Einsatz moglich

=» Praktisch aufwandig, aber denkbar
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e

6 Agenda

= Anforderungen an Messenger-Dienste im
Krankenhausbereich
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Einsatzbereiche

Interne Nutzung

Konsil Rettungsdienste

Bereitschaft Arztpraxen

Leistungserbringer  Patient
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Anforderungen an Messenger-Dienste
Im Krankenhausbereich

m Applikation
m Endgerat

= Kommunikation
m Plattform/Betrieb
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Applikation 7§\ s
m Unterrichtung nach Art. 13 DS-GVO =

m Authentifikation vor Nutzung

m Eigene zugriffsgeschutzte Speicherbereiche

m Verlassliche ldentifizierung und Authentifizierung
der Kommunikationspartner

m Schnittstellen (z.B. KIS)

m Loschfunktionen

m Bearbeitungsfunktionen (Schwarzung)

m Privacy by Default
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Endgerat A/ :

s O
m Zugriffsschutz (PIN/Passphrase) \/ 2

m Device Management (Ortung, Loschung/Sperre)
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Kommunikation A T

m Ende-zu-Ende-Verschliisselung nach \ > R
dem Stand der Technik =

m Integritatsschutz (Elektronische Signatur)
m Begrenzung der Speicherung von Verbindungsdaten

m Verzicht auf proprietare Kommunikationsprotokolle
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Plattform / Betrieb

= Nur zugelassene Nutzer
(Registrierung/Autorisierung)

= Rollen-/Berechtigungskonzept
m Datenschutzfolgenabschatzung

m On premise / Dienstleister
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Fragen / Diskussion
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