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Mobile IT in 
medizinischen 
Einrichtungen 

Esturias update, 7.5.2019, Wiesbaden 
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Helmut Eiermann 
Stellvertretender Landesbeauftragter für den 
Datenschutz und die Informationsfreiheit 
Leitung Bereich Technik / Informationsfreiheit 

Postanschrift:  Postfach 30 40 
55020 Mainz 

Büroanschrift:  Hintere Bleiche 34 
 55116 Mainz 

Telefon:  +49 (6131) 208-2226 
Telefax:  +49 (6131) 208-2497 
E-Mail:  h.eiermann@datenschutz.rlp.de 
Web:  www.datenschutz.rlp.de 
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Agenda 

■ Bedeutung von WhatsApp als Messengerdienst 
■ Datenschutz-Aspekte/-Probleme 
■ Empfehlungen 
■ Anforderungen an Messenger-Dienste im 
  Krankenhausbereich 
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https://www.whatsbroadcast.com/de/content/weltweite-nutzer-statistik-whatsapp-wechat-
facebook-messenger/ 
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+ 

https://allfacebook.de/mobile-2/facebook-messenger-nutzerzahlen 
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19 Mrd. Dollar 
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▪ ▪ ▪ ▪ ▪ ▪ ▪ ▪ ▪ ▪ ▪ ▪ ▪ ▪ ▪ ▪ 

WhatsApp Plattformen 

X 
Smartphone WhatsApp Desktop 
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2014 
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Womit verdient WhatsApp sein Geld? 

n Kein kostenpflichtiger Dienst (mehr) / keine Pro-Version 

n Keine Werbung 

n WhatsApp für Unternehmen (WhatsApp Business; Jan 2018) 

  n Unternehmensprofile 
  n Push-Nachrichten 
  n Kundenkommunikation 
 è kostenpflichtig für Unternehmen 
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WhatsApp Business 

Beispiele: 

Mode-Dienstleister: 
Stylingberatung, Kollektionen 

Online-Shop: Kochrezepte 

Pharma-Unternehmen: 
Produktvorstellung 

Druckerei: Kundensupport 

Apotheken: Rezeptannahme 
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Womit verdient WhatsApp sein Geld? 

n Kein kostenpflichtiger Dienst (mehr) /keine Pro-Version 

n Keine Werbung 

n WhatsApp für Unternehmen (WhatsApp Business; Jan 2018) 

  n Unternehmensprofile 
  n Push-Nachrichten 
  n Kundenkommunikation 
 è kostenpflichtig für Unternehmen 

n Nutzungsdaten   WhatsApp è Facebook 
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2014 

2016 
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Weitergabe von WhatsApp-Daten an Facebook 

■ Ab 25.5.2018 federführende Aufsichtsbehörde IRL 

■ Einleitung eines Dringlichkeitsverfahrens  
  gemäß Art. 66 DS-GVO 

■ Beschluss der Datenschutzkonferenz: 
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Agenda 

■ Datenschutz-Aspekte/-Probleme bei WhatsApp 

Alles ist gut! 
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■ Vertraulichkeit der Kommunikation 

■ Übertragung von Kontaktdaten 

■ Außereuropäischer Anbieter 

Datenschutz-Aspekte/-Probleme 
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■ Außereuropäischer Anbieter 

Datenschutz-Aspekte/-Probleme 
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Facebook / WhatsApp 
Mountain View, California, 
USA 

Art. 3 (2) DSGVO, 
Art. 27 DSGVO 
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Angemessenheitsbeschluss der EU Kommission 
(„angemessenes Datenschutz-Niveau“) 



Folie: 21 Eiermann 

Workshop WhatsApp 

Art. 3 (2) DSGVO, 
Art. 27 DSGVO 

Art. 15 DSGVO, 
Art. 20 DSGVO 

Anpassungen an DSGVO 
u.a.: 

Art. 21 DSGVO 
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■ Vertraulichkeit der Kommunikation 

■ Bis 2016 keine Ende-zu-Ende-Verschlüsselung 

■ Seit April 2016 Ende-zu-Ende-Verschlüsselung (Signal) 

Datenschutz-Aspekte/-Probleme 
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WhatsApp-Verschlüsselung 

Kein Zugriff auf Chatinhalte durch WhatsApp 
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■ Vertraulichkeit der Kommunikation 

■ Weitergabe von Chat-Nachrichten an den Arbeitgeber 

■ Bis 2016 keine Ende-zu-Ende-Verschlüsselung 

■ Seit April 2016 Ende-zu-Ende-Verschlüsselung (Signal) 

■ kein Zugriff auf Chats durch WhatsApp ü 
■ keine Weitergabe an „Bedarfsträger“ü 
■ geschützte Übertragung im Internetü 

Datenschutz-Aspekte/-Probleme 
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■ Metadaten =  z.B. Absender, Empfänger, Zeitpunkt,  
  Häufigkeit, Dauer 

Arztgeheimnis 

pi
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■ Vertraulichkeit der Kommunikation 

■ Metadaten/Verbindungsdaten weiterhin im Zugriff  
    durch WhatsApp ! 
■ Cloud-Backups i.d.R. unverschlüsselt ! 

■ Speicherung von Chat-Anhängen (Fotos/Videos)  
    in der Smartphone Mediathek ! 

■ Chats liegen auf dem Endgerät unverschlüsselt vor ! 

Datenschutz-Aspekte/-Probleme 
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WhatsApp-Nachricht iPhone-Mediathek 

Ggf. Zugriff 
Durch andere 

Apps 
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■ Übertragung von Kontaktdaten 

Datenschutz-Aspekte/-Probleme 
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WhatsApp-Metadaten 

Regelmäßige Übertragung zu WhatsApp (bis 5x / Tag) 
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WhatsApp-Nutzungsbedingungen: 

"Du stellst uns regelmäßig die Telefonnummern von 
WhatsApp-Nutzern und deinen sonstigen Kontakten in 
deinem Mobiltelefon-Adressbuch zur Verfügung. Du 
bestätigst, dass du autorisiert bist, uns solche 
Telefonnummern zur Verfügung zu stellen, damit wir 
unsere Dienste anbieten können." 

▪ ▪ ▪ ▪ ▪ ▪ ▪ ▪ ▪ ▪ ▪ ▪ ▪ ▪ ▪ ▪ 

Zustimmung der Nutzer  
im Rahmen der Registrierung. 
Abwälzen der Verantwortung  
auf die Nutzer. 
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Besonders 
problematisch beim 
Einsatz privater Geräte 
für die dienstliche/
geschäftliche Nutzung, 
z.B. 
- Arzt 
-  Apotheker 
-  Lehrer 
-  ...: 
Übertragung der Daten 
von Nicht-WhatsApp-
Nutzern. 

WhatsApp-Nutzer Adressbuch 

WhatsApp-Nutzer 

WhatsApp-Nutzer 
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https://dejure.org/dienste/vernetzung/rechtsprechung?Text=F%20111/17 

AG Bad Hersfeld, 20.03.2017 - F 111/17 EASO 
Leitsatz: 

1. Überlassen Eltern ihrem minderjährigen Kind ein digitales 'smartes' Gerät (z.B. Smartphone) zur 
dauernden eigenen Nutzung, so stehen sie in der Pflicht, die Nutzung dieses Geräts durch das Kind bis 
zu dessen Volljährigkeit ordentlich zu begleiten und zu beaufsichtigen. 

2.Verfügen die Eltern selbst bislang nicht über hinreichende Kenntnisse von 'smarter' Technik und über 
die Welt der digitalen Medien, so haben sie sich die erforderlichen Kenntnisse unmittelbar und 
kontinuierlich anzueignen, um ihre Pflicht zur Begleitung und Aufsicht durchgehend ordentlich erfüllen zu 
können. 

3.Wer den Messenger-Dienst "WhatsApp" nutzt, übermittelt nach den technischen Vorgaben des 
Dienstes fortlaufend Daten in Klardaten-Form von allen in dem eigenen Smartphone-Adressbuch 
eingetragenen Kontaktpersonen an das hinter dem Dienst stehende Unternehmen. 
Wer durch seine Nutzung von "WhatsApp" diese andauernde Datenweitergabe zulässt, ohne zuvor von 
seinen Kontaktpersonen aus dem eigenen Telefon-Adressbuch hierfür jeweils eine Erlaubnis 
eingeholt zu haben, begeht gegenüber diesen Personen eine deliktische Handlung und begibt sich 
in die Gefahr, von den betroffenen Personen kostenpflichtig abgemahnt zu werden. 

4.Nutzen Kinder oder Jugendliche unter 18 Jahren den Messenger-Dienst "WhatsApp", trifft die Eltern als 
Sorgeberechtigte die Pflicht, ihr Kind auch im Hinblick auf diese Gefahr bei der Nutzung des Messenger-
Dienstes aufzuklären und die erforderlichen Schutzmaßnahmen im Sinne ihres Kindes zu treffen. 
Tenor: 
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Lösungsansatz: Dezidierte WhatsApp-Kontakte 

„One-Record“-
Adressbuch 

Adressbuch mit 
ausschließlich 

WhatsApp-
Kontakten 

X X 
Oder Deaktivierung des Adressbuch-Zugriffs -> Komforteinbuße 
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Agenda 

■ Empfehlungen 
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https://www.datenschutz.rlp.de/de/themenfelder-themen/whatsapp/ 

Hinweise des LfDI zu WhatsApp  
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Unabhängig von weiter bestehenden Bedenken hinsichtlich des 
Privacy Shields ist ein datenschutzkonformer WhatsApp-Einsatz 
unter bestimmten Voraussetzungen möglich. Hierzu zählen 

■ der Einsatz aktueller Software-Versionen, um eine Verschlüsselung 
der Kommunikationsinhalte zu gewährleisten 

■ der Einsatz dienstlicher/geschäftlicher Mobiltelefone; eine Nutzung 
privater Endgeräte kommt nur ausnahmsweise und verbunden mit 
tragfähigen Container-Lösungen in Betracht 

■ die Nutzung eines „one-record-Adressbuchs“ mit ausschließlich der 
Telefonnummer des Diensteanbieters, eines Telefonbuchs mit 
ausschließlich WhatsApp-Kontakten oder eine Sperre des 
Adressbuchzugriffs durch WhatsApp 

Empfehlungen 
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■ die Deaktivierung von Cloud-Backups 

■ Sicherstellung, dass Chat-Anhänge nicht in der Mediathek des 
Mobiltelefons gespeichert werden bzw. Dritt-Applikationen keine 
Zugriff darauf haben 

■ eine ausreichende Absicherung der Endgeräte (Zugriffssperre, 
Verschlüsselung) 

Empfehlungen 
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Fazit 

■ WhatsApp ist nicht a priori datenschutzwidrig 

è Keine Untersagung „weil WhatsApp“ 

■ Probleme resultieren weniger aus der Gestaltung des 
   Dienstes, sondern aus den Einsatzbedingungen 

è Private Smartphones, Konfiguration 

■ Unter bestimmten Voraussetzungen ist ein 
   datenschutzkonformer Einsatz möglich 

è Praktisch aufwändig, aber denkbar 
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Agenda 

■ Anforderungen an Messenger-Dienste im 
  Krankenhausbereich 
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Einsatzbereiche 

Interne Nutzung 

Konsil Rettungsdienste 

Arztpraxen 

Leistungserbringer Patient 

Bereitschaft 
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■ Applikation 
■ Endgerät 
■ Kommunikation 

■ Plattform/Betrieb 

Anforderungen an Messenger-Dienste  
im Krankenhausbereich 
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Applikation 

■ Unterrichtung nach Art. 13 DS-GVO 

■ Authentifikation vor Nutzung 

■ Eigene zugriffsgeschützte Speicherbereiche 
■ Verlässliche Identifizierung und Authentifizierung  
   der Kommunikationspartner  

■ Schnittstellen (z.B. KIS) 

■ Löschfunktionen 

■ Bearbeitungsfunktionen (Schwärzung) 

■ Privacy by Default 
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Endgerät 

■ Zugriffsschutz (PIN/Passphrase) 

■ Device Management (Ortung, Löschung/Sperre) 
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Kommunikation 

■ Ende-zu-Ende-Verschlüsselung nach  
   dem Stand der Technik 
■ Integritätsschutz (Elektronische Signatur) 

■ Begrenzung der Speicherung von Verbindungsdaten 

■ Verzicht auf proprietäre Kommunikationsprotokolle 
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Plattform / Betrieb 

■ Nur zugelassene Nutzer  
   (Registrierung/Autorisierung) 
■ Rollen-/Berechtigungskonzept 

■ Datenschutzfolgenabschätzung 

■ On premise / Dienstleister 
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Fragen / Diskussion 


