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Im Darknet werden sensible Patientendaten verkauft
Wachstumsmarkt Cyberkriminalitat




ANGRIFF AUS DER DUNKELHEIT

CYBERATTACKE AUF DAS LUKASKRANKENHAUS NEUSS

Quellen: Fot

olia, Pixabay (vorherige Folien)

Vorstellung
Referent und Lukaskrankenhaus

Von der Krankenanstalt zum Lukas 2.0
Pilotprojekte zur Digitalisierung

Cyberangriff auf ein Krankenhaus
mitten in Deutschland
Tater, Opfer, Ermittler

Operation Zukunft
Fazit und Ausblick



Der glaserne Patient — Problem oder Losung?

Mit Datenschutz zum Datenschatz

[JER SRIEGEL

Tota ' Total
Ve

vermessen

Wir werden glaserne
Patienten — und
hoffen auf ewige
Gesundheit

Quelle: Der Spiegel, Nr. 50, vom 5. Dezember 2015

Dr. Nicolas Kramer, Lukaskrankenhaus, 2018
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DERWESTEN .. Allgemeine Zeitung

Das Portal der WAZ Mediengruppe [E—
Patientenakten einer Essener Patienten-Daten im Mill
Praxis im Bochumer Altpapier

gefunden

t 8 : / — e — 74
Die Akten einer Essener Praxis spiegeln Brisanter Fund in einem Restmull-
die Leidensgeschichte der psychisch Container an der Annahmestelle bei der
kranken Patienten exakt wider. Mehrere Deponie  Wesendorf. Auf mehrere
hundert... Kartons mit Patientenakten...

Quellen: Derwesten.de vom 25. Juli 2016 (Foto: Thomas Gédde) und Allgemeine Zeitung Uelzen vom 30. Juni 2010

Dr. Nicolas Kramer, Lukaskrankenhaus, 2018



Die Menschen lieben es, ihre Daten ins
Internet einzuspeisen

www.healthvana.com

Find Free HIV & STD
Testing with Healthvana
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Dr. Nicolas Kramer
Kfm. Geschaftsfiuhrer der Stadt. Kliniken Neuss - Lukaskrankenhaus - GmbH

/\
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= Abitur und Ausbildung in Hamburg

= Wirtschaftsstudium an der Universitat Essen

» Promotion Uber ,Strategisches Kostenmanagement im
Krankenhaus*

Seit 7/2014: Geschéaftsfuhrer der Stadt. Kliniken Neuss

2012 - 2014: Direktor im Kath. Hospitalverbund Hellweg

2009 - 2012: Leiter Finanzen der Kaiserswerther Diakonie

2002 - 2009: KPMG/BearingPoint

2002 - 2006: Wiss. Mitarbeiter an der Uni Duisburg-Essen
v T o, XN Rl

d T EI

Uber 50 Blucher und Fachartikel

= Zahlreiche Fachvortrage

Werdegang

Wissenschaft
5 = Lehrauftrage an der Dresden International University u.a.
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Dr. Nicolas Kramer, Lukaskrankenhaus, 2018



Unser ,,LUKAS" —
Generationenkrankenhaus fur den Rhein-Kreis Neuss
Mehrere Platzierungen im Focus-Ranking

NORDRHEIN-
WESTFALEN

STADT. KLINIKEN NEUSS — LUKASKRANKENHAUS — GMBH Hohe IT- F@H IIS

= 13 Fachabteilungen
= G537 Betten
= 30.000 stationare Patienten | 80.0000 ambulante Behandlungen p.a. in der Vergangenheit

Sicherheitsinvestitionen







Seit 1984 hat sich viel geadndert

Eine Folge der Schwarzwaldklinik Gber einen Cyberangriff wurde
niemals gedreht

Dr. Nicolas Kramer, Lukaskrankenhaus, 2018



Das Lukaskrankenhaus ist ein Vorzeigekrankenhaus

der Digitalisierung
Im Lukas haben wir die Visite 2.0 eingeftihrt

A

Dr. Nicolas Kramer, Lukaskrankenhaus, 2018



Datenabruf und -eingabe am Patientenbett
Visite 2.0
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Das Pilotprojekt von Lukaskrankenhaus und
T-Systems wurde Bundesgesundheitsminister
Hermann Grohe prasentiert

Visite 2.0

/Zahlreiche Vorteile der Visite 2.0
Besonderer Service fur Patienten
Mehr Zeit fur Patienten

Schnelle, unkomplizierte
Dokumentation

Fotografie von Wunden und
Verletzungen

Arzneimitteltherapiesicherheit
Organisatorische Verbesserungen
Arbeitgeberattraktivitat

Ermdglichung des digitalen
Austauschs im Sinne des
E-Health-Gesetzes

Schnellere Abrechnung

Dr. Nicolas Kramer, Lukaskrankenhaus, 2018



Das Gesundheitswesen hinkt in Sachen
Digitalisierung vielerorts hinterher
Rickstand durch Technik

Einwurf

Online-
Formulare
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Dr. Nicoiés Kramer, Lukaskrankenhaus, 2018




Wenn es um das Herz geht, zahlt jede Minute
Telemedizin — der schnelle Weg ins Lukaskrankenhaus




Alle Rettungswagen im Rhein-Kreis Neuss sind mit

telemedizinischen Einheiten ausgestattet
Pilotprojekt am Lukaskrankenhaus

ORTIVUS®, Lifenet®
12-Kanal-EKG

Direkte Ubertragung des EKGs
ins Lukaskrankenhaus

Chest Pain Unit
Katheterbereitschaft (24/7)
Messbarer Zeitgewinn

Deutlicher Anstieg der Patienten,
die das Lukaskrankenhaus nach
einem akuten Herzinfarkt lebend
erreichen (+23%)

Dr. Nicolas Kramer, Lukaskrankenhaus, 2018



Aschermittwoch begann unsere Zeitreise in die
Vergangenheit

Cyberattacke auf das Lukaskrankenhaus

Quelle: Pixabay

Umstellung auf Handbetrieb:
537 Betten, 1.800 Mitarbeiter,
30.000 stationare Patienten,
80.000 ambulante Patienten p.a.

Kein KIS

Kein SAP

Keine Visite 2.0
Keine Telemetrie

Keine elektronische
Befundibermittiung

Kein Internet, keine E-Malils
Kein Zugriff auf Kontaktdaten

Kein Zugriff auf OP-Plane und
Terminkalender

Keine Menuwabhl fur die Patienten

Keine Strahlentherapie,
Herzkatheter, Nuklearmedizin u.v.m.

Dr. Nicolas Kramer, Lukaskrankenhaus, 2018



Rien ne va plus —
oder doch nicht?

Aktuell

IT-Stérung - aktuell

Aufgrund einer technischen Storung ist das
Lukaskrankenhaus zurzet nicht per eMall
erreichbar.

Bitte kontaktieren Sie uns per Telefon oder Fax

Wir danken Ihnen fur ihr Verstandnis

»Erste Hilfe* fir Bundesgesundheitsminister
Hermann Grohe zur Anprobe im Lukaskrankenhaus

Jch bin nicht der oberste Arzt”, sagt Bundes-
gesundheitsminister Hermann Grohe gern. Das
stimmt ja auch — fast immer. Denn Karneval
macht's moglich.

Quelle: EXPRESS vom 13. Februar 2016 Dr. Nicolas Kramer, Lukaskrankenhaus, 2018



Wie alles begann...
Ruckblick auf den Neusser Karneval 2016
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Am 5. Februar erging eine Warnung
Chronologie der Ereignisse

Von: Bernd Zimmer

An: alle Internen

Die IT-Abteilung informiert: Virenwarnung
5. Februar 2016 14:50

Liebe Kolleginnen und Kollegen,

wir mochten Sie nochmals darauf hinweisen, dass eMails von unbekannten Absendern und eMalils, die
verdachtige Anhange wie ,Rechnung® oder ,Mahnung“ enthalten, potentielle Quellen fur Viren sein kdnnen.

Einen hundertprozentigen Schutz vor Viren kann es nicht geben. Das Lukas ist durch ein sehr

leistungsfahiges und mehrstufiges Sicherheitssystem geschutzt, es bleibt aber immer ein Restrisiko.

Wenn Sie eine verdachtige eMail mit Anhang bekommen, 6ffnen Sie diesen bitte nicht.

Entweder Sie I6schen die eMail sofort oder kontaktieren im Zweifelsfall Ihre IT-Abteilung.
Wir danken fur lhre Aufmerksamkeit und winschen lhnen ein schénes Wochenende

Ihre IT-Abteilung

Dr. Nicolas Kramer, Lukaskrankenhaus, 2018



Chronologie der Ereignisse

10. Februar 2016: Am Aschermittwoch ist alles vorbei (\ |
»

S

—

ks
Quelle: ARD, [W] Wie Wissen, Sendung vom 9. April 2016

Dr. Nicolas Kramer, Lukaskrankenhaus, 2018



Krisenstabsbildung nach Auftreten erster Symptome
Chronologie der Ereignisse

Mittwoch, | o Erstmaliges Auftreten von Verzégerungen in den IT-Systemen
10. Februar
= Einrichtung eines Krisenstabes
= Entscheidung, Systeme herunterzufahren
= Umschaltung auf ,Handbetrieb”
= Anwendung unserer Verfahrensanweisung

Notfall- und Krisenmanagement bei Stromausfall und Ausfall der IT-Systeme

vom 16. August 2014
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Dr. Nicolas Kramer, Lukaskrankenhaus, 2018



Einschaltung von LKA und BSI

Chronologie der Ereignisse

Quelle: ARD, [W] Wie Wissen, Sendung vom 9. April 2016
Dr. Nicolas Kramer, Lukaskrankenhaus, 2018




Die Staatsanwaltschaft ermittelt wegen versuchter
Erpressung
Einschaltung der Beho6rden

. ’ POLIZEN
4 < it

POLIZEI

Nordrhein-Westfalen
Landeskriminalamt

Bundesamt
fur Sicherheit in der
Informationstechnik

Staatsanwaltschaft Koln
Diisseldorf (ots) - Einladung zur gemeinsamen Pressekonferenz des Landeskriminalamtes Zentralstelle und
Nordrhein-Westfalen (LKA NRW), der Zentralstelle und Ansprechpartner Cybercrime Kdln Ansprech partner Cybercrime
(ZAC) der Staatsanwaltschaft Kdln (StA Kéln), des Bundesamtes fiir Sicherheit in der (ZAC)

Informationstechnik (BSI) und des VOICE - Bundesverband der IT Anwender e.V. am

Dienstag, den 8. Mérz 2016 um 14:30 Uhr im LKA NRW.

Quellen: LKA NRW, BSI, Staatsanwaltschaft Koln



Die Zeit vom 25. April 2016
Kann man ithr vertrauen?

Die Hackerin Marion Marschalek fand den franzdsischen Staatstrojaner. Der
Shootingstar der europaischen IT-Szene hat sich die Zahlenkolonnen ihres ersten
Projekts auf den Unterarm tatowieren lassen.

Quellen:
Die Zeit, Stidtirol News
APA/APA (dpa)/Marcel Kusch




Cyberangriff auf Krankenhaus in Hollywood
Das FBI ermittelt

Hollywood Hospital Hacked Back
to Paper Age

By John P. Mello Jr.
Feb 17, 2016 3:46 PM PT

Hollywood Presbyterian Medical Center last week revealed its computer
systems were offline after a ransomware attack scrambled the data on its

systems.

Quellen: E-Commerce Times, Pixabay Dr. Nicolas Kramer, Lukaskrankenhaus, 2018



Im Mai 2016 hat das FBl umgedacht
L6segeldlbergabe 2.0

Quelle: Pixabay Dr. Nicolas Kramer, Lukaskrankenhaus, 2018



,Best Practice Lukaskrankenhaus*
Bundesdatenschutzbeauftragte Andrea Vol3hoff am 6. Marz 2017 im Bundestag

-

Quelle: Katrin Neuhauser | Zukunftsforum offentliche Sicherheit (Deutsher Bundestaq)



Ein ganz normaler Tag im Februar 2 @
|

Krisenmanagement c

~ 4
\ /\/ /

Presseschau

Morgendliche Krisenstabssitzung (feste Agenda, wiederkehrende TOPS)
ARD-Team ,Plusminus®, angekundigt, vier Stunden

WDR-Lokalzeit, Anfrage, Kurzinterview in einer Stunde

Anfrage der Stiddeutschen Zeitung zum Stand der Dinge

Anfrage Dusseldorfer Express: ,Geht's wieder?”

Nachmittagliche Krisenstabssitzung, einberufen Uber den ,Krisenstabs-Chat"

per WhatsApp-Gruppe
Abends: AulR3erordentliche Chefarztkonferenz
Handzettel fir Mitarbeiter, Stand des Wiederhochfahrens der ersten Systeme

Telefon, Telefon, Telefon

Dr. Nicolas Kramer, Lukaskrankenhaus, 2018



Unsere Mitarbeilter waren klasse!
Pressespiegel

Die meisten Patienten des Lukaskrankenhauses in Neuss
merkten nicht einmal, dass ihre Klinik Opfer eines
gefahrlichen Angriffs geworden war. Ihnen fiel lediglich auf,
dass sie Uber Tage hinweg nicht wie tblich zwischen mehreren

Menus wahlen konnten. Welt am Sonntag vom 22. Februar 2016

Feiger Hackerangriff: So wacker schlagt sich
das Neusser Klinikpersonal

FOCUS vom 12. Februar 2016

Patient Oliver H. (28, Name geandert), der mit schwerer
Mandelentztindung in der HNO-Abteilung lag, berichtet:
,» 1oll war, dass die Pfleger sich den Stress nicht haben

IR (T2 EXPRESS vom 12. Februar 2016

Dr. Nicolas Kramer, Lukaskrankenhaus, 2016



Kennwortsicherheit und regelmaliige -anderungen
sind von hdchster Wichtigkeit

Historischer Vergleich
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Quellen: Pixabay, Wikimedia, Wikipedia . .
Dr. Nicolas Kramer, Lukaskrankenhaus, 2018



Fragen wir Dr. med. James Bond
007 Tipps fur Cybersicherheit

001 Beispiel fur ein sicheres Kennwort:
P@Racet@m()|_2017

002 Vorsicht bei E-Mails von unbekannten
Absendern, Quarantanefilter und/oder
Sandboxsystem

—
00 7—'7 003 Firewalls, Netzwerksegmentierung,

regelmafige Datensicherungen/
Backups und Patches

DR, BO&ND 004 Penetrationstests, Notfallplan/
‘ Ausfallkonzept inkl. Versicherungs-

/‘/J//;: schutz

005 Keine Dienstgeheimnisse in den
Sozialen Medien veroffentlichen

006 BSI-Grundschutz oder Zertifizierung
nach DIN EN I1SO 27001

007 AWARENESS!

Dr. Nicolas Kramer, Lukaskrankenhaus, 2018

Quelle: am Puls, 4. Jg., Ausgabe 1/2017, S. 17



Pravention ist besser als Rehabilitation
Kooperation mit dem Cyber Defense Center von QSightlIT in Arnheim

Dr. Nicolas Kramer, Lukaskrankenhaus, 2018



Marc Elsbergs Roman geht unter die Haut N
Buchempfehlung @
~

MARC ELSBERG
|

Dr. Nicolas Kramer, Lukaskrankenhaus, 2018



Im Zwelfel ist es immer der Gartner
Tater




Verdachtige im Visier der Fahnder
Tater

B4 FOLGEICH 311 | aUS GmbH

e T T Baincich

Quelle: Twitter

Tweets Fotos Gefallt mir Hene-Universitat Digsseldorf

Das #Lukaskrankenhaus in #Neuss ist jetzt wegen Virenbefall zur
Cyber Zone erklart worden.




Verdachtige im Visier der Fahnder
Tater

{rg\\ Total Reward:
W8 $4.2 Million
\0*0/

Most Wanted Hackers

Dr. Nicolas Kramer, Lukaskrankenhaus, 2018
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Klunstliche Intelligenz unterstitzt bei der arztlichen
Diaghose
IBM Watson

Play Jeopardy! .t

JEAPARAUN @D TomM,

siil184l 2

$384224557 08 43 05458,
.....
WATSON

e
""""""

JERPARBUY (2D mo

B .
Fisdess s
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5 15
Quelle: Raysonho @ Open Grid Scheduler / Grid Engine Dr. NiCOlaS Krémer LUkaSkrankenhaUS 2018




Komplette Sequenzierung der menschlichen DNA fur  a
unter 100 EUR bis zum Jahr 2020 @
<

Big-Data-Analysen

Quellen: Zukunftsforscher Dr. Sven Gabor Janszky, Pixabay Dr. Nicolas Krémer, Lukaskrankenhaus, 5018
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IT-Sicherheit als wichtige Voraussetzung

falsche Richtung gele
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Quelle: Pixabay




Trotz allem ist die Digitalisierung ein Erfolg!
Fazit

Das chinesische Schriftzeichen
. fur Krise und Chance ist dasselbe.
k“ Wir haben es verstanden.

A
n\‘

»»

aus Neuss

Dr. Nicolas Kramer, Lukaskrankenhaus, 2018



Dr. Nicolas Kramer

Krankenhausmanagement 2.0
Strategie - Steuerung - Finanzen - Werte

Das Fachbuch mit deridealen Kombination aus Praxisberichten und
wissenschaftlich gepragten Artikeln. Hinsichtlich der Anwendung
moderner Managementtechniken hinken Krankenhduser Unternehmen
anderer Branchen haufig um etliche Jahre hinterher.
Krankenhausmanagement 2.0 steht fiir ein neues Denken in der
Leitung von Kliniken im zweiten Jahrzehnt des 21. Jahrhunderts.

Das Buch zeigt, wie ausgewahlte moderne Managementmethoden
wirksam in Krankenhdusern eingesetzt werden kénnen.

In den vier Abschnitten des Werks erfahren Sie,

e wie Sie die richtigen Strategien ableiten und
nachhaltig Kosten sparen,

¢ wie Sie ein Krankenhaus in turbulenten Zeiten
sicher auf Kurs halten,

e wie Sie Liquiditat schaffen und ein modernes
Finanzmanagement etablieren,

e wie Sie dabei ethisch-moralische Anforderungen erfiillen
und lhr Vorgehen in Sachen Corporate Governance und
Diversity Management optimieren kdonnen.

Krankenhausmanagement 2.0 richtet sich einerseits an
Krankenhausentscheider sowie andererseits an Nachwuchs-
fithrungskréfte und Studierende des Gesundheitswesens.

Krankenhays
Strategie . Steuerung .

Dr \
1as Krme

management 2.0

Finanzen . Werte

KU
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