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Sicherheit der Verarbeitung nach DSGVO 

Hamburg, 16.5.2017 

Anforderungen an die Sicherheit  
der Verarbeitung nach der Europäischen  
Datenschutzgrundverordnung 

Datenschutzfolgeabschätzung 

Verfahren bei Datenpannen 
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Agenda 

■ Sicherheit der Verarbeitung / Technikregelungen 
■ Datenschutzfolgeabschätzung (Vorabkontrolle) 
■ Verfahrensverzeichnis 

■ Verfahren bei Datenpannen 
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Agenda 

■ Sicherheit der Verarbeitung / Technikregelungen 
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Individuelle Datenverarbeitung 

mobile Datenverarbeitung 

mobile Datenverarbeitung 
 + Internet 

Individuelle Datenverarbeitung 
 + Internet 

Cloud 
Computing 

IT-Entwicklung – Der Wandel 

! Location Based Services 
! Ubiquitous Computing 
! Smart Home/Car/Metering ... 
! RFID, VR, … 
! Big Data 
! Autonome Systeme 
!  ... 
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Individuelle Datenverarbeitung 
 + Internet 

Individuelle Datenverarbeitung 

mobile Datenverarbeitung 

mobile Datenverarbeitung 
 + Internet 

Cloud 
Computing 

§ 9 BDSG (Anlage) 
   

! Zutrittskontrolle 
! Zugangskontrolle 
! Zugriffskontrolle 
! Weitergabekontrolle 
! Eingabekontrolle 
! Auftragskontrolle 
! Verfügbarkeitskontrolle 
! Zweckbindungskontrolle 

„70er Jahre“ 

IT-Entwicklung – Kontinuität 
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§ 9 BDSG (Anlage) 
   

! Zutrittskontrolle ? 
! Zugangskontrolle 
! Zugriffskontrolle ? 
! Weitergabekontrolle 
! Eingabekontrolle ? 
! Auftragskontrolle ? 
! Verfügbarkeitskontrolle 
! Zweckbindungskontrolle 

mobile Datenverarbeitung 

Cloud Computing 
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H. Eiermann 

Datenschutz in IT-Verfahren - Kontinuität 

Grundlegende Konzepte des 
technischen Datenschutzes 
haben dabei Bestand: 

§ Benutzerverwaltung 
§ Berechtigungskonzept 
§ Löschkonzept  
§ Protokollierung 

Einzelne IT-Trends wiederholen 
sich auf einem höheren 
technischen Niveau, z.B.: 

§ Vernetzung 
§ Zentralisierung 
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H. Eiermann 

Situation bisher ... 
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LDSG ... 
   

! Zutrittskontrolle 
! Zugangskontrolle 
! Zugriffskontrolle 
! Weitergabekontrolle 
! Eingabekontrolle 
! Auftragskontrolle 
! Verfügbarkeitskontrolle 
! Zweckbindungskontrolle 

LDSG BW 
   

! Zutrittskontrolle 
! Zugangskontrolle 
! Zugriffskontrolle 
! Weitergabekontrolle 
! Eingabekontrolle 
! Auftragskontrolle 
! Verfügbarkeitskontrolle 
! Zweckbindungskontrolle 

LDSG RP 
   

! Zutrittskontrolle 
! Zugangskontrolle 
! Zugriffskontrolle 
! Weitergabekontrolle 
! Eingabekontrolle 
! Auftragskontrolle 
! Verfügbarkeitskontrolle 
! Zweckbindungskontrolle 

§ 9 BDSG (Anlage) 
   

! Zutrittskontrolle 
! Zugangskontrolle 
! Zugriffskontrolle 
! Weitergabekontrolle 
! Eingabekontrolle 
! Auftragskontrolle 
! Verfügbarkeitskontrolle 
! Zweckbindungskontrolle 

Situation Anfang der 90er Jahre 

Richtlinie 95/46/EG 
Art. 16, 17 

! Schutz vor unberechtiger 
   Zerstörung, Verlust 
! Vertraulichkeit 
! Schutz vor unberechtigter 
   Änderung 
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Systematik der IT-Sicherheit / IT-Grundschutz 

    ■ Verfügbarkeit 

    ■ Vertraulichkeit 

    ■ Integrität 
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Technikregelungen der Datenschutzgesetze - Nordrhein-Westfalen 

(2) Dabei sind Maßnahmen zu treffen, die geeignet sind zu gewährleisten, dass 

1. nur Befugte personenbezogene Daten zur Kenntnis nehmen können (Vertraulichkeit), 
    
2. personenbezogene Daten während der Verarbeitung unversehrt, vollständig und aktuell 
bleiben (Integrität), 
    
3. personenbezogene Daten zeitgerecht zur Verfügung stehen und ordnungsgemäß verarbeitet 
werden können (Verfügbarkeit), 
    
4. jederzeit personenbezogene Daten ihrem Ursprung zugeordnet werden können 
(Authentizität), 
    
5.festgestellt werden kann, wer wann welche personenbezogenen Daten in welcher Weise 
verarbeitet hat (Revisionsfähigkeit), 
    
6. die Verfahrensweisen bei der Verarbeitung personenbezogener Daten vollständig, aktuell und 
in einer Weise dokumentiert sind, dass sie in zumutbarer Zeit nachvollzogen werden können 
(Transparenz). 

(3) Die zu treffenden technischen und organisatorischen Maßnahmen sind auf der Grundlage 
eines zu dokumentierenden Sicherheitskonzepts zu ermitteln 
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Technikregelungen der Datenschutzgesetze – Schleswig-Holstein 
(1)  Die Ausführung der Vorschriften dieses Gesetzes sowie anderer Vorschriften über den 

Datenschutz […] ist durch technische und organisatorische Maßnahmen sicherzustellen, 
die nach dem Stand der Technik und der Schutzbedürftigkeit der Daten erforderlich und 
angemessen sind.  

Sie müssen gewährleisten, dass  

1. Verfahren und Daten zeitgerecht zur Verfügung stehen und ordnungsgemäß angewendet 
werden können (Verfügbarkeit),  

2. Daten unversehrt, vollständig, zurechenbar und aktuell bleiben (Integrität),  

3. nur befugt auf Verfahren und Daten zugegriffen werden kann (Vertraulichkeit),  

4. die Verarbeitung von personenbezogenen Daten mit zumutbarem Aufwand 
nachvollzogen, überprüft und bewertet werden kann (Transparenz),  

5. personenbezogene Daten nicht oder nur mit unverhältnismäßig hohem Aufwand für 
einen anderen als den ausgewiesenen Zweck erhoben, verarbeitet und genutzt werden  
können (Nicht-Verkettbarkeit) und  

6. Verfahren so gestaltet werden, dass sie den Betroffenen die Ausübung der ihnen 
zustehenden Rechte […] wirksam ermöglichen (Intervenierbarkeit).  
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Datenschutz IT-Sicherheit technisch-organisatorische 
Maßnahmen 
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Sicherheit der Verarbeitung nach DSGVO 
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Sicherheit der Verarbeitung nach DSGVO 
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Sicherheit der Verarbeitung nach DSGVO 
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* Eckpunkte der Konferenz der Datenschutzbeauftragten des Bundes und der Länder 
   „Ein modernes Datenschutzrecht für das 21. Jahrhundert“ (18.3.2010) 
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Technikregelungen der  
Datenschutzgesetze 

„Kontrollarten“   

! Zutrittskontrolle 
! Zugangskontrolle 
! Zugriffskontrolle 
! Weitergabekontrolle 
! Eingabekontrolle 
! Auftragskontrolle 
! Verfügbarkeitskontrolle 
! zweckbezogene Verarbeitung 

* Eckpunkte der Konferenz der Datenschutzbeauftragten des Bundes und der Länder 
   „Ein modernes Datenschutzrecht für das 21. Jahrhundert“ (18.3.2010) 

! Verfügbarkeit 
! Integrität 
! Vertraulichkeit 
! Transparenz 
! Authentizität 
! Revisionsfähigkeit 
! Nichtverkettbarkeit 
! Intervenierbarkeit 

„technikoffene Schutzziele“ * 

! Systemdatenschutz 
! Audit / Zertifizierung  
! Selbstdatenschutz 
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Das Standard-Datenschutzmodell (2016) 

http://www.datenschutz.rlp.de/downloads/mat/SDM-Handbuch_V09a.pdf 
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Sicherheit der Verarbeitung nach DSGVO 
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Sicherheit der Verarbeitung nach DSGVO 
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Sicherheit der Verarbeitung nach DSGVO 
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Sicherheit der Verarbeitung nach DSGVO 
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Sicherheit der Verarbeitung nach DSGVO 
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Sicherheit der Verarbeitung nach DSGVO 
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Schutzbedarfskategorien nach dem Standard-Datenschutzmodell* 

* Handbuch Standard-Datenschutzmodell V 0.9a, Seite 32  
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Schutzbedarfskategorien nach dem Standard-Datenschutzmodell* 

* Handbuch Standard-Datenschutzmodell V 0.9a, Seite 32  



Folie: 29/95 Eiermann 

Sicherheit der Verarbeitung nach DSGVO 

Schutzbedarfskategorien nach dem Standard-Datenschutzmodell* 

* Handbuch Standard-Datenschutzmodell V 0.9a, Seite 32  
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Zuordnung „Anforderungen BDSG / Gewährleistungsziele“ 
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Sicherheit der Verarbeitung nach DSGVO 

Zuordnung „Anforderungen DSGVO / Gewährleistungsziele“ 
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Sicherheit der Verarbeitung nach DSGVO 

H. Eiermann 

Situation ab Mai 2018 ... 
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http://www.consilium.europa.eu/de/policies/data-protection-reform/data-protection-regulation-infographics/ 

Die Datenschutz-Grundverordnung 

„risk based  
approach“ 
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" Sicherheit der Verarbeitung 
 Erwägungsgründe 78, 83,84 
 Artikel 5, 25, 32 

" Verhaltensregeln 
 Erwägungsgründe 77, 81, 98, 99, 148 
 Artikel 24, 28, 32, 35, 40, 41 

" Datenschutzfolgeabschätzung 
 Erwägungsgründe 84, 89, 90-92, 94, 95 
 Artikel 35, 36, 39 

EU Datenschutz-Grundverordnung - Instrumentarium 
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EU Datenschutz-Grundverordnung – Instrumentarium 

" Zertifizierung 
 Erwägungsgründe 77, 81, 100, 166 
 Artikel 24, 25,28, 32, 42, 43 

" Datenschutzsiegel und –prüfzeichen 
 Erwägungsgründe 100 
 Artikel 42, 43 
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EU DSGVO Erwägungsgrund 78 
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EU DSGVO Erwägungsgrund 83 

?! 
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Sicherheit der Verarbeitung nach DSGVO 

EU DSGVO Erwägungsgrund 84 
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Sicherheit der Verarbeitung nach DSGVO 

[…] 

EU DSGVO Art. 5 – Grundsatz: angemessene Sicherheit 
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[…] 

EU DSGVO Art. 5 – Grundsatz: angemessene Sicherheit 

Sicherheitskonzept 
(internes) Audit 
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Sicherheit der Verarbeitung nach DSGVO 

EU DSGVO Art. 25 – Datenschutz durch Technik & Voreinstellung 

Risikoadäquanz 
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Sicherheit der Verarbeitung nach DSGVO 

EU DSGVO Art. 25 – Datenschutz durch Technik & Voreinstellung 

„Privacy by Default“: 
-  Datenumfang + Verarbeitung 
-  Speicher-/Löschfristen 
- Zugriffsrechte 
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Angemessene  
TOM 

Risikoadäquanz 
Risikoanalyse 

EU DSGVO Art. 32 – Sicherheit der Verarbeitung 
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Vertraulichkeit 
Integrität 
Verfügbarkeit 

Sicherheits- 
management 

EU DSGVO Art. 32 – Sicherheit der Verarbeitung 
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IT-Sicherheitsmanagment ISO 27001 
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Sicherheit der Verarbeitung nach DSGVO 

ISO 27001 
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Sicherheit der Verarbeitung nach DSGVO 

ISO 27001 

"   Berücksichtigung von Unternehmensunfeld, 
inneren und äußeren Einflüssen (Kunden, 
Lieferanten, Behörden etc.) 

"   Fokus auf “primary assets” (Informationen, 
Prozesse) statt “supporting assets” (IT-Systeme) 

"   Kein Mindestmaß an IT-Sicherheit, sondern 
angepasstes Sicherheitsnivau (kein Security-
Standard, sonderen MS-Standard) 

"   Ermittlung rechtlicher und vertraglicher 
Anforderungen (compliance) 
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Sicherheit der Verarbeitung nach DSGVO 

ISO 27001 

"   Einbindung der Leitungsebene 

"   Festlegung von Sicherheitszielen 

"   Verabschiedung einer Sicherheitsleitlinie 

"   Integration ISMS in die Geschäftsprozesse 

"   Selbstverpflichtung zur Umsetzung 

"   Selbstverpflichtung zur kontinuierlichen 
Verbesserung 
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Sicherheit der Verarbeitung nach DSGVO 

ISO 27001 

"   Zielvorgaben zur IT-Sicherheit 

"   Überprüfbarkeit/Messbarkeit der Zielvorgaben 

"   Dokumentation der Zielvorgaben 

"   Dokumentation der Implementierung 
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Sicherheit der Verarbeitung nach DSGVO 

ISO 27001 

"   Bereitstellung notwendiger Ressourcen 
"   Qualifikation / Nachweise 
"   Aktive Kommunikation der Sicherheitsleitlinien 
(Policy) 

"   Berücksichtigung externer Ressourcen 
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Sicherheit der Verarbeitung nach DSGVO 

ISO 27001 
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Sicherheit der Verarbeitung nach DSGVO 

ISO 27001 

"   Risikobetrachtung und Bewertung 

"   Methodische Behandlung identifizierter Risiken 

"   Reaktion auf Sicherheitsvorfälle 

"   Maßnahmenplanung (Annex A); Erklärung zur 
Anwendung (statement of applicability) 

"   Verantwortlichkeiten (risk owner) 
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ISO 27001 (2013) 

"   Zielvorgaben 

"   Risikoanalyse 

"   Umsetzung 

"   Verantwortlichkeiten 

"   Maßnahmen 

"   Ressourcen 
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Sicherheit der Verarbeitung nach DSGVO 

ISMS nach ISO 27001 Annex A -Alternative 

ISO 27001 und IT-Grundschutz 
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Sicherheit der Verarbeitung nach DSGVO 

IT-Sicherheitsmanagment ISO 27001 
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Risikoanalyse und 
-bewertung 

EU DSGVO Art. 32 – Sicherheit der Verarbeitung 

Risikoanalyse 
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https://www.lda.bayern.de/media/baylda_ds-gvo_18_privacy_impact_assessment.pdf 

EU DSGVO Art. 32 – Sicherheit der Verarbeitung 

Risikoanalyse 
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EU DSGVO Art. 32 – Sicherheit der Verarbeitung 

Risikoanalyse 
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„Codes of Conduct“ 
(Selbstverpflichtung) 

EU DSGVO Art. 32 – Sicherheit der Verarbeitung 
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EU DSGVO Erwägungsgrund 77 - Verhaltensregeln 
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Datenschutzausschuss = ehem. Art. 29-Gruppe 

EU DSGVO Art. 40 - Verhaltensregeln 
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EU DSGVO Art. 40 - Verhaltensregeln 

Art. 29 - Gruppe # Art. 29 der EU Datenschutzrichtlinie 95/46/EG  

„Es wird eine Gruppe für den Schutz 
von Personen bei der Verarbeitung 
personenbezogener Daten eingesetzt. 
Die Gruppe ist unabhängig und hat 
beratende Funktion.“ 

Aufgaben: 
! Prüfung der Rechtsumsetzung in den 
einzelnen Staaten, Mitwirkung an der 
Herstellung eines europaweit 
einheitlichen Schutzniveaus,  
• Stellungnahmen zu Verhaltensregeln,  
• Ausarbeitung von Empfehlungen 

$ 

Europäischer 
Datenschutzausschuss 

(Art. 68 DSGVO) 
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EU DSGVO Art. 40 - Verhaltensregeln 

! Datenübertragbarkeit (Art. 20 DSGVO) WP242* 
! Zuständigkeit der federführenden Aufsichtsbehörde  
(Art. 56 DSGVO) WP243*  
! Datenschutzbeauftragter (Art. 37 ff. DSGVO) WP 244* 

Aktuelle Leitlinien der Art. 29-Gruppe zur DSGVO: 

!  Einwilligung (Art. 7 DSGVO) 
!  Profiling (Art. 22 DSGVO) 
!  Transparenz (Art. 12 DSGVO) 
!  Datenübermittlungen in Drittländer (Art. 44 ff. DSGVO) 
!  Mitteilungen bei Sicherheitsvorfällen (Art. 32 f. DSGVO) 

Angekündigte Leitlinien der Art. 29-Gruppe zur DSGVO: 

*http://ec.europa.eu/information_society/newsroom/image/document/2016-51/wp242_en_40852.pdf 
*http://ec.europa.eu/information_society/newsroom/image/document/2016-51/wp243_en_40855.pdf 
*http://ec.europa.eu/information_society/newsroom/image/document/2016-51/wp244_en_40857.pdf 
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EU DSGVO Erwägungsgründe 100, 166 – Zertifizierung 
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EU DSGVO Art. 24, 25 – Zertifizierung 
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Sicherheit der Verarbeitung nach DSGVO 

Zertifizierungsverfahren Gütesiegel / Zertifikate 

EU DSGVO Art. 42 – Zertifizierung 
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Sicherheit der Verarbeitung nach DSGVO 

Art. 43 Abs. 8 EU DSGVO 
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EU DSGVO  
Art. 24, 25, 32, 40, 42, 43 

Zertifizierungen 

EU-Mitgliedsstaaten 

EU-Kommission 

Aufsichtsbehörden 

EU-Datenschutzausschuss 

Verbände 

EU-Kommission 
(delegierte Rechtsakte) 

Codes of Conduct 

Konkretisierung 
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Sicherheit der Verarbeitung nach DSGVO 

Was ist zu erwarten? 
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Sicherheit der Verarbeitung nach DSGVO 

EU-Mitgliedsstaaten 

EU-Kommission 

Aufsichtsbehörden 

EU-Datenschutzausschuss 

Verbände 

Codes of Conduct 

z.B.: 
BSI: 
BSI Standards 100-1 bis 4 

ISO / IEC 15408 
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EU-Mitgliedsstaaten 

EU-Kommission 

Aufsichtsbehörden 

EU-Datenschutzausschuss 

Verbände 

Codes of Conduct 

z.B.: 
ENISA: 
Leitlinien für Sicherheitsmaßnahmen 
Zu Art. 4/13 der e-Privacy-Richtlinie 
(2992/58/EC) 
EuroPrise: 
Sichereheitsmaßnahmen nach dem  
Europäischen Datenschutzsiegel 

2013/0027 (COD): 
Entwurf EU-Richtlinie zur Netzwer-  
Informationssicherheit 
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EU-Mitgliedsstaaten 

EU-Kommission 

Aufsichtsbehörden 

EU-Datenschutzausschuss 

Verbände 

Codes of Conduct 

z.B.: 
DSB-Konferenez (D) 
CNIL (F) 
[…] 
Standard Datenschutzmodell 
Good Practice Catalogue 
[…] 

Art. 29-Gruppe 
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EU-Mitgliedsstaaten 

EU-Kommission 

Aufsichtsbehörden 

EU-Datenschutzausschuss 

Verbände 

Codes of Conduct 

z.B.: 
Datenschutzstandard DS-BvD-GDD-01 

CoC Versicherungswirtschaft 
CoC Online-Werbung 

[…] 
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Zertifizierungen EU-Kommission 
(delegierte Rechtsakte) 
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Sicherheit der Verarbeitung nach DSGVO 

https://www.european-privacy-seal.eu/EPS-en/Criteria 



Folie: 76/95 Eiermann 

Sicherheit der Verarbeitung nach DSGVO 
76 

EU DSGVO 

Datenschutz- 
und 

 IT-Sicherheits- 
Maßnahmen 

??? 

! Verfügbarkeit 
! Integrität 
! Vertraulichkeit 
! Authentizität 
! Revisionsfähigkeit 
! Systemdatenschutz 
! Audit / Zertifizierung  
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Sicherheit der Verarbeitung nach DSGVO 

Mai 2016 

BDSG / LDSG 

Verabschiedung 
 EU DSGVO 

25. Mai 2018 

In-Kraft-Treten 
 EU DSGVO 

Rechtsanpassung: 

BDSG-Neu ? 
LDSG-Neu ? 
DS-Regelungen in SpezialG neu ? 

Technische Datenschutzvorgaben: 

Codes of Conduct ? 
Best Practice ? 
Audit/Zertifizierung ? 
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Sicherheit der Verarbeitung nach DSGVO 

Neu! Bußgeld. 
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Sicherheit der Verarbeitung nach DSGVO 

Derzeitige Situation § 38 Abs. 5 BDSG 

■ Anordnungsverfahren 
■ Zwangsgeldandrohung 

■ Schwerwiegender techn.-org. Mangel 

■ Zwangsgeldverhängung 

Bußgeld 
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Sicherheit der Verarbeitung nach DSGVO 

EU DSGVO Art. 83 

Technisch-organisatorische 
Maßnahmen 

Datenschutzmanagment 
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Sicherheit der Verarbeitung nach DSGVO 

" Datenschutzfolgeabschätzung 

 Erwägungsgründe 84, 89, 90-92, 94, 95 
 Artikel 35, 36, 39 

Agenda 



Folie: 82/95 Eiermann 

Sicherheit der Verarbeitung nach DSGVO 

EU Datenschutzrichtlinie 95/46 

  ! Erwägungsgrund (53) 
    

Bestimmte Verarbeitungen können jedoch aufgrund ihrer Art, ihrer Tragweite 
oder ihrer Zweckbestimmung - wie beispielsweise derjenigen, betroffene 
Personen von der Inanspruchnahme eines Rechts, einer Leistung oder eines 
Vertrags auszuschließen - oder aufgrund der besonderen Verwendung einer 
neuen Technologie besondere Risiken im Hinblick auf die Rechte und 
Freiheiten der betroffenen Personen aufweisen.  
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Sicherheit der Verarbeitung nach DSGVO 

Hintergrund 

EU Datenschutzrichtlinie 95/46 

  ! Erwägungsgrund (53) 
  Art der Daten 
  Tragweite (z.B. Automatisierte Einzelentscheidung,  
     (neue) Technologie 

        
  ! Art. 20 Vorabkontrolle    
  Verarbeitungen mit spezifischen Risiken    
  Prüfung vor Aufnahme des Verfahrens 
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Sicherheit der Verarbeitung nach DSGVO 

Hintergrund 

EU Datenschutzrichtlinie 95/46 

  ! Erwägungsgrund (53) 
  Art der Daten 
  Tragweite (z.B. Automatisierte Einzelentscheidung,  
     (neue) Technologie 

        
  ! Art. 20 Vorabkontrolle    
  Verarbeitungen mit spezifischen Risiken    
  Prüfung vor Aufnahme des Verfahrens 

Artikel 20 Vorabkontrolle 

(1) Die Mitgliedstaaten legen fest, welche Verarbeitungen spezifische Risiken für 
die Rechte und Freiheiten der Personen beinhalten können, und tragen dafür Sorge, 
daß diese Verarbeitungen vor ihrem Beginn geprüft werden. 
(2) Solche Vorabprüfungen nimmt die Kontrollstelle nach Empfang der Meldung des 
für die Verarbeitung Verantwortlichen vor, oder sie erfolgen durch den 
Datenschutzbeauftragten, der im Zweifelsfall die Kontrollstelle konsultieren muß. 
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Sicherheit der Verarbeitung nach DSGVO 

Hintergrund 
EU Datenschutzrichtlinie 95/46 

  % Erwägungsgrund (53) 
  Art der Verarbeitung (vgl. § 29a, 29b DSG NRW) 
  Tragweite (z.B. Automatisierte Einzelentscheidung,  
       
  % Art. 20 Vorabkontrolle    
  Verarbeitungen mit spezifischen Risiken    
  Prüfung vor Aufnahme des Verfahrens 

Umsetzung in nationales Recht 

% BDSG   # § 4 d Abs. 5 BDSG 
% LDSGe  # § 9 Abs. 5 LDSG i.V.m. § 3 Abs. 9 LDSG 
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Sicherheit der Verarbeitung nach DSGVO 

Prüfungsgesichtspunkte der Vorabkontrolle 

! inhaltliche / rechtliche Anforderungen 

! formale Anforderungen 

! technisch-organisatorische Anforderungen 
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Sicherheit der Verarbeitung nach DSGVO 

Vorabkontrolle- Inhaltliche Anforderungen 

  ! Zulässigkeit (Rechtsgrundlage/Einwilligung)   

  ! Grundsätze der Datensparsamkeit und    
      Datenvermeidung 

    Datenumfang 
    Personenbezug / Pseudonymisierung 

  ! Voraussetzungen für die Verarbeitung     
       besonderer personenbezogener Daten     

  ! Wahrung/Gewährleistung der Rechte der     
      Betroffenen 

       Beteiligung, Auskunft, Sperrung 
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Sicherheit der Verarbeitung nach DSGVO 

Vorabkontrolle- Inhaltliche Anforderungen 

  ! Auftragsdatenverarbeitung       
    
      schriftlicher Auftrag 
   Gewährleistung Sicherheitsmaßnahmen 
   Wahrnehmung der Kontrollpflichten 
   Verpflichtung 
   ggf. Unterrichtung/Genehmigung der Aufsichtsbbehörde 
   Berücksichtigung besonderer Berufs- und Amtsgeheimnisse 

        ! Löschung       

       Erforderlichkeit 
      Fristen  
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Sicherheit der Verarbeitung nach DSGVO 

Vorabkontrolle- Formale Anforderungen 

   
  ! Verfahrensverzeichnis     

  ! Anhörung des LfD      

  ! Zulassungen soweit erforderlich    

  ! Information / Unterrichtung des Betroffenen   

  ! Dienstanweisung      

  ! Verpflichtung      
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Sicherheit der Verarbeitung nach DSGVO 

 Vorabkontrolle- Technisch-organisatorische Anforderungen 
   ! Technisch-organisatorische Maßnahmen   § 9 Abs. 2 LDSG 

   ■ Zutrittskontrolle 

■ Zugangskontrolle 

■ Zugriffskontrolle 

■ Weitergabekontrolle 

■ Eingabekontrolle 

■ Auftragskontrolle 

■ Verfügbarkeitskontrolle 

■ Zweckbindungskontrolle 

■ Dokumentationskontrolle 

■ Verarbeitungskontrolle 

Kernbereiche 

■ Benutzerverwaltung 

■ Berechtigungskonzept 

■ Dokumentation 

■ Protokollierung 

■ Löschung 
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Sicherheit der Verarbeitung nach DSGVO 

Art 35 EU DSGVO - Datenschutzfolgeabschätzung  

Technologie, Art+Umfang, Umstände, Zweck ... 
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Sicherheit der Verarbeitung nach DSGVO 

Art 35 EU DSGVO - Datenschutzfolgeabschätzung  

z.B. Scoring 

z.B. Geschäfts- 
zweck 

z.B. Video- 
überwachung 
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Sicherheit der Verarbeitung nach DSGVO 

Art 35 EU DSGVO - Datenschutzfolgeabschätzung  
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Sicherheit der Verarbeitung nach DSGVO 

Art 35 EU DSGVO - Datenschutzfolgeabschätzung  
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Sicherheit der Verarbeitung nach DSGVO 

https://autoriteitpersoonsgegevens.nl/sites/default/files/atoms/files/ 
guidelines_on_data_protection_impact_assessment_dpia.pdf 

Art 35 EU DSGVO - Datenschutzfolgeabschätzung  
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Sicherheit der Verarbeitung nach DSGVO 

https://autoriteitpersoonsgegevens.nl/sites/default/files/atoms/files/ 
guidelines_on_data_protection_impact_assessment_dpia.pdf 

Art 35 EU DSGVO - Datenschutzfolgeabschätzung  
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Sicherheit der Verarbeitung nach DSGVO 

Neu! Bußgeld. 
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Sicherheit der Verarbeitung nach DSGVO 

EU DSGVO Art. 30 

Datenschutzfolgeabschätzung 
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Sicherheit der Verarbeitung nach DSGVO 

https://www.lda.bayern.de/media/baylda_ds-gvo_18_privacy_impact_assessment.pdf 

EU DSGVO Art. 35 – Datenschutzfolgeabschätzung 

Risikoanalyse 
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Sicherheit der Verarbeitung nach DSGVO 

Agenda 

■ Verfahrensverzeichnis 
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Sicherheit der Verarbeitung nach DSGVO 

EU DSGVO Erwägungsgrund 82 
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Sicherheit der Verarbeitung nach DSGVO 

Art. 30 EU DSGVO Verfahrensverzeichnis 
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Sicherheit der Verarbeitung nach DSGVO 

Art. 30 EU DSGVO Verfahrensverzeichnis 
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Sicherheit der Verarbeitung nach DSGVO 

Art. 30 EU DSGVO Verfahrensverzeichnis - Muster 
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Sicherheit der Verarbeitung nach DSGVO 

Art. 30 EU DSGVO Verfahrensverzeichnis - Muster 
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Sicherheit der Verarbeitung nach DSGVO 

Art. 30 EU DSGVO Verfahrensverzeichnis 
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Sicherheit der Verarbeitung nach DSGVO 

Art. 30 EU DSGVO Verfahrensverzeichnis 

# Nicht bei weniger als 250 Mitarbeitern  
 es sei denn: 

 Risiko für Rechte und Freiheiten 
 und  
 - nicht nur gelegentlich oder  

 - Daten besonderer Kategorien nach Art. 9 
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Sicherheit der Verarbeitung nach DSGVO 

EU DSGVO Erwägungsgrund (89) 
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Sicherheit der Verarbeitung nach DSGVO 

Neu! Bußgeld. 
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Sicherheit der Verarbeitung nach DSGVO 

EU DSGVO Art. 30 

Verfahrensverzeichnis 
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Sicherheit der Verarbeitung nach DSGVO 

111 

Agenda 

■ Verfahren bei Datenpannen 
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Sicherheit der Verarbeitung nach DSGVO 

H. Eiermann 

Situation heute ... 



Folie: 113/95 Eiermann 

Sicherheit der Verarbeitung nach DSGVO 
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Sicherheit der Verarbeitung nach DSGVO 

§ 42a BDSG – Meldung Datenpanne 

" Risikodaten  
(besondere Arten pb Daten, Berufsgeheimnisse, 
Bank-/Kreditkartenkonten, Straftaten/Ordnungswidrigkeiten) 

Voraussetzungen 

" Unrechtmäßige Kenntniserlangung Dritter 

" Schwerwiegende Beeinträchtigung  
   der Interessen Betroffener 
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Sicherheit der Verarbeitung nach DSGVO 

§ 42a BDSG – Meldung Datenpanne 

" Unverzügliche Unterrichtung der Aufsichtsbehörde 
 Darlegung des Vorfall 
 Darlegung der Folgen 
 Maßnahmen zur Folgenminderung 

Pflichten 

" Benachrichtigung der Betroffenen (ggf. via Tageszeitungen) 
 Darlegung des Vorfalls 
 Empfehlungen zur Folgenminderung 

" Sicherungsmaßnahmen 
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Sicherheit der Verarbeitung nach DSGVO 

H. Eiermann 

Situation ab Mai 20128 ... 
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Sicherheit der Verarbeitung nach DSGVO 

 Informationspflichten bei Datenpannen – Art. 33, 34 DSGVO 

" Verletzung des Schutzes pb Daten 
 Art. 4 Nr.12 DSGVO: 
 Vernichtung, Verlust, Veränderung, 
 unbefugte Offenlegung, 
 unbefugter Zugang, 
 unrechtmäßig/unbeabsichtigt 

Voraussetzungen 

"  Nicht allein  „Risikodaten“ (Art. 9 DSGVO) 
"  Nicht nur bei schwerwiegenden Beeinträchtigungen  
   der Interessen Betroffener 



Folie: 118/95 Eiermann 

Sicherheit der Verarbeitung nach DSGVO 

 Informationspflichten bei Datenpannen – Art. 33, 34 DSGVO 

" Kein Risiko für Rechte und Freiheiten natürlicher Personen 

 Risikoabschätzung 
 Erwägungsgrund 75 (Risikogründe) 

 physischer, materieller, immaterieller Schaden 
 Verlust der Rechte und Freiheiten, Kontrollverlust 
 Verarbeitung besondere Kategorien pb Daten, 
 Persönlichkeitsbewertung, Profilbildung, 
 Daten Minderjähriger, 
 große Datenmenge, 
 große Anzahl Betroffene 

Ausnahme 
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Sicherheit der Verarbeitung nach DSGVO 

 Informationspflichten bei Datenpannen – Art. 33, 34 DSGVO 

" Kein Risiko für Rechte und Freiheiten natürlicher Personen 

 Risikoabschätzung 
 Erwägungsgrund 75 (potentielle Risikogründe) 
 wenn 
 Diskriminierung, Rufschädigung, Identitätsdiebstahl, 
 finanzieller Schaden, Vertraulichkeit von Berufsgeheimnissen, 
 Aufhebung der Pseudonymisierung, 
 erhebliche wirtschaftliche/gesellschaftliche Nachteile, 
 möglich 

Ausnahme 
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Sicherheit der Verarbeitung nach DSGVO 

 Informationspflichten bei Datenpannen – Art. 33, 34 DSGVO 

Wenn kein Risiko    keine Meldung! 

Nicht: Wenn geringes Risiko! 

Beispiele:  verschlüsselte Daten 
  starke Pseudonymisierung 

Art. 35 Abs. 5: Dokumentationspflicht  
für alle Verletzungen des Schutzes  
personenbezogener Daten 



Folie: 121/95 Eiermann 

Sicherheit der Verarbeitung nach DSGVO 

 Informationspflichten bei Datenpannen – Art. 33, 34 DSGVO 

Wenn voraussichtlich hohes Risiko   
 unverzügliche, direkte Unterrichtung  
 der Betroffenen 

Informationen nach Art. 33 Abs. 3 lit. b – d: 
" Kontaktdaten bDSB 
" mögliche Folgen 
" ergriffene Maßnahmen 

Absehen von der Unterrichtung  (Art. 34 Abs. 3 lit. b): 
 " verschlüsselter Daten 
 " Risikoausschaltung 
 " unverhältnismäßiger Aufwand (      öffentlich) 
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Sicherheit der Verarbeitung nach DSGVO 

" Darlegung des Vorfall 
" Darlegung der Folgen 
" Maßnahmen zur Folgenminderung 
" Beschreibung der Datenkategorien 
" Anzahl betroffener Datensätze 

Meldung an die Aufsichtsbehörde 
" Unverzüglich (binnen 72 Stunden) 

 Informationspflichten bei Datenpannen – Art. 33, 34 DSGVO 
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Sicherheit der Verarbeitung nach DSGVO 

Meldung des Auftrag-Datenverarbeiters 

 Informationspflichten bei Datenpannen – Art. 33, 34 DSGVO 

 in allen Fällen an den Auftraggeber 
 Unterstützungspflicht (Art. 28 Abs. 3 lit. f) 
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Sicherheit der Verarbeitung nach DSGVO 

EU DSGVO Art. 30 

Meldepflichten 
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Sicherheit der Verarbeitung nach DSGVO 

EU DSGVO Art. 40 - Verhaltensregeln 

! Datenübertragbarkeit (Art. 20 DSGVO) WP242* 
! Zuständigkeit der federführenden Aufsichtsbehörde  
(Art. 56 DSGVO) WP243*  
! Datenschutzbeauftragter (Art. 37 ff. DSGVO) WP 244* 

Aktuelle Leitlinien der Art. 29-Gruppe zur DSGVO: 

!  Einwilligung (Art. 7 DSGVO) 
!  Profiling (Art. 22 DSGVO) 
!  Transparenz (Art. 12 DSGVO) 
!  Datenübermittlungen in Drittländer (Art. 44 ff. DSGVO) 
!  Mitteilungen bei Sicherheitsvorfällen (Art. 32 f. DSGVO) 

Angekündigte Leitlinien der Art. 29-Gruppe zur DSGVO: 

*http://ec.europa.eu/information_society/newsroom/image/document/2016-51/wp242_en_40852.pdf 
*http://ec.europa.eu/information_society/newsroom/image/document/2016-51/wp243_en_40855.pdf 
*http://ec.europa.eu/information_society/newsroom/image/document/2016-51/wp244_en_40857.pdf 
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Sicherheit der Verarbeitung nach DSGVO 

Helmut Eiermann 
Stellvertretender Datenschutzbeauftragter / Leiter Bereich Technik 

Postanschrift:  Postfach 30 40 
55020 Mainz 

Büroanschrift:  Hintere Bleiche 34 
 55116 Mainz 

Telefon:  +49 (6131) 208-2226 
Telefax:  +49 (6131) 208-2497 
E-Mail:  h.eiermann@datenschutz.rlp.de 
Web:  www.datenschutz.rlp.de 


