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6 Agenda

= Sicherheit der Verarbeitung / Technikregelungen
= Datenschutzfolgeabschatzung (Vorabkontrolle)

= Verfahrensverzeichnis

= Verfahren bei Datenpannen
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= Sicherheit der Verarbeitung / Technikregelungen
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IT-Entwicklung — Der Wandel

= Location Based Services

= Ubiquitous Computing

= Smart Home/Car/Metering ...
= RFID, VR, ...

= Big Data |

= Autonome Systeme N
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Cloud
Computing
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+ Internet
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IT-Entwicklung — Kontinuitat
§ 9 BDSG (Anlage)

= Zutrittskontrolle :
= Zugangskontrolle I

= Zugriffskontrolle | Cloud
= Weitergabekontrolle .
= Eingabekontrolle

= Auftragskontrolle

Computing

mobile Datenverarbeitung

= Verfligbarkeitskontrolle | + Internet
= Zweckbindungskontrolle "
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§ 9 BDSG (Anlage)

» Zutrittskontrolle ?

= Zugangskontrolle

= Zugriffskontrolle ?

= Weitergabekontrolle

= Eingabekontrolle ?

= Auftragskontrolle ?

= Verfugbarkeitskontrolle
= Zweckbindungskontrolle

Cloud Computing

Der Landesbeauftragte fiir den

DATENSCHUTZ und die
INFORMATIONSFREIHEIT

Rheinland-Pfalz

Sicherheit der Verarbeitung nach DSGVO

Eiermann
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Datenschutz in IT-Verfahren - Kontinuitat

Einzelne IT-Trends wiederholen
sich auf einem hoheren
technischen Niveau, z.B.:

= Vernetzung
= Zentralisierung

Grundlegende Konzepte des
technischen Datenschutzes
haben dabei Bestand:

= Benutzerverwaltung

= Berechtigungskonzept
= Loschkonzept

= Protokollierung
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Situation bisher ...

Der Landesbeauftragte fiir den

DATENSCHUTZ und die
INFORMATIONSFREIHEIT

Rheinland-Pfalz

Sicherheit der Verarbeitung nach DSGVO

Eiermann
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Situation Anfang der 90er Jahre

Richtlinie 95/46/EG

LDSG Art. 16, 17
LDSG BW = Schutz vor unberechtiger
Zerstorung, Verlust
LDSGRP - Vertraulichkeit

§ 9 BDSG (Anlage) = Schutz vor unberechtigter
Anderung

= Zutrittskontrolle

= Zugangskontrolle

= Zugriffskontrolle L

= Weitergabekontrolle
= Eingabekontrolle -
= Auftragskontrolle e
= Verfugbarkeitskontrolle

= Zweckbindungskontrolle
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Systematik der IT-Sicherheit / IT-Grundschutz

% Bundesamt
5 fur Sicherheit in der
Informationstechnik

m Verfugbarkeit
B Vertraulichkeit

M Integritat

Der Landesbeauftragte fiir den

DATENSCHUTZ und die Sicherheit der Verarbeitung nach DSGVO
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Technikregelungen der Datenschutzgesetze - Nordrhein-Westfalen

(2) Dabei sind MalBnahmen zu treffen, die geeignet sind zu gewéhrleisten, dass
1. nur Befugte personenbezogene Daten zur Kenntnis nehmen kénnen (Vertraulichkeit),

2. personenbezogene Daten wahrend der Verarbeitung unversehrt, vollstandig und aktuell
bleiben (Integritat),

3. personenbezogene Daten zeitgerecht zur Verfligung stehen und ordnungsgemal verarbeitet
werden kénnen (Verfiigbarkeit),

4. jederzeit personenbezogene Daten ihrem Ursprung zugeordnet werden kbnnen
(Authentizitat),

5.festgestellt werden kann, wer wann welche personenbezogenen Daten in welcher Weise
verarbeitet hat (Revisionsfahigkeit),

6. die Verfahrensweisen bei der Verarbeitung personenbezogener Daten vollsténdig, aktuell und
in einer Weise dokumentiert sind, dass sie in zumutbarer Zeit nachvollzogen werden kbnnen
(Transparenz).

(3) Die zu treffenden technischen und organisatorischen MalBhahmen sind auf der Grundlage
eines zu dokumentierenden Sicherheitskonzepts zu ermitteln

DDEX.}"EﬁeS“CﬂﬁBfF;:d i Sicherheit der Verarbeitung nach DSGVO
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Technikregelungen der Datenschutzgesetze — Schleswig-Holstein

(1) Die Ausflihrung der Vorschriften dieses Gesetzes sowie anderer Vorschriften liber den
Datenschutz [...] ist durch technische und organisatorische MalBnahmen sicherzustellen,
die nach dem Stand der Technik und der Schutzbedlirftigkeit der Daten erforderlich und
angemessen sind.

Sie mlissen gewéhrleisten, dass

1. Verfahren und Daten zeitgerecht zur Verfiigung stehen und ordnungsgemall angewendet
werden kénnen (Verfiigbarkeit),

2. Daten unversehrt, vollstédndig, zurechenbar und aktuell bleiben (Integritét),
3. nur befugt auf Verfahren und Daten zugegriffen werden kann (Vertraulichkeit),

4. die Verarbeitung von personenbezogenen Daten mit zumutbarem Aufwand
nachvollzogen, lberpriift und bewertet werden kann (Transparenz),

5. personenbezogene Daten nicht oder nur mit unverhéltnisméaRig hohem Aufwand fir

einen anderen als den ausgewiesenen Zweck erhoben, verarbeitet und genutzt werden
kénnen (Nicht-Verkettbarkei ) und

6. Verfahren so gestaltet werden, dass sie den Betroffenen die Ausiibung der ihnen
zustehenden Rechte [...] wirksam ermdéglichen (Intervenierbarkeit).

DDEX.}"EﬁeS“CﬂﬁBfF;:d i Sicherheit der Verarbeitung nach DSGVO
| [NFORMATIONSFREIHEIT Eiormann Folie: 12/95

Rheinland-Pfalz




Datenschutz technisch-organisatorische
MalRnahmen

IT-Grundschutz-
Kataloge

Stamdardwert 1w 11-Sichertent

%

Der Landesbeauftragte fiir den

DATENSCHUTZ und die Sicherheit der Verarbeitung nach DSGVO
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IT-Grundschutz Gefdhrdungslage

Gefahrdungen im Umfeld des Datenschutzes kénnen vielfaltiger Natur sein. Stellvertretend fiir diese
Vielzahl der Gefédhrdungen werden in diesem Baustein die folgenden typischen Gefahrdungen

B 1 5 DatenSChutZ betrachtet:

Organisatorische Méngel

>G Fehlende Zuldssigkeit der Verarbeitung personenbezogener Daten
2.162

>G Nichteinhaltung der Zweckbindung bei der Verarbeitung personenbezogener Daten
2.163

> G Uberschreitung des Erforderlichkeitsgrundsatzes bei der Verarbeitung

2.164 personenbezogener Daten

>G Fehlende oder unzureichende Datenvermeidung und Datensparsamkeit bei der
2.165 Verarbeitung personenbezogener Daten

>G Verletzung des Datengeheimnisses bei der Verarbeitung personenbezogener Daten
2.166

> G Fehlende oder nicht ausreichende Vorabkontrolle

2.167

Der Landesbeauftragte fiir den

DATENSCHUTZ und dic Sicherheit der Verarbeitung nach DSGVO
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IT-Grundschutz Mafinahmenempfehlungen

Um den betrachteten Informationsverbund abzusichern, miissen zusétzlich zu diesem Baustein noch
weitere Bausteine umgesetzt werden, gemaR den Ergebnissen der Modellierung nach IT-Grundschutz.

B 1.5 Datenschutz

Im Rahmen eines Datenschutzmanagements miissen die rechtlichen Rahmenbedingungen beachtet
und geeignete technische und organisatorische MaRnahmen getroffen werden, um den Datenschutz
sicher zu stellen. Dazu gehéren MaRnahmen in der Planungs- und Konzeptionsphase, im Zuge der
Umsetzung, sowie beim Betrieb von IT-Systemen und -Verfahren.

Nachfolgend wird das ergianzende MaRnahmenbiindel fiir den Bereich Datenschutz vorgestellt, das fiir
alle IT-Systeme und IT-Verfahren anzuwenden ist, mit deren Hilfe personenbezogene Daten
verarbeitet werden:

Der Landesbeauftragte fiir den

DATENSCHUTZ und dic Sicherheit der Verarbeitung nach DSGVO
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Planung und Konzeption

>M © Datenschutzmanagement
2.501
.......................... Umsetzung
>M
2.502 >M (A) Verpflichtung/Unterrichtung der Mitarbeiter bei der Verarbeitung
.......................... M personenbezogener Daten
>M X
M A e e e ~ C o e e e
2503 2.507 Betrieb
>M >M
2.504 2.508 >M (A) Datenschutzaspekte bei der Protokollierung
.......................... 2110
>M >M
2.505 2.509 >M (2) Dokumentation der datenschutzrechtlichen Zuldssigkeit
.......................... oy 2513
m >M (A) Aufrechterhaltung des Datenschutzes im laufenden Betrieb
>M 2.514
2.511
>M (A) Datenschutzgerechte Léschung/Vernichtung
>M 2.515
2.512

Der Landesbeauftragte fiir den
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Konferenz der Datenschutzbeauftragten
des Bundes und der Lander

Ein modernes Datenschutzrecht
fiir das 21. Jahrhundert

Eckpunkte

* Eckpunkte der Konferenz der Datenschutzbeauftragten des Bundes und der Lander
,Ein modernes Datenschutzrecht fiir das 21. Jahrhundert” (18.3.2010)
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Technikregelungen der

Datenschutzgesetze

Kontrollarten” ,technikoffene Schutzziele“ *
= Zutrittskontrolle = Verfugbarkeit

= Zugangskontrolle = Integritat

= Zugriffskontrolle = Vertraulichkeit

= \WWeitergabekontrolle m—) = Transparenz

= Eingabekontrolle = Authentizitat

= Auftragskontrolle = Revisionsfahigkeit

= Verfligbarkeitskontrolle = Nichtverkettbarkeit

= zweckbezogene Verarbeitung = Intervenierbarkeit

= Systemdatenschutz
= Audit / Zertifizierung
= Selbstdatenschutz

* Eckpunkte der Konferenz der Datenschutzbeauftragten des Bundes und der Lander
,Ein modernes Datenschutzrecht fiir das 21. Jahrhundert® (18.3.2010)
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Das Standard-Datenschutzmodell (2016)

http.//www.datenschutz.rlp.de/downloads/mat/SDM-Handbuch V09a.pdf

Gewahrleistungsziel Datensparsamkeit...........cceuueee.

Gewahrleistungsziel Verflgbarkeit .........cccceevveinnnnnnn.

Gewahrleistungsziel Integritat ...........cooevvveeeviiiiinnnn.
Gewahrleistungsziel Vertraulichkeit ..........ccccceennnnne.
Das Standard- Gewabhrleistungsziel Nichtverkettbarkeit....................

Datenschutzmodell Gewahrleistungsziel Transparenz........ccceveveveevvevenen.

Konzept zur Datenschutzberatung und -priifung
auf der Basis einheitlicher Gewéahrleistungsziele

Gewahrleistungsziel Intervenierbarkeit......................

Die 92. Datenschutzkonferenz hat das SDM beraten und die Veroffentlichung der Version 1.0 als Erprobungsfassung
beschlossen. Das SDM soll sowohl in der eigenen Kontroll- und Beratungspraxis als auch bei der Planung und beim
Betrieb von Datenverarbeitungen durch verantwortliche Stellen im 6ffentlichen und nicht-6ffentlichen Bereich erprobt
werden. Das SDM wird von einer Arbeitsgremium der Konferenz laufend fortentwickelt.

Im Rahmen der Novellierung des Datenschutzes auf Europaischer Ebene soll das Standard-Datenschutzmodel als
PrufmaRstab bei der Umsetzung der Europaischen Datenschutz-Grundverordnung vorgeschlagen werden.

gx%"éeﬁztgﬁgﬁflf;:d i Sicherheit der Verarbeitung nach DSGVO
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7.1 Gewahrleistungsziel Datensparsamkeit
Das Gewadhrleistungsziel Datensparsamkeit kann erreicht werden durch:

e Informationelle Gewaltentrennung innerhalb und zwischen verantwortlichen Stellen,

e Reduzierung von erfassten Attributen der betroffenen Personen,

e Reduzierung der Verarbeitungsoptionen in Verarbeitungsprozessschritten,

e Reduzierung von Moglichkeiten der Kenntnisnahme vorhandener Daten,

e Bevorzugung von automatisierten Verarbeitungsprozessen (nicht Entscheidungspro-
zessen), die eine Kenntnisnahme verarbeiteter Daten entbehrlich machen und die
Einflussnahme begrenzen, gegentliber im Dialog gesteuerten Prozessen,

e Implementierung automatischer Sperr- und Loéschroutinen, Pseudonymisierungs- und
Anonymisierungsverfahren,

e Regelungen zur Kontrolle von Prozessen zur Anderung von Verfahren.

Der Landesbeauftragte fiir den

DATENSCHUTZ und dic Sicherheit der Verarbeitung nach DSGVO
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7.2 Gewahrleistungsziel Verfiigbarkeit
Typische MalRnahmen zur Gewahrleistung der Verfligbarkeit sind:

e Anfertigung von Sicherheitskopien von Daten, Prozesszustanden, Konfigurationen,
Datenstrukturen, Transaktionshistorien u. a. gemald eines getesteten Konzepts,

e Schutz vor duReren Einfllssen (Schadsoftware, Sabotage, hohere Gewalt),

e Dokumentation von Syntax und Semantik der Daten,

e Redundanz von Hard- und Software sowie Infrastruktur,

e Umsetzung von Reparaturstrategien und Ausweichprozessen,

e Vertretungsregelungen fir abwesende Mitarbeiter.

Der Landesbeauftragte fiir den

DATENSCHUTZ und die Sicherheit der Verarbeitung nach DSGVO
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7.3

Gewahrleistungsziel Integritat

Typische MalRnahmen zur Gewahrleistung der Integritat sind:

Einschrankung von Schreib- und Anderungsrechten,

Einsatz von Prifsummen, elektronische Siegeln und Signaturen in Datenverarbei-
tungsprozessen gemalR eines Kryptokonzepts,

dokumentierte Zuweisung von Rechten und Rollen,

Prozesse zur Aufrechterhaltung der Aktualitdt von Daten,

Festlegung des Sollverhaltens von Prozessen und regelmaRiges Durchfiihren von
Tests zur Feststellung und Dokumentation der Funktionalitat, von Risiken sowie Si-
cherheitsliicken und Nebenwirkungen.

Der Landesbeauftragte fiir den

DATENSCHUTZ und dic Sicherheit der Verarbeitung nach DSGVO
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7.4 Gewahrleistungsziel Vertraulichkeit
Typische MalRnahmen zur Gewahrleistung der Vertraulichkeit sind:

e Festlegung eines Rechte-Rollen-Konzeptes nach dem Erforderlichkeitsprinzip auf der
Basis eines Identitatsmanagements durch die verantwortliche Stelle und eines siche-
ren Authentisierungsverfahrens,

e Eingrenzung der zuldssigen Personalkrafte auf solche, die nachprifbar zustéandig (ort-
lich, fachlich), fachlich befahigt, zuverlassig (ggf. sicherheitsiiberpriift) und formal zu-
gelassen sind sowie keine Interessenskonflikte bei der Austibung aufweisen,

e Festlegung und Kontrolle der Nutzung zugelassener Ressourcen insbesondere Kom-
munikationskanale,

e spezifizierte, fur das Verfahren ausgestattete Umgebungen (Gebaude, Raume)

e Festlegung und Kontrolle organisatorischer Ablaufe, interner Regelungen und ver-
traglicher Verpflichtungen (Verpflichtung auf Datengeheimnis, Verschwiegenheits-
vereinbarungen etc.),

e Verschlisselung von gespeicherten oder transferierten Daten sowie Prozesse zur Ver-
waltung und zum Schutz der kryptografischen Informationen (Kryptokonzept),

e Schutz vor aulReren Einflliissen (Spionage).

gx%néeﬁzgﬁgﬁ$;i:d die Sicherheit der Verarbeitung nach DSGVO
;k Lﬁ;ﬁ?ﬁﬁmATIONSFRElHElT Eiermann P




7.5 Gewadhrleistungsziel Nichtverkettbarkeit
Typische MaRnahmen zur Gewahrleistung der Nichtverkettbarkeit sind:

e Einschriankung von Verarbeitungs-, Nutzungs- und Ubermittlungsrechten,

e programmtechnische Unterlassung bzw. SchlieRung von Schnittstellen in Verfahren
und Verfahrenskomponenten,

e regelnde MalRgaben zum Verbot von Backdoors sowie qualitatssichernde Revisionen
zur Compliance bei der Softwareentwicklung,

e Trennung nach Organisations-/Abteilungsgrenzen,

e Trennung mittels Rollenkonzepten mit abgestuften Zugriffsrechten auf der Basis ei-
nes ldentitatsmanagements durch die verantwortliche Stelle und eines sicheren Au-
thentisierungsverfahrens,

e Zulassung von nutzerkontrolliertem Identitatsmanagement durch die verarbeitende
Stelle,

e Einsatz von zweckspezifischen Pseudonymen, Anonymisierungsdiensten, anonymen
Credentials, Verarbeitung pseudonymer bzw. anonymisierter Daten,

e geregelte Zweckanderungsverfahren.

Bex%néeﬁzgﬁgﬁ$;i:d die Sicherheit der Verarbeitung nach DSGVO
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7.6 Gewaihrleistungsziel Transparenz

Typische MaRnahmen zur Gewahrleistung der Transparenz sind:

Dokumentation von Verfahren mit den Bestandteilen Geschaftsprozesse, Datenbe-
stande, Datenfliisse, daflir genutzte IT-Systeme, Betriebsablaufe, Zusammenspiel mit
anderen Verfahren,

Dokumentation von Tests, der Freigabe und ggf. der Vorabkontrolle von neuen oder
geanderten Verfahren,

Dokumentation der Vertrage mit den internen Mitarbeitern, Vertrage mit externen
Dienstleistern und Dritten, von denen Daten erhoben bzw. an die Daten Gbermittelt
werden, Geschaftsverteilungsplane, Zustandigkeitsregelungen,

Dokumentation von Einwilligungen und Widerspriichen,

Protokollierung von Zugriffen und Anderungen,

Nachweis der Quellen von Daten (Authentizitat),

Versionierung,

Dokumentation der Verarbeitungsprozesse mittels Protokollen auf der Basis eines
Protokollierungs- und Auswertungskonzepts.

Der Landesbeauftragte fiir den

DATENSCHUTZ und die Sicherheit der Verarbeitung nach DSGVO
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7.7 Gewahrleistungsziel Intervenierbarkeit
Typische MaRnahmen zur Gewahrleistung der Intervenierbarkeit sind:

e differenzierte Einwilligungs-, Riicknahme- sowie Widerspruchsmaoglichkeiten,

e Schaffung notwendiger Datenfelder z. B. fiir Sperrkennzeichen, Benachrichtigungen,
Einwilligungen, Widerspriiche, Gegendarstellungen,

e dokumentierte Bearbeitung von Stérungen, Problembearbeitungen und Anderungen
am Verfahren sowie an den SchutzmaRnahmen der IT-Sicherheit und des Daten-
schutzes,

e Deaktivierungsmaoglichkeit einzelner Funktionalitaten ohne Mitleidenschaft flr das
Gesamtsystem,

e Implementierung standardisierter Abfrage- und Dialogschnittstellen flr Betroffene
zur Geltendmachung und/oder Durchsetzung von Anspriichen,

e Nachverfolgbarkeit der Aktivitaten der verantwortlichen Stelle zur Gewahrung der
Betroffenenrechte,

e Beriicksichtigung der Auskunftsrechte von Betroffenen im Protokollierungs- und Aus-
wertungskonzept,

e Einrichtung eines Single Point Of Contact (SPOC) fiir Betroffene,

e operative Moglichkeit zur Zusammenstellung, konsistenten Berichtigung, Sperrung
und Léschung aller zu einer Person gespeicherten Daten,

e Einsichtsmoglichkeiten fir die Datenschutzbeauftragten der verantwortlichen Stellen

Der Landesbe: und die Datenschutz-Kontroll- und Aufsichtsbehorden.
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Schutzbedarfskategorien nach dem Standard-Datenschutzmodell*

Schutzbedarfskategorie ,,normal”

1. UnrechtmaBige Datenverarbeitung
(VerstoB gegen Gesetze/Vorschriften/
Vertrage)

Transparente unrechtmaBige Datenverar-
beitung im anzunehmenden Interesse
des Betroffenen, Interventionsmaoglich-
keit des Betroffenen vorhanden.

2. Beeintrachtigungen fur informatio-
nelle Selbstbestimmung

Verarbeitung personenbezogener Daten
des Betroffenen.

3. Beeintrachtigungen des Ansehens
und der Reputation des/der Betroffe-
nen

Eine geringe bzw. nur interne Ansehens-
oder Reputationsbeeintrachtigung ist
moglich, Interventionsmaoglichkeiten far
den Betroffenen sind vorhanden.

4. Beeintrachtigungen der persénlichen
Unversehrtheit des/der Betroffenen

Eine Beeintrachtigung erscheint nicht
moglich.

5. Finanzielle Auswirkungen fur den/die
Betroffenen

Der finanzielle Schaden bleibt flir den Be-
troffenen tolerabel oder kann vom Verur-
sacher oder Dritten restituiert werden.

6. Auswirkungen auf nicht unmittelbar
Betroffene (Grundrechtsausiibung)

Erhebliche negative gesellschaftliche
Auswirkungen sind nicht ausgeschlossen.

Rheinland-Pfalz

Der Landesbeauﬂ:ragte fur den
DATENSCHUTZ und dic ,
INFORMATIONSFREIHEfENdbuch Standard-Datenschutzmodell V 0.9a, Seite 32

Sicherheit der Verarbeitung nach DSGVO

Folie: 27/95
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Der Landesbeauftragte fiir den

DATENSCHUTZ und die

Rheinland-Pfalz

Schutzbedarfskategorien nach dem Standard-Datenschutzmodell*

Schutzbedarfskategorie , hoch”

. UnrechtmaBige Datenverarbeitung

(VerstoB gegen Gesetze/Vorschrif-
ten/Vertrage)

UnrechtmaBige Datenverarbeitung, die
erwartbar nicht im Interesse des Betroffe-

nen liegt

. Beeintrachtigungen fiir informatio-

nelle Selbstbestimmung

Verarbeitung personenbezogener Daten
des Betroffenen, die einen weitreichen-
den Einblick in dessen Personlichkeit o-
der dessen maogliches Verhalten und
Handeln erlauben.

. Beeintrachtigungen des Ansehens

und der Reputation des/der Betroffe-
nen

Eine Ansehens- oder
Reputationsbeeintrachtigung ist zu er-
warten, Interventionsmoglichkeiten fir

den Betroffenen sind beschrankt, bei der
er auf externe Hilfe angewiesen ist.

. Beeintrachtigungen der personlichen

Unversehrtheit des/der Betroffenen

Eine Beeintrachtigung der persénlichen
Unversehrtheit kann nicht ausgeschlos-
sen werden.

. Finanzielle Auswirkungen fir den/die

Betroffenen

Der Schaden bewirkt beachtliche finanzi-
elle Verluste fiir den Betroffenen, ist je-
doch noch nicht existenzbedrohend.

. Auswirkungen auf nicht unmittelbar

Betroffene (Grundrechtsausiibung)

Erhebliche negative gesellschaftliche
Auswirkungen sind zu befiirchten.

Sicherheit der Verarbeitung nach DSGVO
INFORMATIONSFREIHEfENdbuch Standard-Datenschutzmodell V 0.9a, Seite 32
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St.mdanLI'th»:_nx‘(l:ut;f.fm‘-dull

Der Landesbeauftragte fiir den

DATENSCHUTZ und ae

Schutzbedarfskategorien nach dem Standard-Datenschutzmodell*

Schutzbedarfskategorie ,,sehr hoch”

1. UnrechtmaBige Datenverarbeitung
(VerstoB gegen Gesetze/Vorschrif-
ten/Vertrage)

UnrechtmaBige Datenverarbeitung, die
dem Interesse des Betroffenen klar wi-
derspricht und unmittelbare konkrete ne-
gative Folgen hat.

2. Beeintrachtigungen fir informatio-
nelle Selbstbestimmung

Verarbeitung besonders schiutzenswerter
personenbezogener Daten des Betroffe-
nen, die dazu fiihren, dass ein Betroffener
weitestgehend von den Aktivitaten einer
Organisation gesteuert und davon ab-
hangig wird.

3. Beeintrachtigungen des Ansehens
und der Reputation des/der Betroffe-
nen

Ein starke Ansehens- oder
Reputationsbeeintrachtigung ohne Inter-
ventionsmaoglichkeiten fiir den Betroffe-
nen, eventuell sogar Existenz gefahrden-
der Art, ist denkbar.

4. Beeintrachtigungen der personlichen
Unversehrtheit des/der Betroffenen

Gravierende Beeintrachtigungen der per-
sonlichen Unversehrtheit sind moglich,
mit Gefahr fir Leib und Leben.

5. Finanzielle Auswirkungen fur den/die
Betroffenen

Der finanzielle Schaden ist fur den Be-
troffenen existenzbedrohend.

6. Auswirkungen auf nicht unmittelbar

Betroffene (Grundrechtsausiibung)

Erhebliche negative gesellschaftliche
Auswirkungen sind zu erwarten.

INFORMATIONSFREIH

Rheinland-Pfalz

‘hEfandbuch StandardEQrgqggrﬁschutzmodell V 0.9a, Seite 32

Folie: 29/95



Zuordnung ,Anforderungen BDSG / Gewahrleistungsziele*

Datenspar- | Verfiigbar- | Integritdt Vertrau- Nichtver- Transpa- Interve-
samkeit keit lichkeit kettbarkeit | renz nierbarkeit
§28,28a §28Abs.1 | §28 Abs. § 28 Abs. §28Abs.1 | §28Abs.3 | §28 Abs.
Satz 1 Nr. 3aSatz1l 3aSatz1l Satz 1 Nr. Satz 4, Satz | 3aSatz 1,
standard-Datenschutzinode
Standard lth,_nxd.uL.f‘u. dell 1,Nr.2, 1,Nr. 2, 5, §28a Abs. 4
Abs. 2, Abs. Abs. 1 Satz Abs. 3
3Satz 2, 2,Abs.2,§ | g28aAbs.
Abs. 6-9 28 Abs. 3 2Satz2
§ 28 a Abs. Satz 1,Satz | Abs.3
1 2,Satz 3,
Satz 4, Satz
5,Satz 7,
Abs. 5, Abs.
6-9
§ 28a Abs.
1,Abs. 2, §
28a Abs. 2
Satz 4
§29 §29Abs.1, | §29 Abs.2 | §29 Abs. 3,
Abs. 2, Abs. | Satz 2, Satz | Abs. 4
4 3,Satz 4,
Abs. 7 Satz
1
§30 §30Abs. 1
§ 30 a Abs.
3
§31 §31
§§ 33-35 §35 §§ 33,34 §§ 33-35
§38 §38 Abs. 1
Satz 5
§39 §39
§40 §40 §40
§42a §42a

Der Landesbeauftragte fiir den

DATENSCHUTZ und dic Sicherheit der Verarbeitung nach DSGVO
;k INFORMATIONSFREIHEIT Eiermann Folie: 30/95

Rheinland-Pfalz



—

Standard-Datenschutzmodell

Zuordnung ,Anforderungen DSGVO / Gewahrleistungsziele*

Tabelle 3: Zuordnung der Artikel der DS-GVO zu den Gewdhrleistungszielen.

Datenmini- Verfiigbar- Integritdt Vertraulich- | Nichtverket- | Transparenz | Intervenier-
mierung keit keit tung barkeit
S51c),51e), S5le), 13,15, | 51f), 25,32, | 51f),25,28 | 51c),51e), 51a),13,14, | 51d),51f),
25, 32 20, 25, 32 33 l'b),29,32 | 17,22,25,40 | 15,19, 25, 131ic), 1411
Il d) 30, 32, 33, d),151¢e),
40, 42 16,17, 18,
20, 21, 25,
32
Tabelle 4: Zuordnung der Erwdgungsgriinde der DS-GVO zu den Gewdhrleistungszielen.
Datenmini- Verfiigbar- | Integritdt | Vertraulich- | Nichtverkettung Transparenz | Intervenier-
mierung keit keit barkeit
28, 29,30, 39, | 49,78, 83 39, 49, 39,49,78, | 31,32,33,39,50,53, 32,39, 42, 39, 59, 65,
78, 156 78, 83 83 71,78 58, 60, 61, 66, 67, 68,
63, 74,78, 69, 70, 78
84, 85, 86,
87,90, 91,
100

Der Landesbeauftragte fiir den

DATENSCHUTZ und die

Rheinland-Pfalz

INFORMATIONSFREIHEIT

Sicherheit der Verarbeitung nach DSGVO

Eiermann

Folie: 31/95



Situation ab Mai 2018 ...

Der Landesbeauftragte fiir den

DATENSCHUTZ und die Sicherheit der Verarbeitung nach DSGVO

INFORMATIONSFREIHEIT

Rheinland-Pfalz
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Die Datenschutz-Grundverordnung

Europaischer Datenschutz im digitalen
Zeitalter

,risk based
approach”

Gleiche Bedingungen Pflichten des fOr
Regeln, mit denen die Verarbeitung
fOr alle EU- und Nicht-
EU-Unternehmen, Einheitliche Regeln far DT Verantwortiichen
die Waren und g die gesamte EU insbesondere KMU, den orientieren sich
= 8 digitalen Binnenmarkt an dem mit der
Dienstieistungen In der
EU anbieten optimal nutzen kénnen Datenverarbeitung
verbundenen Risiko

rbeitung
nur eingeschrankt
2uldssig als Grundlage ¢ -
e s
2.8, belm "Profiling” =0,

4\ Recht auf Benachrichtigung bel Strengere Vorschriften fir DatenGbermittiung in
Verletzung des Datenschutzes Drittstaaten

http.//www.consilium.europa.eu/de/policies/data-protection-reform/data-protection-regulation-infographics/

er Landesbeauftragte fir den
E)KTEI\II)SCtI-ftUTZdund e Sicherheit der Verarbeitung nach DSGVO

A\ 3 INFORMATIONSFREIHEIT Eiermann Folie: 33/95
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EU Datenschutz-Grundverordnung - Instrumentarium

B Sicherheit der Verarbeitung

Erwagungsgrunde 78, 83,84
Artikel 5, 25, 32

B Verhaltensregeln
Erwagungsgrunde 77, 81, 98, 99, 148
Artikel 24, 28, 32, 35, 40, 41

B Datenschutzfolgeabschatzung
Erwagungsgrunde 84, 89, 90-92, 94, 95
Artikel 35, 36, 39

DDEX.}"ET\TSNCﬂﬁBfFZd:d i Sicherheit der Verarbeitung nach DSGVO
| [NFORMATIONSFREIHEIT Eiormann Folie: 34/95
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EU Datenschutz-Grundverordnung — Instrumentarium

B Zertifizierung
Erwagungsgrunde 77, 81, 100, 166
Artikel 24, 25,28, 32, 42, 43

B Datenschutzsiegel und —prufzeichen

Erwagungsgrunde 100
Artikel 42, 43

DDEX.}"ET\;’GSWCﬂﬁngF;:d i Sicherheit der Verarbeitung nach DSGVO
W | INFORMATIONSFREIHEIT Eiormant Folie: 35/95



EU DSGVO Erwagungsgrund 78

(78)  Zum Schutz der in Bezug auf die Verarbeitung personenbezogener Daten bestehenden
Rechte und Freiheiten natiirlicher Personen ist es erforderlich, dass geeignete technische
und organisatorische Mafnahmen getroffen werden, damit die Anforderungen dieser
Verordnung erfiillt werden. Um die Einhaltung dieser Verordnung nachweisen zu konnen,

sollte der Verantwortliche interne Strategien festlegen und MaBnahmen ergreifen, die

insbesondere den Grundsitzen deq Datenschutzes durch Technik (data protection by

design) und durch datenschutzfreundliche Voreinstellungen (data protection by default)

Geniige tun. Solche MaBnahmen kénnten unter anderem darin bestehen, dass die
Verarbeitung personenbezogener Daten minimiert wird, personenbezogene Daten so

schnell wie moglich pseudonymisiert werden, Transparenz in Bezug auf die Funktionen

DDEX'FEeIS\ll’eSmg;IgBiFer:d i Sicherheit der Verarbeitung nach DSGVO
W] INFORMATIONSFREIHEIT Eiormann Folie: 36/95

Rheinland-Pfalz



EU DSGVO Erwagungsgrund 83

(83)  Zur Aufrechterhaltung der Sicherheit und zur Vorbeugung gegen eine gegen diese

Verordnung verstoBende Verarbeitung sollte der Verantwortliche oder der

Auftragsverarbeiter die mit der Verarbeitung verbundenell Risiken ennittelnlund

MaBnahmen zu ithrer Eindimmung, wie etwa eine Verschliisselung, treffen. Diese

MaBnahmen sollten unter Beriicksichtigung des Stands der Technik und der

Implementierungskostenlcin Schutzniveau — auch hinsichtlich der Vertraulichkeit —

gewihrleisten, das den von der Verarbeitung ausgehenden Risiken und der Art der zu

schiitzenden personenbezogenen Daten angemessen ist] Bei der Bewertung der f? '

Datensicherheitsrisiken sollten die mit der Verarbeitung personenbezogener Daten

verbundenen Risiken beriicksichtigt werden,jwie etwa Vernichtung, Verlust oder

Verinderung, ob unbeabsichtigt oder unrechtmiBig, oder unbefugte Offenlegung von oder
unbefugter Zugang zu personenbezogenen Daten, die iibermittelt, gespeichert oder auf
sonstige Weise verarbeitet wurden, insbesondere wenn dies zu einem physischen,

materiellen oder immateriellen Schaden fiihren kénnte.

Der Landesbeauftragte fiir den

DATENSCHUTZ und dic Sicherheit der Verarbeitung nach DSGVO
;k INFORMATIONSFREIHEIT

Rheinland-Pfalz Eiermann Folie: 37/95



EU DSGVO Erwagungsgrund 84

(84) Damit diese Verordnung in Fillen, in denen die Verarbeitungsvorgange wahrscheinlich ein

hohes Risiko fiirjdie Rechte und Freiheiten natiirlicher Personen mit sich bringen, besser

eingehalten wird, sollte der Verantwortliche fiir die Durchfiihrung einef Datenschutz-

Folgenabschitzung,|mit der insbesondere die Ursache, Art, Besonderheit und Schwere

dieses Risikos evaluiert werden, verantwortlich sein. Die Ergebnisse der Abschitzung
sollten beriicksichtigt werden, wenn dariiber entschieden wird, welche geeigneten
MaBnahmen ergriffen werden miissen, um nachzuweisen, dass die Verarbeitung der
personenbezogenen Daten mit dieser Verordnung in Einklang steht. Geht aus einer
Datenschutz-Folgenabschitzung hervor, dass Verarbeitungsvorginge ein hohes Risiko
bergen, das der Verantwortliche nicht durch geeignete MaBBnahmen in Bezug auf
verfligbare Technik und Implementierungskosten eindimmen kann, so sollte die

Aufsichtsbehdrde vor der Verarbeitung konsultiert werden.

Der Landesbeauftragte fiir den

DATENSCHUTZ und dic Sicherheit der Verarbeitung nach DSGVO
;k INFORMATIONSFREIHEIT Eiermann Folie: 38/95
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EU DSGVO Art. 5 — Grundsatz: angemessene Sicherheit

KAPITEL II
GRUNDSATZE

Artikel 5

Grundsditze fiir die Verarbeitung personenbezogener Daten

(1) Personenbezogene Daten miissen

[..]

f)  ineiner Weise verarbeitet werden, die eingd angemessene Sicherheit{der

personenbezogenen Daten gewihrleistet, einschlieBlich Schutz vor unbefugter oder
unrechtmiéBiger Verarbeitung und vor unbeabsichtigtem Verlust, unbeabsichtigter
Zerstorung oder unbeabsichtigter Schidigung durch geeignete technische und

organisatorische Maflnahmen ("Integritdt und Vertraulichkeit");

(2) Der Verantwortliche ist fiir die Einhaltung des Absatzes 1 verantwortlich und muss dessen

Einhaltung nachweisen konnen ("Rechenschaftspflicht").

DDEX'}nEeIS\ll’eSatgiilgtCJfFer:d i Sicherheit der Verarbeitung nach DSGVO
W] INFORMATIONSFREIHEIT Eiormann Folie: 39/95
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EU DSGVO Art. 5 — Grundsatz: angemessene Sicherheit

KAPITEL II

Sicherheitskonzept GRUNDSATZE

(internes) Audit
Artikel 5
NeW./ Grundsditze fiir die Verarbeitung personenbezogener Daten

(1) Personenbezogene Daten miissen

[..]

f) | ineiner Weise verarbeitet werden, die eingd angemessene Sicherheit{der

personenbezogenen Daten gewihrleistet, einschlieBlich Schutz vor unbefugter oder
unrechtmiéBiger Verarbeitung und vor unbeabsichtigtem Verlust, unbeabsichtigter

Zerstorung oder unbeabsichtigter Schidigung durch geeignete technische und

organisatorische Maflnahmef ("Integritdt und Vertraulichkeit"):

(2) DewVerantwortliche ist fiir die Einhaltung des Absatzes 1 verantwortlich und muss dessen

Einhaltung nachweisen l(bnnen ("Rechenschaftspflicht").

DDEX'FEeIS\ll’eSmg;IgBiFer:d i Sicherheit der Verarbeitung nach DSGVO
W] INFORMATIONSFREIHEIT Eiormann Folie: 40/95
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EU DSGVO Art. 25 — Datenschutz durch Technik & Voreinstellung

Artikel 25

Datenschutz durch Technikgestaltung und durch datenschutzfreundliche Voreinstellungen

(1) Unter Beriicksichtigung deg Stands der Technik.|der Implementierungskosten und der Art,

des Umfangs, der Umstinde und der Zwecke der Verarbeitung sowie der unterschiedlichen

Eintrittswahrscheinlichkeit und Schwere der mit der Verarbeitung verbundenen Risiken fiir

die Rechte und Freiheiten natiirlicher Personen trifft der Verantwortliche sowohl zum

Zeitpunkt der Festlegung der Mittel fiir die Verarbeitung als auch zum Zeitpunkt der

eiggntlichen Verarbeitung|geeignete technische und organisatorische MaBnahmen { wie

Z q Pseudonymisierung]— trifft, die dafiir ausgelegt sind, die Datenschutzgrundsitze wie

etwl Datenminimierung irksam umzusetzen und die notwendigen Garantien in die

Verfirbeitung aufzunehmen, um den Anforderungen dieser Verordnung zu geniigen und die

Rechte der betroffenen Personen zu schiitzen.

Risikoadaquanz

DDEX'}nEeIS\lj’esatgﬁthfF;:d i Sicherheit der Verarbeitung nach DSGVO
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EU DSGVO Art. 25 — Datenschutz durch Technik & Voreinstellung

(2) Der Verantwortliche trifft geeignete technische und organisatorische MaBnahmen, die

sicherstellen, dass durcl Voreinstellung prundsitzlich nur personenbezogene Daten, deren

Verarbeitung fiir den jeweiligen bestimmten Verarbeitungszweck erforderlich ist,

verarbeitet werden. Diese Verpflichtung gilt fiir dig Menge [der erhobenen

personenbezogenen Daten, denlUmfang ihrer Verarbeitung] ihre Speicherfrist hnd ihre

Zuginglichkeit.|Solche Malnahmen miissen insbesondere sicherstellen, dass

personenbezogene Daten durch Voreinstellungen nicht ohne Eingreifen der Person einer

unbestimmten Zahl von natiirlichen Personen zugénglich gemacht werden.

,Privacy by Default":

- Datenumfang + Verarbeitung
- Speicher-/Loschfristen

- Zugriffsrechte

gx%"éeﬁztgﬁgﬁaf;i:d i Sicherheit der Verarbeitung nach DSGVO
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EU DSGVO Art. 32 — Sicherheit der Verarbeitung

ABSCHNITT 2 . )
pRCHNITT Risikoadaquanz

SICHERHEIT PERSONENBEZOGENER DATEN R|S| koa na |yse

Angemessene
TOM

Artikel 32

Sicherheit der Verarbeit

(1) Unter Beriicksichtigung des Stands der FeChnik, der Implementierungskosten und der Art,

des Umfangs, der Umstéinde upder Zwecke der Verarbeitung sowie der unterschiedliche

Eintrittswahrscheinlichkeit und Schwere des Risikos Fjr die Rechte und Freiheiten

natiirlicher Personen treffen der Verantwortliche und der Auftragsverarbeiter geeighete

technische und organisatorische Maflnahmen, um ein dem Risiko angemessenes

Schutzniveau zu gewihrleisten; diese Mafinahmen schlieBen unter anderem Folgendes ein:

DDEX.}"Ee'i;’esatgﬁgﬁfF;:d i Sicherheit der Verarbeitung nach DSGVO
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EU DSGVO Art. 32 — Sicherheit der Verarbeitung

Vertraulichkeit
Integritat
Verfugbarkeit

a) die Pseudonymisierung und Verschliisselung personenbgzefener Daten;

b) die Fﬁhigkeil, die Vertraulichkeit, Integritit, Verfiigharkeit uhd Belastbarkeit der

Systeme und Dienste im Zusammenhang mit der Verarbeitung auf Dauer Sicherheits-

management

sicherzustellen:

c) | die Fihigkeit, die Verfiigbarkeit der personenbezogenen Daten und d

ihnen bei einem physischen oder technischen Zwisc rasch wiederherzustellen; Ne w/!

d) | ein Verfahren zur regelmiBigen Uberpriifung, Bewertung und Evaluierung der
Wirksamkeit der technischen und organisatorischen MaBnahmen zur Gewihrleistung

der Sicherheit der Verarbeitung.

Eex%néeﬁztgﬁgﬁaf;:d die Sicherheit der Verarbeitung nach DSGVO
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IT-Sicherheitsmanagment ISO 27001

Plan Do ‘ Check Act
Context of the Leadership Planning Support Operation Performance Improvement
organization evaluation
ltJ':\derst(ajndlng Leadership and Actions to Operational Momtorlng,t Nonconformity
€ n(teet. §an f €a ers.tlp ant | address risks and - Resources planning and measiurgmeré ’ and corrective
_Expectations O commitmen opportunities control anayysis an action
interested parties evaluation
ltJ#derstgnding In_f:)rm;tio;l_ Information Continual
- € "fet.s an f Policy - securldy<l) ject Ives - Competence security risk Internal audit _ontinua t
_expectations o! and plans to assessment improvemen
interested parties achieve them
Determining Organilzational ‘ Information M t
I the scope of the e orgs?l?ilities - Awareness security risk arrl:\?izwen
ShES ang authorities treatment
o
Information
- se%::g;;n:tr;g];e- L{ Communication
(ISMS)

Der Landesbeauftragte fiir den

DATENSCHUTZ und die
INFORMATIONSFREIHEIT

Rheinland-Pfalz

Sicherheit der Verarbeitung nach DSGVO

Eiermann
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1ISO 27001

Context of the Le ; i
adershi Plannin
organization P g Sl
Understanding , Actions to ‘ )
the needs and Leadership and .
| . - : | address risks and - Resources
expectations of commitment opportunities
interested parties PP
Understanding | ( | [ Information | ! )
the needs and , security objectives
expectations of ] Policy | and plans to —  Competence
interested parties achieve them
Determining [ Organizational | ! )
| the scope of the || roles,
ISMS responsibilities ] Awareness
and authorities
Information | ( )
|_| security manage-
ment system L+ Communication
(ISMS)
gx%néeﬁzgﬁga?;zd G Sicherheit der Verarbeitung nach DSGVO
A INFORMATIONSFREIHEIT Eiermann Folie: 46/95



1ISO 27001

Context of the
organization

[ Understanding )

|| the needs and B Berucksichtigung von Unternehmensunfeld,
o e inneren und duReren Einfliissen (Kunden,

Lieferanten, Behorden etc.)

[ Understanding |
the needs and

_expectations of B Ermittlung rechtlicher und vertraglicher
interested parties .
‘ ~ Anforderungen (compliance)

Determining

| the scope of the B Fokus auf “primary assets” (Informationen,
M3 Prozesse) statt “supporting assets” (IT-Systeme)

Information
security manage-

— "~ ment system B Kein Mindestmal} an IT-Sicherheit, sondern
(SMS) angepasstes Sicherheitsnivau (kein Security-
Standard, sonderen MS-Standard)

DDX?EﬁZ?ﬁB#;ZL die Sicherheit der Verarbeitung nach DSGVO
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1ISO 27001

Leadership

| Leadership and Einbindung der Leitungsebene
commitment
Festlegung von Sicherheitszielen
a Policy Verabschiedung einer Sicherheitsleitlinie

Integration ISMS in die Geschaftsprozesse

Organizational
roles,
responsibilities
and authorities

Selbstverpflichtung zur Umsetzung

Selbstverpflichtung zur kontinuierlichen
Verbesserung

DDEX.}"EﬁeS“CﬂﬁB?;:nd i Sicherheit der Verarbeitung nach DSGVO
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1ISO 27001

Planning

Adionsto | I Zielvorgaben zur IT-Sicherheit

{ address risks and
opportunities

B Uberprifbarkeit/Messbarkeit der Zielvorgaben

information | M Dokumentation der Zielvorgaben

| | security objectives
and plans to

_ achievethem | M Dokumentation der Implementierung

Bex%néeﬁzgﬁgﬁ$;:nd G Sicherheit der Verarbeitung nach DSGVO
. L’:Ea?dlimAﬂONSFREIHEIT Eiermann Folie: 49/95



1ISO 27001

Support

B Bereitstellung notwendiger Ressourcen
B Qualifikation / Nachweise

- Resources

M Aktive Kommunikation der Sicherheitsleitlinien
—  Competence (POIle)

B Berucksichtigung externer Ressourcen

- Awareness

L+ Communication

DDEX.}"EﬁeS“CﬂﬁngF;:d i Sicherheit der Verarbeitung nach DSGVO
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Rheinland-Pfalz



1ISO 27001

i Performance
Operation evaluation Improvement
Operational [ Monitoring, | .
| planning and | | measurement, Nor(\iconformlty
control analysis and | and comective
evaluation action
Information
—  security risk ! Internal audit | | Continual
assessment improvement
Information
L1 security risk | | Management
treatment review
Der Landesbeauﬂ:ragte fur den . . .
DATENSCHUTZ und die Sicherheit der Verarbeitung nach DSGVO
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1ISO 27001
Operation
Operational || m Risikobetrachtung und Bewertung
— ptanning an
control B Methodische Behandlung identifizierter Risiken
| Lr;fc%rggjtrigﬂ | ® Verantwortlichkeiten (risk owner)
assessment
B Reaktion auf Sicherheitsvorfalle
Information
T Seatment B Malnahmenplanung (Annex A); Erklarung zur

Anwendung (statement of applicability)

DDEX.}"EﬁeS“CﬂﬁgB;‘f;‘und N ‘herheit der Verarbeitung nach DSGVO
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SO 27001 (2013)

M Zielvorgaben
Act
B Risikoanalyse L I \ ;;;:;;;;
B MalRnahmen
e ¢ e ]

B Ressourcen e et e ;‘::;:.:’:
B Verantwortlichkeiten

B Umsetzung

E;X-}néﬁesmgﬁgﬁf;;:d die Sicherheit der Verarbeitung nach DSGVO
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Rheinland-Pfalz

Eiermann
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ISO 27001 und IT-Grundschutz

IT-Grundschutz-Kataloge

IT-Grundschutz-Standards IT-Grundschutz-Kataloge
Die BSI-Standards enthalten Empfehlungen Die IT-Grundschutz-Kataloge beinhalten
zu Methoden, Prozessen, Vorgehensweisen organisatorische, technische, personelle
und MaRnahmen zur Informationssicher- und infrastrukturelle Empfehlungen.
heit.

ISMS nach ISO 27001 Annex A -Alternative

Der Landesbeauftragte fiir den

DATENSCHUTZ und die
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Sicherheit der Verarbeitung nach DSGVO
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IT-Sicherheitsmanagment ISO 27001

| Bundesamt
P AR | B i e Check Act
Informationstechnik
Context of the Leadership Performance Improvement
organization evaluation
: BSI-Standard 100-1 -
?ﬁ:ﬁ':;ggg':g Leadership and Managementsysteme fiir Informationssicherheit (ISMS) m"g:&ﬁg:"”?ﬁt Nonconformity
expectations of commitment analysis and and ac?tri:’e:tlve
interested parties evaluation
Understanding
| | the needs and Policy Internal audit Continual
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EU DSGVO Art. 32 — Sicherheit der Verarbeitung

Risikoanalyse

(2) Bei der Beurteilung des angemessenen Schutzniveaus sind insbesondere die Risiken zu

han

beriicksichtigen, die mit der Verarbeitung — insbesondere durch Vernichtung, Verlust odg

Verinderung, ob unbeabsichtigt oder unrechtmiBig, oder unbefugte Offenlegung vgn
bezichungsweise unbefugten Zugang zu personenbezogenen Daten, die iibermittelt,

gespeichert oder auf andere Weise verarbeitet wurden — verbunden sind.

v

Risikoanalyse und
-bewertung
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DDEX'}nEeIS\ll’eSatgiilgtCJfFer:d i Sicherheit der Verarbeitung nach DSGVO
W] INFORMATIONSFREIHEIT Eiormann Folie: 56/95

Rheinland-Pfalz



EU DSGVO Art. 32 — Sicherheit der Verarbeitung
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Risikobereiche nach DS-GVO

m Geringes Risiko Cll) Risiko Hohes Risiko

https://www.lda.bayern.de/media/baylda_ds-gvo_ 18 privacy impact_assessment.pdf
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EU DSGVO Art. 32 — Sicherheit der Verarbeitung

Risikoanalyse

% Bundesamt
fiir Sicherheit in der -
Informationstechnik SDM

Sl Dapschunodel

Das Standard-

BSI-Standard 100-3 Datenschutzmodell

Konzept zur Datenschutzberatung und -priifung

Risikoana |yse auf der Basis von IT-Grundschutz auf der Basis einheitlicher Gewahrleistungsziele

Gewahrleistungsziel Datensparsamkeit...........ccveeee.
Gewahrleistungsziel Verflgbarkeit ..........cccceeviivvneeenn.
Gewabhrleistungsziel Integritat ..........ccooeevviiiiviinnnneenn.
Gewahrleistungsziel Vertraulichkeit .........ccccoovvvveeenn.

Gewahrleistungsziel Nichtverkettbarkeit....................

©  Gewabhrleistungsziel Transparenz........cccoevvvveveeeeicnnnnen.

Gewahrleistungsziel Intervenierbarkeit......................
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EU DSGVO Art. 32 — Sicherheit der Verarbeitung

(3) Die Einhaltungjgenchmigter Verhaltensregeln gemél Artikel 40 pder eines genchmigten
|Zertiﬁzierungsverfahrens gemfill Artikel 42 I-|ann als Faktor herangezogen werden, um die

Erfiillung der 1n Absatz 1 des yorliegenden Artikels genannten Anforderungen

nachzuweisen.

,Codes of Conduct”
(Selbstverpflichtung)

DDEX.}"ET\TSWCﬂﬁngF;:d i Sicherheit der Verarbeitung nach DSGVO
' 9 |NFORMATIONSFREIHEIT Eiormant Folie: 59/95

Rheinland-Pfalz



EU DSGVO Erwagungsgrund 77 - Verhaltensregeln

(77)  Anleitungen, wie der Verantwortliche oder Auftragsverarbeiter geeignete Mafinahmen
durchzufiihren hat und wie die Einhaltung der Anforderungen nachzuweisen ist,
insbesondere was die Ermittlung des mit der Verarbeitung verbundenen Risikos, dessen
Abschidtzung in Bezug auf Ursache, Art, Eintrittswahrscheinlichkeit und Schwere und die

Festlegung bewihrter Verfahren fiir dessen Einddmmung betrifft, konnten insbesondere in

Form von genchmigteq Verhaltensregeln, genechmigten Zertifizierungsverfahren, Leitlinien

des Ausschusses oder HInweisen eines Datenschuizbeaultragicn gegeben werden. Der
Ausschuss kann ferner Leitlinien fiir Verarbeitungsvorgénge ausgeben, bei denen davon
auszugehen ist, dass sie kein hohes Risiko fiir die Rechte und Freiheiten natiirlicher
Personen mit sich bringen, und angeben, welche AbhilfemaBnahmen in diesen Fillen

ausreichend sein konnen.
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EU DSGVO Art. 40 - Verhaltensregeln

ABSCHNITT 5

VERHALTENSREGELN UND ZERTIFIZIERUNG

Datenschutzausschuss = ehem. Art. 29-Gruppe
Artikel 40

Verhaltensregeln ]

(1) Die Mitgliedstaaten] die Aufsichtsbehdrden, deI Ausschuss undldie Kommission| fordern

die Ausarbeitung von Verhaltensregeln, die nach Malligabe der Besonderheiten der
einzelnen Verarbeitungsbereiche und der besonderen Bediirfnisse von Kleinstunternechmen

sowie kleinen und mittleren Unternehmen zur ordnungsgeméflen Anwendung dieser

Verordnung beitragen sollen.

h)  die MaBnahmen und Verfahren gemil den Artikeln 24 und 25 und die MaBnahmen

fuir die Sicherheit der Verarbeitung gemil Artikel 32;
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EU DSGVO Art. 40 - Verhaltensregeln

Art. 29 - Gruppe =  Art. 29 der EU Datenschutzrichtlinie 95/46/EG

* ,ES wird eine Gruppe flir den Schutz
von Personen bei der Verarbeitung
Eu ropéischer personenbezogener Daten eingesetzt.
Datenschutzausschuss Die Gruppe ist unabhédngig und hat
beratende Funktion.”
(Art. 68 DSGVO)
Aufgaben:

»Prifung der Rechtsumsetzung in den
einzelnen Staaten, Mitwirkung an der
Herstellung eines europaweit
einheitlichen Schutzniveaus,
*Stellungnahmen zu Verhaltensregeln,
*Ausarbeitung von Empfehlungen

DDX?EﬁZ?ﬁB#;ZL die Sicherheit der Verarbeitung nach DSGVO
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EU DSGVO Art. 40 - Verhaltensregeln

Aktuelle Leitlinien der Art. 29-Gruppe zur DSGVO:

=Datenubertragbarkeit (Art. 20 DSGVO) WpP242*
=Zustandigkeit der federfuhrenden Aufsichtsbehorde
(Art. 56 DSGVO) WP243*

=Datenschutzbeauftragter (Art. 37 ff. DSGVO) WP 244*

Angekundigte Leitlinien der Art. 29-Gruppe zur DSGVO:

= Einwilligung (Art. 7 DSGVO)

= Profiling (Art. 22 DSGVO)

= Transparenz (Art. 12 DSGVO)

= Datentbermittilungen in Drittlander (Art. 44 ff. DSGVO)
= Mitteilungen bei Sicherheitsvorfallen (Art. 32 f. DSGVO)

*http.//ec.europa.eu/information_society/newsroom/image/document/2016-51/wp242 _en 40852.pdf
*http.//ec.europa.eu/information _society/newsroom/image/document/2016-51/wp243_en 40855.pdf
*http.//ec.europa.eu/information_society/newsroom/image/document/2016-51/wp244_en 40857.pdf
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EU DSGVO Erwagungsgrunde 100, 166 — Zertifizierung

(100)  Um die|Transparenz zu erhéhen und die Einhaltung dieser Verordnung zu verbessern,

sollte angeregt werden, dass Zertifizierungsverfahren sowie Datenschutzsiegel
und -priifzeichen eingefiihrt werden, die den betroffenen Personen einen raschen Uberblick

tiber das Datenschutzniveau einschldgiger Produkte und Dienstleistungen erméglichen.

(166) Um die Zielvorgaben dieser Verordnung zu erfiillen, d. h. die Grundrechte und
Grundfreiheiten natiirlicher Personen und insbesondere ihr Recht auf Schutz ihrer
personenbezogenen Daten zu schiitzen und den freien Verkehr personenbezogener Daten

innerhalb der Union zu gewihrleisten, sollte der Kommission die Befugnis iibertragen

werden, gemiB Artikel 290 AEUV Rechtsakte zu erlassen| Delegierte Rechtsakte follten

insbesonder¢ in Bezug auf die fiir Zertifizierungsverfahren geltenden Kriterierj und

. DDEX.}"Ee;\;’eS“gﬁBfF;:d i Sicherheit der Verarbeitung nach DSGVO
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EU DSGVO Art. 24, 25 — Zertifizierung

Artikel 24

Verantwortung des fiir die Verarbeitung Verantwortlichen

(3) Die Einhaltung der genechmigten Verhaltensregeln gemill Artikel 40 oder eines

genchmigten Zertifizierungsyerfahrens gemiaB Artikel 42 kapp als Gesichtspunkt

herangezogen werden, um dje Erfiillung der Pflichten des Verantwortlichen nachzuweisen.

Artikel 25

Datenschutz durch Technikgestaltung und durch datenschutzfreundliche Voreinstellungen

(3) Ein genchmigtes Zertifizierungsverfahren geméB Artikel 42 kann als Faktor herangezogen

werden. um die Erfiillung der in den Absitzen 1 und 2 des vorliegenden Artikels
genannten Anforderungen nachzuweisen. |
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EU DSGVO Art. 42 — Zertifizierung

Artikel 42

Zertifizierung

(1) Die Mitgliedstaaten, die Aufsichtsbehdrden, der Ausschuss und die Kommission fordern

insbesondere auf Unionsebene die Einfii i ] n
Zertifizierungsverfahren s1wic vor] Datenschutzsiegeln und -priifzeichen,|die dazu dienen,

nachgquweisen, dass diese Verordnung bei Verarbeitunggvorgéngen von Verantwortlichen

oder Puftragsverarbeitern eingehalten wird. Den besonderen Bediirfnissen von

Kleinstunternechmen sowie kleinen und mittleren Unternehmen wird Rechnung getragen.

A 4

Zertifizierungsverfahren ~ Gutesiegel / Zertifikate

(8) Der Ausschuss nimmt alle Zertifizierungsverfahren und Datenschutzsiegel

und -priifzeichen in eill Register auf und verdffentlicht sie in geeigneter Weise.

DDEX'}nEeIS\ll’eSatgiilgtCJfFer:d i Sicherheit der Verarbeitung nach DSGVO
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Art. 43 Abs. 8 EU DSGVO

(8) Der Kommission wird die Befugnis iibertragen, geméiB Artikel 93 delegierte Rechtsakte u

erlassen, um die Anforderungen festzulegen. die fiir die in Artikel 42 Absatz 1 genannten
datenschutzspcziﬁsche4Zcrtiﬁzierungsverfahrcn zu beriicksichtigen 4'nd.
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EU DSGVO
Art. 24, 25, 32, 40, 42, 43

Konkretisierung

l

Codes of Conduct

Zertifizierungen

S

EU-Mitgliedsstaaten

EU-Kommission
EU-Datenschutzausschuss

Aufsichtsbehorden

Verbande

EU-Kommission
(delegierte Rechtsakte)
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Was ist zu erwarten?
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EU-Mitgliedsstaaten

EU-Kormhmission

Codes of Conduct . EU-Datenschutzausschuss
Aufsicht$behorden
Verlpande
z.B.:
L e —- BSI:
S I Grundschuts- BSI| Standards 100-1 bis 4
management und ataloge

‘ I #% Common Criteria

2 ISO / IEC 15408
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EU-Mitgliedsstaaten

EU-Kommission

a

Codes of Conduct EU-Datensc*utzausschuss

Aufsicht?beh('jrden

Vert?énde

z.B.:{
Euro| ENISA:

ropean
Privacy Seal "

ﬁ Leitlinien fur Sicherheitsmallnahmen

Zu Art. 4/13 der e-Privacy-Richtlinie
(2992/58/EC)

EuroPrise:
— Sichereheitsmallnahmen nach dem
Europaischen Datenschutzsiegel

for Article 4 and Arti | 1\ 1

et 2013/0027 (COD):

(November 2011)

- e Entwurf EU-Richtlinie zur Netzwer-
Informationssicherheit

1 Privacy Seal
s best

DE DE
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EU-Mitgliedsstaaten

EU-Kommission

a

Codes of Conduct EU-Datenschutzausschuss

Aufsichtsbehorden

Verk*énde

z.B.:Y
wasresrnreennney | D SB-Konferenez (D)
CNIL (F)
[...]
Standard Datenschutzmodell
Good Practice Catalogue

[.]

SDM

Das Standard-
Datenschutzmodell
nzept zur Datenschutzberatung und -priifung

CNIL .

DDEX-}nEe;\liesauCﬂﬁth?;:d die Sicherheitlder Verarbeitung nach DSGVO
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EU-Mitgliedsstaaten

EU-Kommission

a

Codes of Conduct EU-Datenschutzausschuss

Aufsichtsbehorden

Verbande

zB.: v
oD B2 e ...  Datenschutzstandard DS-BvD-GDD-01

"""""""""""" == CoC Versicherungswirtschaft
====== (G Online-Werbung

Standard "Anforderungen an
Auftragnehmer nach § 11 BDSG"

[..]
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EU-Kommission

Zertifizierungen (delegierte Rechtsakte)

— Eu é L
European
Privacy Seal
- b //ﬁ
KOMMISSIC :

g European Privacy Seal
pov A
ve < o - privacy at its best

RICHTLINIE DES EUROPAI

iber Mabnahmen rar Gewihel
Information

Technical Guideline on Secu

for Article 4 and Arti r N
or Article 4 and Arti h - 8 ’\ '
Vi 1 Db 4 =

EuroPriSe Criteria

- ‘. ?HISG
DE DE
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 Privacy atits best.
HOME LOGIN

~

ABOUT Ave CERTIFICATIONS A4 EXPERTS A4 PARTNER SEALS A4 gja’ E u ro P ri S e
Criteria

Euro|

European
o h
Privacy Seal

Download the EuroPriSe

L~ | . . . .
B> CroPriSe Certification Criteria e _ _
Criteria for certification:

M High-Quality Criteria for a Valuable Certification Criteria Catalogue based on
The value of a trust mark is based on the Quality of its criteria. Together with a transparent GDPR (Regu|ation (EU)

certification procedure conducted by a financially independent and impartial third party they build

the foundation for confidence and trust 20]6/679)

Meaningful criteria are
1. Based on relevant legal requirements to L4 EurOPriSe criteria
2. Facilitate legal compliance, V20]7/0] (PDF)

3. Freely accessible by the public, and

4. Verifiable.

https://www.european-privacy-seal.eu/EPS-en/Criteria
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Euro

_ P
s p J European Privacy Seal
o &0 -ciramien
B edcies

Das Standard-

Technical Guideline on Security measures “ L

[ o Arti & nd Artice 133
EuroPriSe Critéria MEASURES FOR THE PRIVACY
ey e RISK TREATMENT
| - —
DE DE
o=z =

IT-Sicherheits-

management und
IT-Grundschutz

Sicherheitsmanagement
[ ]

H Verfugbarkeit "o oytemaReauremens T
Katatoge Integritat e
l o Ve rt ra u | i C h ke i t W [SO/IEC Code_(:;practice for intformation
N . . 27002 security managemen
‘ I Authe ntIZItat Leitfaden zum Informationssicher-
s em heitsmanagement
w0 Revisionsfahigkeit
S ySte m d ate n S C h u tZ Informationssicherheits-Risiko-

= Audit / Zertifizierung management

m [SO/IEC Governance of information security
27014

| [SO/IEC Information security risk

o
.
27005 management

r
N

Governance von
Informationssicherheit

~% Common Criteria
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Rechtsanpassung:

BDSG-Neu ?
LDSG-Neu ?
DS-Regelungen in SpezialG neu ?

>

25 Mai 2018Technische Datenschutzvorgaben:

In-Kraft-Treten Codes of Conduct ?
EU DSGVO Best Practice ?

Audit/Zertifizierung ?

*_—_—_—_—_—*

INFORMATIONSFREIHEIT

BDSG / LDSG
®
.— - I . S S S s . . _.
Mai 2016
Verabschiedung
EU DSGVO
[
e o
IT-Grundschutz-
Kataloge
| ’
%
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Derzeitige Situation § 38 Abs. 5 BDSG

Bundesdatenschutzgesetz (BDSG)
§ 38 Aufsichtsbehorde

(1) Die Aufsichtsbehorde kontrolliert die Ausfuhrung dieses Gesetzes sowie anderer Vorschriften tber den Datenschutz, soweit diese die automatisierte Verarbeitung personenbezogener Daten oder die Verarbeitung oder
Nutzung personenbezogener Daten in oder aus nicht automatisierten Dateien regeln einschlieBlich des Rechts der Mitgliedstaaten in den Fallen des § 1 Abs. 5. Sie beréat und unterstitzt die Beauftragten fur den
Datenschutz und die verantwortlichen Stellen mit Rucksicht auf deren typische Bedurfnisse. Die Aufsichtsbehérde darf die von ihr gespeicherten Daten nur fir Zwecke der Aufsicht verarbeiten und nutzen; § 14 Abs. 2 Nr.
1 bis 3, 6 und 7 gilt entsprechend. Insbesondere darf die Aufsichtsbehérde zum Zweck der Aufsicht Daten an andere Aufsichtsbehérden abermitteln. Sie leistet den Aufsichtsbehérden anderer Mitgliedstaaten der
Europaischen Union auf Ersuchen erganzende Hilfe (Amtshilfe). Stellt die Aufsichtsbehorde einen VerstoR gegen dieses Gesetz oder andere Vorschriften tiber den Datenschutz fest, so ist sie befugt, die Betroffenen
hiertber zu unterrichten, den VerstoR bei den fur die Verfolgung oder Ahndung zustandigen Stellen anzuzeigen sowie bei schwerwiegenden VerstoRen die Gewerbeaufsichtsbehorde zur Durchfiihrung gewerberechtlicher
MaRnahmen zu unterrichten. Sie veroffentlicht regelmaRig, spatestens alle zwei Jahre, einen Tatigkeitsbericht. § 21 Satz 1 und § 23 Abs. 5 Satz 4 bis 7 gelten entsprechend.

(2) Die Aufsichtsbeharde fihrt ein Register der nach § 4d meldepflichtigen automatisierten Verarbeitungen mit den Angaben nach § 4e Satz 1. Das Register kann von jedem eingesehen werden. Das Einsichtsrecht
erstreckt sich nicht auf die Angaben nach § 4e Satz 1 Nr. 9 sowie auf die Angabe der zugriffsberechtigten Personen

(3) Die der Kontrolle unterliegenden Stellen sowie die mit deren Leitung beauftragten Personen haben der Aufsichtsbehorde auf Verlangen die fur die Erfullung ihrer Aufgaben erforderlichen Auskinfte unverzaglich zu
erteilen. Der Auskunftspflichtige kann die Auskunft auf solche Fragen verweigern, deren Beantwortung ihn selbst oder einen der in § 383 Abs. 1 Nr. 1 bis 3 der Zivilprozessordnung bezeichneten Angeharigen der Gefahr
strafgerichtlicher Verfolgung oder eines Verfahrens nach dem Gesetz uber Ordnungswidrigkeiten aussetzen warde. Der Auskunftspflichtige ist darauf hinzuweisen.

(4) Die von der Aufsichtsbehorde mit der Kontrolle beauftragten Personen sind befugt, soweit es zur Erfullung der der Aufsichtsbehorde tbertragenen Aufgaben erforderlich ist, wahrend der Betriebs- und Geschaftszeiten
Grundstiicke und Geschaftsraume der Stelle zu betreten und dort Prifungen und Besichtigungen vorzunehmen. Sie kénnen geschaftliche Unterlagen, insbesondere die Ubersicht nach § 4g Abs. 2 Satz 1 sowie die
gespeicherten personenbezogenen Daten und die Datenverarbeitungsprogramme, einsehen. § 24 Abs. 6 gilt entsprechend. Der Auskunftspflichtige hat diese MaRnahmen zu dulden.

(5) Zur Gewahrleistung der Einhaltung dieses Gesetzes und anderer Vorschriften Giber den Datenschutz kann die Aufsichtsbehorde MaRnahmen zur Beseitigung festgesteliter VerstoRe bei der Erhebung, Verarbeitung
oder Nutzung personenbezogener Daten oder technischer oder organisatorischer Mangel anordnen. Bei schwerwiegenden VerstoRen oder Mangeln, insbesondere solchen, die mit einer besonderen Gefahrdung des
Personlichkeitsrechts verbunden sind, kann sie die Erhebung, Verarbeitung oder Nutzung oder den Einsatz einzelner Verfahren untersagen, wenn die VerstoRe oder Mangel entgegen der Anordnung nach Satz 1 und trotz
der Verhangung eines Zwangsgeldes nicht in angemessener Zeit beseitigt werden. Sie kann die Abberufung des Beauftragten fir den Datenschutz verlangen, wenn er die zur Erfiillung seiner Aufgaben erforderliche
Fachkunde und Zuverlassigkeit nicht besitzt.

(6) Die Landesregierungen oder die von ihnen erméachtigten Stellen bestimmen die fir die Kontrolle der Durchfiihrung des Datenschutzes im Anwendungsbereich dieses Abschnittes zustandigen Aufsichtsbehérden.

(7) Die Anwendung der Gewerbeordnung auf die den Vorschriften dieses Abschnittes unterliegenden Gewerbebetriebe bleibt unberihrt.

= Schwerwiegender techn.-org. Mangel
= Anordnungsverfahren

= Zwangsgeldandrohung

= Zwangsgeldverhangung

BuRgeld
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EU DSGVO Art. 83

Artikel 83
Allgemeine Bedingungen fiir die Verhdngung von Geldbufien

(1) Jede Aufsichtsbehdrde stellt sicher, dass die Verhéingung von Geldbuflen gemil diesem
Artikel fiir VerstoBe gegen diese Verordnung gemiB den Absitzen S und 6 in jedem

Einzelfall wirksam, verhéltnismaBig und abschreckend ist.

(2) GeldbuBen werden je nach den Umstéinden des Einzelfalls zusitzlich zu oder anstelle von
MaBnahmen nach Artikel 58 Absatz 2 Buchstaben a bis h und 1 verhéngt. Bei der
Entscheidung iiber die Verhéngung einer GeldbuBle und iiber deren Betrag wird in jedem

Einzelfall Folgendes gebiihrend beriicksichtigt:

4)

GeldbuBen von bis zu 10 000 000 EUR oder im Fall eines Unternchmens von bis zu 2 % Ne W,

seines gesamten weltweit erzielten Jahresumsatzes des vorangegangenen Geschiftsjahrs

Technisch-organisatorische
Malinahmen

‘erarbeiter gemil den Artikeln

734,35, 36, 37, 38, 39, 42 und 43; Datenschutzmanagment

verhdngt, je nachdem, welcher der Betridge hoher ist:

a) die Pflichten der Verantwortlichen und der Au
8, 11, 25, 26, 27, 28, 29, 30, 31}32,3

Der Landesbeauftragte fiir den

DATENSCHUTZ und dic Sicherheit der Verarbeitung nach DSGVO QB
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(1) Verfahren automatisierter Veerarbeitungen sind vor ihrer Inbetriebnahme von nicht-6ffentlichen verantwortlichen Stellen der zustandigen Aufsichtsbehorde und von &ffentlichen verantwortlichen Stellen des Bundes sowie

Datenschutzfolgeabschatzung

Bundesdatenschutzgesetz (BDSG)
§ 4d Meldepflicht

von den Post- und Telekommunikationsunternehmen der oder dem Bundesbeauftragten fur den Datenschutz und die Informationsfreiheit nach MaRgabe von § 4e zu melden.
(2) Die Meldepflicht entfallt, wenn die verantwortliche Stelle einen Beauftragten fir den Datenschutz bestellt hat.

(3) Die Meldepflicht entfallt ferner, wenn die verantwortliche Stelle personenbezogene Daten fur eigene Zwecke erhebt, verarbeitet oder nutzt, hierbei in der Regel hochstens neun Personen standig mit der Erhebung,

Verarbeitung oder Nutzung personenbezogener Daten beschaftigt und entweder eine Einwilligung des Betroffenen vorliegt oder die Erhebung, Verarbeitung oder Nutzung fur die Begrindung, Durchfiihrung oder
Beendigung eines rechtsgeschaftlichen oder rechtsgeschaftsahnlichen Schuldverhaltnisses mit dem Betroffenen erforderlich ist.
(4) Die Absatze 2 und 3 gelten nicht, wenn es sich um automatisierte Verarbeitungen handelt, in denen geschaftsmaRig personenbezogene Daten von der jeweiligen Stelle

1. zum Zweck der Ubermittlung,

2. zum Zweck der anonymisierten Ubermittiung oder

3 far Zwecke der Markt- oder Meinungsforschung

gespeichert werden.
(5) Soweit automatisierte Verarbeitunge
insbesondere durchzufiihren, wenn

besondere Risiken fur die Rechte und Freiheiten der Betroffenen aufweisen, unterliegen sie der Prfung vor Beginn der Verarbeitung (Vorabkontrolle)

1. besondere Arten personenbezogener Daten (§ 3 Abs. 9) verarbeitet werden oder
2. die Verarbeitung personenbezogener Daten dazu bestimmt ist, die Personlichkeit des Betroffenen zu bewerten einschlieBlich seiner Fahigkeiten, seiner Leistung oder seines Verhaltens,

Eine Vorabkontrolle ist

es sei denn, dass eine gesetzliche Verpflichtung oder eine Einwilligung des Betroffenen vorliegt oder die Erhebung, Verarbeitung oder Nutzung fir die Begrindung, Durchfiihrung oder Beendigung eines
rechtsgeschaftlichen oder rechtsgeschaftsahnlichen Schuldverhaltnisses mit dem Betroffenen erforderlich ist.

(6) Zustandig fur die Vorabkontrolle ist der Beauftragte fiir den Datenschutz. Dieser nimmt die Vorabkontrolle nach Empfang der Ubersicht nach § 4g Abs. 2 Satz 1 vor. Er hat sich in Zweifelsfallen an die Aufsichtsbehérde

oder bei den Post- und Telekommunikationsunternehmen an die Bundesbeauftragte oder den Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit zu wenden.

Der Landesbeauftragte fiir den

DATENSCHUTZ und die

INFORMATIONSFREIHEIT

Rheinland-Pfalz

Sicherheit der Verarbeitung nach DSGVO

Eiermann
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EU Datenschutzrichtlinie 95/46

m Erwagungsgrund (53)

Bestimmte Verarbeitungen kbénnen jedoch aufgrund ihrer Art, ihrer Tragweite
oder ihrer Zweckbestimmung - wie beispielsweise derjenigen, betroffene
Personen von der Inanspruchnahme eines Rechts, einer Leistung oder eines
Vertrags auszuschliel3en - oder aufgrund der besonderen Verwendung einer
neuen Technologie besondere Risiken im Hinblick auf die Rechte und
Freiheiten der betroffenen Personen aufweisen.

DDEX.}"EﬁeS“CﬂﬁBfF;Zd i Sicherheit der Verarbeitung nach DSGVO
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Hintergrund

EU Datenschutzrichtlinie 95/46

m Erwagungsgrund (53)
Art der Daten
Tragweite (z.B. Automatisierte Einzelentscheidung,
(neue) Technologie

m Art. 20 Vorabkontrolle
Verarbeitungen mit spezifischen Risiken
Prafung vor Aufnahme des Verfahrens

DDEX.}"EﬁeS“CﬂﬁngF;:d i Sicherheit der Verarbeitung nach DSGVO
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Hintergrund

EU Datenschutzrichtlinie 95/46

m Erwagungsgrund (53)
Art der Daten
Tragweite (z.B. Automatisierte Einzelentscheidung,

(neue) Technologie

Artikel 20 Vorabkontrolle

(1) Die Mitgliedstaaten legen fest, welche Verarbeitungen spezifische Risiken fiir
die Rechte und Freiheiten der Personen beinhalten kbnnen, und tragen dafiir Sorge,
dal3 diese Verarbeitungen vor ihrem Beginn geprtift werden.

(2) Solche Vorabpriifungen nimmt die Kontrollstelle nach Empfang der Meldung des
fur die Verarbeitung Verantwortlichen vor, oder sie erfolgen durch den
Datenschutzbeauftragten, der im Zweifelsfall die Kontrollstelle konsultieren mul3.

DDEX.}"EﬁeS“CﬂﬁB?;Zd i Sicherheit der Verarbeitung nach DSGVO
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Hintergrund
EU Datenschutzrichtlinie 95/46

® Erwagungsgrund (53)
Art der Verarbeitung (vgl. § 29a, 29b DSG NRW)
Tragweite (z.B. Automatisierte Einzelentscheidung,

® Art. 20 Vorabkontrolle
Verarbeitungen mit spezifischen Risiken
Prafung vor Aufnahme des Verfahrens

Umsetzung in nationales Recht

® BDSG => §4 dAbs. 5BDSG
® L DSGe = §9Abs. 5LDSG i.V.m. § 3 Abs. 9 LDSG

DDEX.}"EﬁeS“CﬂﬁB?;Zd i Sicherheit der Verarbeitung nach DSGVO
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Prufungsgesichtspunkte der Vorabkontrolle

m inhaltliche / rechtliche Anforderungen

m formale Anforderungen

m technisch-organisatorische Anforderungen

Eex%néeﬁzgﬁgﬁ$;i:d die Sicherheit der Verarbeitung nach DSGVO
;k LﬁﬁﬁﬁﬁﬁAﬂONSFRElHE'T Eiermann I



Vorabkontrolle- Inhaltliche Anforderungen

m Zulassigkeit (Rechtsgrundlage/Einwilligung)

B Grundsatze der Datensparsamkeit und
Datenvermeidung

Datenumfang
Personenbezug / Pseudonymisierung

m Voraussetzungen fur die Verarbeitung
besonderer personenbezogener Daten

m Wahrung/Gewahrleistung der Rechte der
Betroffenen

Beteiligung, Auskunft, Sperrung

DDEX.}"EﬁeS“CﬂﬁB?;Zd i Sicherheit der Verarbeitung nach DSGVO
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Vorabkontrolle- Inhaltliche Anforderungen

m Auftragsdatenverarbeitung

schriftlicher Auftrag
Gewahrleistung Sicherheitsmallnahmen

Wahrnehmung der Kontrollpflichten

Verpflichtung
ggf. Unterrichtung/Genehmigung der Aufsichtsbbehorde

Berucksichtigung besonderer Berufs- und Amtsgeheimnisse

m Loschung

Erforderlichkeit
Fristen

DDEX.}"EﬁeS“CﬂﬁBfF;Zd i Sicherheit der Verarbeitung nach DSGVO
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Vorabkontrolle- Formale Anforderungen

m Verfahrensverzeichnis

B Anhorung des LfD

m Zulassungen soweit erforderlich

® Information / Unterrichtung des Betroffenen
m Dienstanweisung

m Verpflichtung

DDEX.}"EﬁeS“CﬂﬁBfF;:d i Sicherheit der Verarbeitung nach DSGVO
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Vorabkontrolle- Technisch-organisatorische Anforderungen

B Technisch-organisatorische Malnahmen § 9 Abs. 2 LDSG

m Zutrittskontrolle

= Zugangskontrolle Kernbereiche

m Zugriffskontrolle
m Benutzerverwaltung

= Weitergabekontrolle
= Eingabekontrolle = Berechtigungskonzept

= Auftragskontrolle

v

m Dokumentation

= Verfugbarkeitskontrolle

_ = Protokollierung
= Zweckbindungskontrolle

= Dokumentationskontrolle m Loschung

= Verarbeitungskontrolle

DDEX.}"EﬁeS“CﬂﬁB?;Zd i Sicherheit der Verarbeitung nach DSGVO
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Art 35 EU DSGVO - Datenschutzfolgeabschatzung

Artikel 35

Datenschutz-Folgenabschdtzung

(1) Hat eine Form der Verarbeitung, insbesondere bei Verwendung neuer Technologien,

aufgrund der Art, des Umfangs, der Umstinde und der Zwecke der Verarbeitung

voraussichtlich ein hohes Risiko Fiir die Rechte und Freiheiten natiirlicher Personen zur

Folge, so fiihrt der Vcrantwortlichcl vorab eine Abschitzung der Folgen d¢r vorgesechenen

Verarbeitungsvorgéinge fiir den Schutz personenbezogener Daten durch. Fiir die
Untersuchung mehrerer dhnlicher Verarbeitungsvorgiange mit dhnlich hohen Risiken kann

eine einzige Abschdtzung vorgenommen werden.

A 4

Technologie, Art+Umfang, Umstande, Zweck ...

gx%"éeﬁztgﬁgﬁaf;i:d i Sicherheit der Verarbeitung nach DSGVO
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Art 35 EU DSGVO - Datenschutzfolgeabschatzung

(3) Eine Datenschutz-Folgenabschitzung gemdll Absatz 1 ist insbesondere in folgenden Fillen

erforderlich:

a) | systematische und umfassende Bewertung personlicher Aspekte|natiirlicher z.B. Scori ng
Personen, die sich auf automatisierte Verarbeitung einschlieBlich Profiling griindet
und die ihrerseits als Grundlage fiir Entscheidungen dient, die Rechtswirkung
gegeniiber natiirlichen Personen entfalten oder diese in dhnlich erheblicher Weise
beeintrichtigen;

b) | umfangreiche Verarbeitung besonderer Kategorien von personenbezogenen Daten z.B. Geschafts-
gemilB Artikel 9 Absatz 1 oder von personenbezogenen Daten iiber strafrechtliche zweck
Verurteilungen und Straftaten gemiB Artikel 10 oder

¢) | systematische umfangreiche Uberwachung 6ffentlich zuginglicher Bereiche; z.B. Video-

uberwachung
DDEX-}nEe,s\liesmgﬁgﬁfF;:d die Sicherheit der Verarbeitung nach DSGVO
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Art 35 EU DSGVO - Datenschutzfolgeabschatzung

(4) Die Aufsichtsbehdrde erstellt ein‘i Liste der Verarbeitungsvorginge, Iiir die gemiB

Absatz 1 eine Datenschutz-Folgenabschitzung durchzufiihren ist, und veréffentlicht diese.

Die Aufsichtsbehdrde tibermittelt diese Listen dem in Artikel 68 genannten Ausschuss.

(5) Die Aufsichtsbehdrde kann des Weiteren eine Liste der Arten von Verarbeitungsvorgingen

erstellen und verdffentlichen, fiir diq keine Datenschutz-Folgenabschitzung prforderlich

ist. Die Aufsichtsbehorde tibermittelt diese Listen dem Ausschuss.
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Art 35 EU DSGVO - Datenschutzfolgeabschatzung

(7) Die Folgenabschitzung enthilt zumindest Folgendes:

a) eine systematisch¢ Beschreibung der geplanten Verarbeitungsvorgingqund der

Zwecke der Verarbeitung| gegebenenfalls einschlieBlich der von dem

Verantwortlichen verfolgten berechtigten Interessen;

b) cinelBewertung der Notwendigkeit und VerhiltnisméaBigkeit der

Verarbeitungsvorginge in Bezug auf den Zweck;

c) einelBewertung der Risiker] fiir die Rechte und Freiheiten der betroffenen Personen

gemiB Absatz 1 und

d) die zur Bewiltigung der Risiken geplanter] AbhilfemaBnahmen, feinschlieBlich

Garantien, Sicherheitsvorkehrungen und Verfahren, durch die der Schutz
personenbezogener Daten sichergestellt und der Nachweis dafiir erbracht wird, dass
diese Verordnung eingehalten wird, wobei den Rechten und berechtigten Interessen

der betroffenen Personen und sonstiger Betroffener Rechnung getragen wird.

DDEX.}"Ee;\;’eS“gﬁBfF;:d i Sicherheit der Verarbeitung nach DSGVO
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Art 35 EU DSGVO - Datenschutzfolgeabschatzung

Advice of the DPO
[art. 35(2)) Code(s) of conduct
Monitor performance [art. 35(8))
[art. 39(1) (¢)]

Seek the views of
the data subjects
[art. 35(9))

Likely to result in

[art. 35

No DPIA needed

Residual high risks?

[art. 36(1)]

Processing reviewed
by the controller
[art. 35(11)) Prior
consultation

No prior
consultation

https://autoriteitpersoonsgegevens.nl/sites/default/files/atoms/files/
guidelines_on_data_protection_impact_assessment_dpia.pdf

Der Landesbeauftragte fiir den

DATENSCHUTZ und dic Sicherheit der Verarbeitung nach DSGVO
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Art 35 EU DSGVO - Datenschutzfolgeabschatzung

Description of the
envisaged
processing

Assessment of the
necessity and
proportionality

Measures
envisaged to
demonstrate
compliance

Documentation

Measures Assessment of the
envisaged to adress risks to the rights
the risks and freedoms

https://autoriteitpersoonsgegevens.nl/sites/default/files/atoms/files/
guidelines_on_data_protection_impact_assessment_dpia.pdf

Der Landesbeauftragte fiir den
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;k INFORMATIONSFREIHEIT

Rheinland-Pfalz Eiermann Folie: 96/95



Neu! Bul3geld.

el

-

é
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EU DSGVO Art. 30

Artikel 83

Allgemeine Bedingungen fiir die Verhdngung von Geldbufien

(1) Jede Aufsichtsbehorde stellt sicher, dass die Verhdangung von Geldbuflen gemiB diesem
Artikel fiir VerstoBe gegen diese Verordnung gemiB den Absitzen S und 6 in jedem

Einzelfall wirksam, verhdltnisméaBig und abschreckend ist.

(2) Geldbuflen werden je nach den Umstidnden des Einzelfalls zusitzlich zu oder anstelle von
MaBnahmen nach Artikel 58 Absatz 2 Buchstaben a bis h und i verhingt. Bei der
Entscheidung iiber die Verhéngung einer GeldbuBle und iiber deren Betrag wird in jedem

Einzelfall Folgendes gebiihrend beriicksichtigt:

@)  Verstal lic foloenden Besti erden im Eink] it AL

GeldbuBlen von bis zu 10 000 000 EUR oder im Fall eines Unternechmens von bis zu 2 %

. — — New!
seines gesamten weltweit erzielten Jahresumsatzes des vorangegangenen Geschiftsjahrs

verhingt, je nachdem, welcher der Betrdge hoher ist: Datensch uthOlgea bschatzu ng

ald den Artikeln
. 38. 39,42 und 43:

DDEX'FEeIS\ll’eSmg;IthfITZd:d i Sicherheit der Verarbeitung nach DSGVO
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EU DSGVO Art. 35 — Datenschutzfolgeabschatzung

Risikoanalyse

Risikobestimmung
Schwere des Schadens
|
4. Maximal S:]) M
St Dot
3. Wesentlich
Das Standard-
2. Begrenzt
oren Datenschutzmodell
Konzept zur Datenschutzberatung und -prifung
auf der Basis einheitlicher Gewahrleistungsziele

1. Vernachlassigbar

Gewahrleistungsziel Datensparsamkeit........c..ccceeeune

Gewahrleistungsziel Verflgbarkeit ..........cccoevvvvennens

@(\o&( Gewahrleistungsziel Integritat ..........ccceevveveeviieinnenns
¥ Gewahrleistungsziel Vertraulichkeit ..........ccccocveevinens

Risikobereiche nach DS-GVO

a Geringes Risiko O]II Risiko Hohes Risiko

Gewahrleistungsziel Nichtverkettbarkeit....................

©  Gewabhrleistungsziel Transparenz.......c.ccceecveerverivennnen.

Gewahrleistungsziel Intervenierbarkeit..........c.cccuee..

https://www.lda.bayern.de/media/baylda_ds-gvo_ 18 privacy impact_assessment.pdf

Der Landesbeauftragte fiir den
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= Verfahrensverzeichnis

Bundesdatenschutzgesetz (BDSG)
§ 4e Inhalt der Meldepflicht

Sofern Verfahren automatisierter Verarbeitungen meldepflichtig sind, sind folgende Angaben zu machen:
Name oder Firma der verantwortlichen Stelle,
Inhaber, Vorstande, Geschaftsfiihrer oder sonstige gesetzliche oder nach der Verfassung des Unternehmens berufene Leiter und die mit der Leitung der Datenverarbeitung beauftragten Personen,
Anschrift der verantwortlichen Stelle,
Zweckbestimmungen der Datenerhebung, -verarbeitung oder -nutzung,

eine Beschreibung der betroffenen Personengruppen und der diesbezuglichen Daten oder Datenkategorien,

Regelfristen fir die Loéschung der Daten,
eine geplante Datenbermittlung in Drittstaaten,
eine allgemeine Beschreibung, die es erméglicht, vorlaufig zu beurteilen, ob die MaRnahmen nach § 9 zur Gewahrleistung der Sicherheit der Veerarbeitung angemessen sind.

1

2

3

4

5

6. Empfanger oder Kategorien von Empfangern, denen die Daten mitgeteilt werden kdnnen,

7

8

9.

§ 4d Abs. 1 und 4 gilt fir die Anderung der nach Satz 1 mitgeteilten Angaben sowie fiir den Zeitpunkt der Aufnahme und der Beendigung der meldepflichtigen Tatigkeit entsprechend.

Der Landesbeauftragte fiir den

DATENSCHUTZ und die Sicherheit der Verarbeitung nach DSGVO
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EU DSGVO Erwagungsgrund 82

(82) | Zum Nachweis der Einhaltung dieser Verordnung sollte der Verantwortliche oder der

Auftragsverarbeiter ein Verzeichnis der Verarbeitungstitigkeiten, die seiner Zustindigkeit

unterliegen, fiihren. Jeder Verantwortliche und jeder Auftragsverarbeiter sollte verpflichtet
sein, mit der Aufsichtsbehdrde zusammenzuarbeiten und dieser auf Anfrage das
entsprechende Verzeichnis vorzulegen, damit die betreffenden Verarbeitungsvorginge

anhand dieser Verzeichnisse kontrolliert werden konnen.

Der Landesbeauftragte fiir den

DATENSCHUTZ und dic Sicherheit der Verarbeitung nach DSGVO
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Art. 30 EU DSGVO Verfahrensverzeichnis

Artikel 30

Verzeichnis von Verarbeitungstdtigkeiten

(1) Jeder Verantwortliche pnd gegebenenfalls sein Vertreter fiihren ein Verzeichnis aller

Verarbeitungstitigkeiten, die ihrer Zustindigkeit unterliegen. Dieses Verzeichnis enthalt

samtliche folgenden Angaben:

a)  den|Namen und die Kontaktdaten des Verantwortlichen|und gegebenenfalls des

gemeinsam mit thm Verantwortlichen, des Vertreters des Verantwortlichen sowie

eines etwaigell Datenschutzbeauftragten;

b)  did Zwecke der Verarbeitung:

¢) eine Beschreibung der Kategorien betroffener Personen und der Kategorien

personenbezogener Daten;

Der Landesbeauftragte fiir den

DATENSCHUTZ und dic Sicherheit der Verarbeitung nach DSGVO
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Art. 30 EU DSGVO Verfahrensverzeichnis

d) di¢ Kategorien von Empfingern, Jegem'jber denen die personenbezogenen Daten

offengelegt worden sind oder noch offengelegt werden, einschlieBlich Empfinger in

Drittlindern oder internationalen Organisationen;

€) gegebencnfallsll:'bermittlungcn von personenbezogenen Daten an ein Drittland|oder

an eine internationale Organisation, einschlichlich der Angabe des betreffenden
Drittlands oder der betreffenden internationalen Organisation, sowie bei den in
Artikel 49 Absatz | Unterabsatz 2 genannten Dateniibermittlungen die

Dokumentierung geeigneter Garantien;

f)  wenn moglich, die vorgesehen&in Fristen fiir die Loschung fler verschiedenen

Datenkategorien;

g)  wenn moglich, eine allgemeing Beschreibung der technischen und organisatorischen

MaBnahmen gemiB Artikel 32 Absatz 1.

DDEX'FEeIS\ll’eSmg;IgBiFer:d i Sicherheit der Verarbeitung nach DSGVO
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Art. 30 EU DSGVO Verfahrensverzeichnis - Muster

Beschreibung der Verarbeitungstatigkeiten

Anlage

&
Ubersicht von Verarbeitungstatigkeiten Vorbistt
Verantwortlicher
gem. Artikel 30 Abs. 1 DSGVO
(Name Person/j he Person/ orde/Ei g etc)
DstumderEinflihrung:
Firmengruppe Ois O nein

Nsme

StraBe
Postleitzahl

Ort

Telefon *)
E-Msil-Adresse )

Intemet-Adresse *)

Anrede

Name, Vomame
Strake
Postleitzahl

Ort

Telefon *)
E-Mszil-Adresse )

Angaben zur Person des Datenschutzbea
* sofem gem. Artikel 37 DS-GVO benannt

Titel

*) s. Kommentarzur Ubersicht AV

Dstumderletzten And

Verantwortiiche
Abteilung

Name des
Verantwortiichen
Telefon*)
E-Mszil-Adresse *)

Bezeichnung der

Verarbeitungstagkeit roeh A 43 Abe 1
Unterabsatz2 DSGVO:
* Uo g erfolgt

Zwecke der nicht wiederholt,

Versrbeitung * betrifft nureine

begrenzte Zshlvon
betroffenen Personen,

« ist furdie Wshrung

Beschreibung der
Kategorien betroffener
Personen

Beschaftigte
Interessenten
Lieferanten
Kunden
Patienten
Sonstige:

oooooo

derzwingend:
berechtigten
Interessen des
Verantwortiiche
erforderiich,
sofem die Interessen
oderdie Rechte und
Freiheiten der
betroffenen Person nicht
Uberwiegen, und der
V slle

Sonstige:

Umsténde der
Dstendbermittiung
beurteilt und sufder
Grundiage dieser
Beurteilung
sngemessene Gsranten
in Bezug sufden Schutz

Kategorien von
Empfangem, gegenuber
denen die personen-
bezogenenDsaten offen
gelegtworden sind oder
noch werden

O intem
Abteilung/ Funktion

O extem
Empfangerkategore

Der Landesbeauftragte fiir den

DATENSCHUTZ und die
INFORMATIONSFREIHEIT

Rheinland-Pfalz

Dsten vorgese;en hat

O Drittland O intemstionsle Orgsnisaton
Land/Organisstion

Angemessene/Geeignete Garantien

Fristen fur die Loschung
derverschiedenen
Dstenkategornen

und

A (TOM) gemaR Artikel 32 Abs.1 DSGVO
Bemerkungen: sieche TOM-Beschreibung

Verantwortlicher

Sicherheit der Verarbeitung nach DSGVO

Eiermann

Datum Unterschrift
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Art. 30 EU DSGVO Verfahrensverzeichnis - Muster

Technische und organisatorische MaRnahmen
gemaR Artikel 32 Abs. 1 DSGVO fiir Verantwortliche (Art. 30 Abs. 1 lit. g) und
Auftragsverarbeiter (Art. 30 Abs. 2 lit. d)

. Pseudonymisierung

. Verschliisselung

. Gewahrleistung der Vertraulichkeit

. Gewahrleistung der Integritat

. Gewahrleistung der Verfiigbarkeit

. Gewahrleistung der Belastbarkeitder Systeme

. Verfahren regelmaRiger Uberpriifung, Bewertung und Evaluierung der Wirksamkeitder

technischen und organisatorischen MaRnahmen

Risikoanalyse

Es liegen schriftlichvor
interne Verhaltensregeln

m ine Date

Zertifikat:

Sonstiges:

Wiederanlaufkonzept

o

[m]

[m]

0O umfassendes Datensicherheitskonzept
m}

[m]

Zertifizierungsstelle:

o

icherheitsbeschreibung

Datum

Unterschrift:

Der Landesbeauftragte fiir den

DATENSCHUTZ und die
INFORMATIONSFREIHEIT

Rheinland-Pfalz

Sicherheit der Verarbeitung nach DSGVO

Eiermann

Folie: 105/95



Art. 30 EU DSGVO Verfahrensverzeichnis

(3) Das in den Absitzen 1 und 2 genannte Verzeichn{s ist schriftlich zu fithren,|was auch in

eingm elektronischen Format grfolgen kann.

(4) Der Verantwortliche oder der Auftragsverarbeiter sowie gegebenenfalls der Vertreter des

Verantwortlichen oder des Auftragsverarbeiters stellen der Aufsichtsbehdrde das

Verzeichnigauf Anfrage zur Verfligung.

DDEX.}"ET\TSNCﬂﬁBfFZd:d i Sicherheit der Verarbeitung nach DSGVO
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Art. 30 EU DSGVO Verfahrensverzeichnis

(5) Die in den Absitzen 1 und 2 genannten Pflichten gelten nicht fiir Unternechmen oder

Einrichtungen, die weniger als 250 Mitarbeiter beschéftigen, sofern die von ihnen

vorgenommene Verarbeitung nicht ein Risiko fiir die Rechte und Freiheiten der
betroffenen Personen birgt, die Verarbeitung nicht nur gelegentlich erfolgt oder nicht die
Verarbeitung besonderer Datenkategorien gemill Artikel 9 Absatz 1 bzw. die Verarbeitung
von personenbezogenen Daten iiber strafrechtliche Verurteilungen und Straftaten im Sinne

des Artikels 10 einschlieft.

=>» Nicht bei weniger als 250 Mitarbeitern
es sei denn:
Risiko fur Rechte und Freiheiten
und
- nicht nur gelegentlich oder
- Daten besonderer Kategorien nach Art. 9

DDEX'}nEeIS\lj’esatgﬁthfF;:d i Sicherheit der Verarbeitung nach DSGVO
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EU DSGVO Erwagungsgrund (89)

(89) | Gemal der Richtlinie 95/46/EG waren Verarbeitungen personenbezogener Daten bei den
Aufsichtsbehdrden generell meldepflichtig. Diese Meldepflicht ist mit einem
biirokratischen und finanziellen Aufwand verbunden und hat dennoch nicht in allen Fillen

zu einem besseren Schutz personenbezogener Daten gefiihrt. Diese unterschiedslosen

allgemeinen Meldepflichten sollten daher abgeschafft und durch wirksame Verfahren und

Mechanismen ersetzt werden, die sich stattdessen vorrangig mit denjenigen Arten von
Verarbeitungsvorgidngen befassen, die aufgrund ihrer Art, thres Umfangs, ihrer Umsténde
und ihrer Zwecke wahrscheinlich ein hohes Risiko fiir die Rechte und Freiheiten

natiirlicher Personen mit sich bringen. Zu solchen Arten von Verarbeitungsvorgéingen

DDEX'}nEeIS\ll’eSatgiilgtCJfFer:d i Sicherheit der Verarbeitung nach DSGVO
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Neu! Bul3geld.
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Der Landesbeauftragte fiir den

DATENSCHUTZ und die Sicherheit der Verarbeitung nach DSGVO
INFORMATIONSFREIHEIT

Rheinland-Pfalz Eiermann

Folie: 109/95



EU DSGVO Art. 30

Artikel 83

Allgemeine Bedingungen fiir die Verhdngung von Geldbufien

(1) Jede Aufsichtsbehorde stellt sicher, dass die Verhdangung von Geldbuflen gemiB diesem
Artikel fiir VerstoBe gegen diese Verordnung gemiB den Absitzen S und 6 in jedem

Einzelfall wirksam, verhdltnisméaBig und abschreckend ist.

(2) Geldbuflen werden je nach den Umstidnden des Einzelfalls zusitzlich zu oder anstelle von
MaBnahmen nach Artikel 58 Absatz 2 Buchstaben a bis h und i verhingt. Bei der
Entscheidung iiber die Verhéngung einer GeldbuBle und iiber deren Betrag wird in jedem

Einzelfall Folgendes gebiihrend beriicksichtigt:

@)  Verstal lic foloenden Besti erden im Eink] it AL

GeldbuBlen von bis zu 10 000 000 EUR oder im Fall eines Unternechmens von bis zu 2 %

. — — New!
seines gesamten weltweit erzielten Jahresumsatzes des vorangegangenen Geschiftsjahrs

verhingt, je nachdem, welcher der Betréige hoher ist: Verfahrensverzeichnis

a) die Pflichten der Verantwortlichen und der Auftr.
8, 11,25, 26, 27, 28, 29 30, 3

cr gemdl den Artikeln
, 34, 35, 36, 37, 38, 39, 42 und 43;

DDEX'FEeIS\ll’eSmg;IthfITZd:d i Sicherheit der Verarbeitung nach DSGVO
W | INFORMATIONSFREIHEIT Eiormant Folie: 110/95




= Verfahren bei Datenpannen

gx%néeﬁzgﬁgﬁ$;i:d die Sicherheit der Verarbeitung nach DSGVO
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Situation heute ...

E;X—i-néﬁesmgﬁﬁ?;: A die Sicherheit der Verarbeitung nach DSGVO
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Der Landesbeauftragte fir den
DATENSCHUTZ uné die Q
INFORMATIONSFREIHEIT

Rheinland-Pfalz

BURGERINNEN / BURGER IRTSCHAFT

LAl Online Services

Online-Services
| DATENSCHUTZ/INFORMATIONSFREIHEIT | DATENSCHUTZ | INFORMATIONSFREIHEIT | DATENSCHUTZ
Kontaktformular Beschwerdeformular Antrag auf Anfrage
Informationszugang Schiilerworkshops
| DATENSCHUTZ | DATENSCHUTZ | DATENSCHUTZ | DATENSCHUTZ/INFORMATIONSFREIHEIT
Meldung einer Meldung einer Online-Anmeldung zum Newsletter
Datenpanne fiir nicht- Datenpanne fiir Datenschutzregister
offentliche Stellen (§ 42a offentliche Stellen (§ 18a
BDSG) LDSG)

Der Landesbeauftragte fiir den

DATENSCHUTZ und dic Sicherheit der Verarbeitung nach DSGVO
;k INFORMATIONSFREIHEIT Eiermann Folie: 113/95
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§ 42a BDSG — Meldung Datenpanne

Voraussetzungen

M Risikodaten
(besondere Arten pb Daten, Berufsgeheimnisse,
Bank-/Kreditkartenkonten, Straftaten/Ordnungswidrigkeiten)

B Unrechtmaldige Kenntniserlangung Dritter

B Schwerwiegende Beeintrachtigung
der Interessen Betroffener

DDX?EﬁZ?ﬁB#;ZL die Sicherheit der Verarbeitung nach DSGVO
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§ 42a BDSG — Meldung Datenpanne

Pflichten

B Sicherungsmallhahmen

B Unverzugliche Unterrichtung der Aufsichtsbehorde
Darlegung des Vorfall
Darlegung der Folgen
MalRnahmen zur Folgenminderung

M Benachrichtigung der Betroffenen (ggf. via Tageszeitungen)
Darlegung des Vorfalls
Empfehlungen zur Folgenminderung

DDEX.}"EﬁeS“CﬂﬁB?;Zd i Sicherheit der Verarbeitung nach DSGVO
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Situation ab Mai 20128 ...

E;X—i-néﬁesmgﬁﬁ?;: Jdie Sicherheit der Verarbeitung nach DSGVO
;k LI:iI;aC)MaQ/I\ZATIONSFREIHEIT Eiermann 1. Efoatitanti 6/95



Informationspflichten bei Datenpannen — Art. 33, 34 DSGVO

Voraussetzungen

M Verletzung des Schutzes pb Daten
m) Art. 4 Nr.12 DSGVO:
Vernichtung, Verlust, Veranderung,
unbefugte Offenlegung,
unbefugter Zugang,
unrechtmaldig/unbeabsichtigt

® Nicht allein ,Risikodaten” (Art. 9 DSGVO)

® Nicht nur bei schwerwiegenden Beeintrachtigungen
der Interessen Betroffener

New/!

gx%néeﬁzgﬁgﬁ$;i:d die Sicherheit der Verarbeitung nach DSGVO
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Informationspflichten bei Datenpannen — Art. 33, 34 DSGVO

Ausnahme

B Kein Risiko fur Rechte und Freiheiten naturlicher Personen

Risikoabschatzung
=) Erwagungsgrund 75 (Risikogrinde) ~ Vew’
physischer, materieller, immaterieller Schaden
Verlust der Rechte und Freiheiten, Kontrollverlust
Verarbeitung besondere Kategorien pb Daten,
Personlichkeitsbewertung, Profilbildung,
Daten Minderjahriger,
grole Datenmenge,
grol’e Anzahl Betroffene

DDEX'}nEeIS\ll’eSatgiilgtCJfFer:d i Sicherheit der Verarbeitung nach DSGVO
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Informationspflichten bei Datenpannen — Art. 33, 34 DSGVO

Ausnahme

B Kein Risiko fur Rechte und Freiheiten naturlicher Personen

Risikoabschatzung
=) Erwagungsgrund 75 (potentielle Risikogriinde)
wenn
Diskriminierung, Rufschadigung, Identitatsdiebstahl,
finanzieller Schaden, Vertraulichkeit von Berufsgeheimnissen,
Aufhebung der Pseudonymisierung,
erhebliche wirtschaftliche/gesellschaftliche Nachteile,
moglich

DDEX_}"ET\;’GS“&:&ﬁngI‘YZd:d i Sicherheit der Verarbeitung nach DSGVO
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Informationspflichten bei Datenpannen — Art. 33, 34 DSGVO

Wenn kein Risiko =  keine Meldung!
Nicht: Wenn geringes Risiko!

Beispiele:  verschlusselte Daten
starke Pseudonymisierung

Art. 35 Abs. 5: Dokumentationspflicht
fur alle Verletzungen des Schutzes
personenbezogener Daten

DDEX.}"ET\;’GSWCﬂﬁngF;:d i Sicherheit der Verarbeitung nach DSGVO
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Informationspflichten bei Datenpannen — Art. 33, 34 DSGVO

Wenn voraussichtlich hohes Risiko

=) unverzugliche, direkte Unterrichtung
der Betroffenen

Informationen nach Art. 33 Abs. 3 lit. b — d:
B Kontaktdaten bDSB

B mogliche Folgen

B ergriffene Malinahmen

Absehen von der Unterrichtung (Art. 34 Abs. 3 lit. b):
B verschlusselter Daten
B Risikoausschaltung
B unverhaltnismaldiger Aufwand (m) Offentlich)

DDX?EﬁZ?ﬁB#;iL die Sicherheit der Verarbeitung nach DSGVO
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Informationspflichten bei Datenpannen — Art. 33, 34 DSGVO

Meldung an die Aufsichtsbehorde

® Unverzuglich (binnen 72 Stunden)

B Darlegung des Vorfall

® Darlegung der Folgen

B Maldnahmen zur Folgenminderung
® Beschreibung der Datenkategorien
® Anzahl betroffener Datensatze

DDEX.}"EﬁeS“CﬂﬁngF;:d i Sicherheit der Verarbeitung nach DSGVO
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Informationspflichten bei Datenpannen — Art. 33, 34 DSGVO

Meldung des Auftrag-Datenverarbeiters

=) in allen Fallen an den Auftraggeber
Unterstutzungspflicht (Art. 28 Abs. 3 lit. f)

DDEX.}"EﬁeS“CﬂﬁBfF;:d i Sicherheit der Verarbeitung nach DSGVO
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EU DSGVO Art. 30

Artikel 83

Allgemeine Bedingungen fiir die Verhdngung von Geldbufien

(1) Jede Aufsichtsbehorde stellt sicher, dass die Verhdangung von Geldbuflen gemiB diesem
Artikel fiir VerstoBe gegen diese Verordnung gemiB den Absitzen S und 6 in jedem

Einzelfall wirksam, verhdltnisméaBig und abschreckend ist.

(2) Geldbuflen werden je nach den Umstidnden des Einzelfalls zusitzlich zu oder anstelle von
MaBnahmen nach Artikel 58 Absatz 2 Buchstaben a bis h und i verhingt. Bei der
Entscheidung iiber die Verhéngung einer GeldbuBle und iiber deren Betrag wird in jedem

Einzelfall Folgendes gebiihrend beriicksichtigt:

@)  Verstal lic foloenden Besti erden im Eink] it AL

GeldbuBlen von bis zu 10 000 000 EUR oder im Fall eines Unternechmens von bis zu 2 %

seines gesamten weltweit erzielten Jahresumsatzes des vorangegangenen Geschiftsjahrs

verhingt, je nachdem, welcher der Betrdge hoher ist: Meldepfl ichten

a) die Pflichten der Verantwortlichen und der Auftragsverarbeite
8, 11, 25, 26, 27, 28, 29, 30, 31, 32| ~30, 37, 38, 39, 42 und 43;

DDEX-}nEe,s\liesmgﬁgﬁfF;:d die Sicherheit der Verarbeitung nach DSGVO
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EU DSGVO Art. 40 - Verhaltensregeln

Aktuelle Leitlinien der Art. 29-Gruppe zur DSGVO:

=Datenubertragbarkeit (Art. 20 DSGVO) WpP242*
=Zustandigkeit der federfuhrenden Aufsichtsbehorde
(Art. 56 DSGVO) WP243*

=Datenschutzbeauftragter (Art. 37 ff. DSGVO) WP 244*

Angekundigte Leitlinien der Art. 29-Gruppe zur DSGVO:

= Einwilligung (Art. 7 DSGVO)

= Profiling (Art. 22 DSGVO)

= Transparenz (Art. 12 DSGVO)

= Datentbermittiungen in Drittlander (Art. 44 ff. DSGVO)
= Mitteilungen bei Sicherheitsvorfallen (Art. 32 f. DSGVO)

*http.//ec.europa.eu/information_society/newsroom/image/document/2016-51/wp242 _en 40852.pdf
*http.//ec.europa.eu/information _society/newsroom/image/document/2016-51/wp243_en 40855.pdf
*http.//ec.europa.eu/information_society/newsroom/image/document/2016-51/wp244_en 40857.pdf

gx%néeﬁzgﬁgﬁ$;i:d die Sicherheit der Verarbeitung nach DSGVO
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Der Landesbeauftragte fir den I
DATENSCHUTZ und die Helmut Eilermann

LIEI_FI%%MATIONSFREI HEIT Stellvertretender Datenschutzbeauftragter / Leiter Bereich Technik
elnland-rrailz

Postanschrift: Postfach 30 40

55020 Mainz
Buroanschrift: Hintere Bleiche 34
55116 Mainz
Telefon: +49 (6131) 208-2226
Telefax: +49 (6131) 208-2497
E-Mail: h.eiermann@datenschutz.rlp.de

Web: www.datenschutz.rlp.de



