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seit 2008 Referent im Dezernat ,IT, Datenaustausch, eHealth®

Elektronische Datenaustauschverfahren
— 8§ 301 Verfahren im Bereich GKV, PKV, DGUV
— § 21 Datenubermittlung
Krankenhausinformationstechnik

— Technischer Datenschutz im Krankenhaus

— IT-Risikomanagement

— Kritische Infrastrukturen (IT-Sicherheitsgesetz)

Leiter der Arbeitsgruppe ,Krankenhaus-Informationstechnik® der DKG

Sprecher des Branchenarbeitskreises ,Medizinische Versorgung® im
,Umsetzungsplan Kritische Infrastrukturen (UP KRITIS)"
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1. Cloud-Computing

B Digitalisierung der Gesellschaft — liegt die Antwort in der Cloud?
E  Cloud-Computing: Anforderungen, Chancen und Risiken

2. IT-Sicherheitsgesetz
E veranderte Bedrohungslage im Bereich der Informationstechnik
B  Krankenhaus-IT im Kontext von WannaCry und Co.
E Das IT-Sicherheitsgesetz im Fokus (BSI-KritisVO — ,,Korb 2%)

3. Telemedizin
B Telemedizin als Antwort auf den demographischen Wandel?

B Herausforderungen bei der Umsetzung

17. Mai 2017
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Ein Blick uber den Tellerrand...

: www.proteusdigitalhealth.com
proteus
Developer of an ingestible sensor
| Medical grade ingestible sensor & patch

Quelle: hulahg.com Quelle: proteus.com
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Positionen der DKG zur Bundestagswahl 2017

LAGE, HERAUSFORDERUNGEN UND HANDLUNGSBEDARF

|. POSITIONEN DER KRANKENHAUSER FUR DIE 19. LEGISLATURPERIODE

1. Qualitat starken, Transparenz herstellen

2. Personal fordern, Fachkraftemangel begegnen

3. Mehr Zeit fur den Patienten, Burokratie abbauen

4. Investitionen nachhaltig finanzieren, moderne Strukturen ermaoglichen
[5. Digitalisierung beschleunigen, E-Health ausbauen ]
6
7

. Innovationen starken, medizinischen Fortschritt gewahrleisten
. Krankenhausleistungen sachgerecht vergiuten,
Besonderheiten bertucksichtigen
8. Letztverantwortung der Lander starken,
Versorgungsplanung dezentralisieren und regionalisieren
9. Ambulante Krankenhausversorgung ausbauen,
Rahmenbedingungen fair ausgestalten
10. Gemeinsame Selbstverwaltung weiterentwickeln
11. Europa/International: Kosten fiir Behandlung ausldndischer
Patienten decken, Kompetenzverteilung wahren

17. Mai 2017
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Ausgaben des Bundes 2016 in Mrd. EUR

° A us g ab en fu I Arbeit, Soziales | EEEE—_— S S 120,90
. Verteidigung * 34,3

Gesundheit noch Bundesschuld e 25,2
Verkehr H 24,6

unter den Ausgaben Bidung (16,4
. . Finanzverwaltung _ 149
fu r d | e G.e.sundheit 4.6 Alphabet inc.13,94 Mrd USD J:
Finanzverwaltung renmintonon - s
Wirtschaft 7,6
Entwickiungshilfe i 7,4
fehlende e B 5
|nveSt|t|OnS- Auswartiges Amt t 48
. . Umwelt, Bau 45
fl n an ZI er u n g d er Bundeskanzleramt | 2,4
.s . Bundestag | 0,9
Lander betrifft auch
.. Bundesrechnungshof | 0,2
A u S g ab e n f u r IT Bundespréasidialamt | 0,03
Bundesverfassungsgericht | 0,03
Bundesrat | 0,02
Datenschutz | 0,01

0 20 40 60 80 100 120 140
®m Ausgaben des Bundes 2016 in Mrd. EUR

17. Mai 2017 B



DEUTSCHE

tiOnSQUOte KRANKENHAUS L *

GESELLSCHAFT

N

Entwicklung der Investitionsforderung seit 1993

3.9 3,9 Mrd. €

3,7
Volkswirtschaftliche Investitionsquote: 19,9 %
Krankenhausinvestitionsquote: 3,3 %

3,5 -
3,3 -
3,1 =
29 0 2,8 Mrd. €

2 7 -

2,5 |

1993 1995 1997 1999 20017 2003 2005 2007 2009 2011 2013 2015

Quelle: AOLG

Krankenh&user sind in vielen Regionen der grof3te Arbeitgeber und

ein zuverlassiger Beschaftigungsmotor!

17. Mai 2017
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Die IT-Landschaft im Gesundheitsbereich verandert sich rapide, ob
wir das wollen oder nicht — dies betrifft auch die Patienten

Aktueller Trend: Digitalisierung

= Derzeit die wichtigste
Entwicklung, da auf einer
hoheren Abstraktionsebene

= Sehr hoher Veranderungsdruck
seitens der Consumer, aber auch
extremer Druck von groRen
Unternehmen der Consumer-IT-
Branche

= Dadurch auch Veranderungen in
der Krankenhaus-IT zu erwarten

17. Mai 2017

Kurze Hype-Zyklen:

= Unternehmen setzen auf die Cloud
= Big-Data-Analytics ist die Zukunft
= Social Media treiben die IT voran

= Bring your own device (BYOD)

= |nternet of Things (loT) wird die Technik revolutionieren
— Industrie 4.0

= FElektromobilitéit ist die Zukunft des Automobils
= Digitalisierung ist die neue industrielle Revolution

Welche Gerdte nutzen Sie? 8 ibi resecrch

?4%
msmp-Pc 1 D/u
90%
Smariphone

N
56% .
Tablal-BC 32 ﬂ}fn HP‘!
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Hausarzte
Krankenh&user Apotheker
ﬁi? w versicherungen a;:&
90% (~70 Mie. ersicherte
2/.000 Krankenh&use
ﬂ 21.000 Apotheken ﬁ)

217y./0()0 Haus-, Fach- und Zahnarzte

\
(inkl. psychologische Psychotherapeuten "' Facharzte

Rehabilitations-

zentren illionen sonstige Gesundheitsbe
sundheitsfachtﬁruie/tind -handwe ﬂ
80, illionen Einwohner 4 E
: i Zahnarzte
Q Eletronische / Q
Gesundheitskarte (eG
Krankenversicherungen ' Quelle gematik
ﬂ weitere
Gesundheitsberufe
Versicherte
17. Mai 2017 D
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Was ist Cloud Computing?

“Cloud computing i1s a model for enabling ubiquitous,
convenient, on-demand network access to a shared pool of
configurable computing resources (e.g., networks, servers,
storage, applications, and services) that can be rapidly
provisioned and released with minimal management effort or
service provider interaction. This cloud model is composed of
five essential characteristics, three service models, and four
deployment models.”

Nach: National Institute of Standards and Technology, 2011

17. Mai 2017
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Service-Modell Deployment-Modell

E Software-as-a-Service (SaaS) ¥ Public Cloud |
offentlich angebotene Dienstleistung

Anwendungen in der Cloud E Community Cloud

exklusive Nutzung durch
Gemeinschaft von Unternehmen
gleicher Interessenslage

E Platform-as-a-Service (PaaS)

Plattform, z.B. Laufzeitum-

gebungen fir Webanwendungen E Private Cloud
exklusive Nutzung durch ein
E Infrastructure-as-a-Service (laaS) Unternehmen

Rechenleistung, Speicherplatz Hybrid Cloud

17. Mai 2017
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Vorteile fur Unternehmen

nutzerzentriert,
automatisierte Bereitstellung

Zugriff Gber Standard-
Netzwerkmechanismen

Pool von Ressourcen
(dynamische Zuweisung)

schnelle Verfligbarkeit, hohe
Elastizitat

Service mess- und steuerbar
(Load-Balancing)

17. Mai 2017
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Problemfelder

Speicherort (geografisch, physisch,
virtuell) fur den Nutzer transparent

Datenschutz als Kritischer
Erfolgsfaktor

Abhéangigkeit von externen
Dienstleistern

neue Rechtsunsicherheiten durch
EU DS-GVO?

Performance ausreichend?
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Cloud-Monitor 2017 (Bitkom, KPMG)

E zunehmend als Basistechnologie wahrgenommen
B 65% aller deutschen Unternehmen nutzen Cloud-Dienste

B /7% der Nutzer versprechen sich Verbesserungen beim
verteilten Zugriff auf IT-Ressourcen ——

Private Cloud Losunge vorzugte Variante

Jormarsch

nkenhaus-Umfeld

E Sicherheitsbedenken noch immer grof3tes Hemmnis
e

17. Mai 2017
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Voraussetzungen fur das Auslagern von Daten und
Anwendungen in die Cloud

Definition von Prozessen
bedingt IT-Strategie

Informationssicherheit muss
immer mitgedacht werden

Komplexitat durch heterogene
Systemumgebung

17. Mai 2017

Organisation von Informationen

N

Ad Hoc

Business and IT digital
initiatives are
disconnected and
poorly aligned with
enterprise strategy, and
not focused on
customer experiences.

Business Outcome

Business is a laggard,
providing weak
customer experiences
and using digital
technology only to
counter threats.

Ubersicht Uber eingesetzte Verfahren und Systeme

Opportunistic

s v g

Business has identified
a need to develop a
digitally enhanced,
customer-driven
business strategy, but
execution is on a
project basis. Progress
is not predictable nor
repeatable.

Business Outcome

Digitally enabled
customer experiences
and products are
inconsistent and poorly
integrated.

Digitaler Reifegrad als ,Gradmesser” der digitalen Transformation

Repeatable

Business-IT goals are
aligned at enterprise
level around the
creation of digital
products and
experiences, but not
yet focused on the
disruptive potential of
digital initiatives.

Business Outcome

Business provides
consistent but not truly
innovative products,
services, and
experiences.

Managed

@

Integrated, synergistic
business-IT
management disciplines
deliver digitally
enabled
product/service
experiences on a
continuous basis.
I
Business Outcome

Business is a leader in
its markets, providing
world-class digital
products, services, and
experiences.

DEUTSCHE
KRANKENHAUS
GESELLSCHAFT

Optimized

®

Enterprise is
aggressively disruptive
in the use of new
digital technologies and
business models to
affect markets.
Ecosystem awareness
and feedback is a
constant input to
business innovation.
i —
Business Outcome

Business remakes
existing markets and
creates new ones to its
own advantage and is a
fast-moving target for
competition.
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Das BSI mit eigenen Anforderungskatalog an Cloud-
Computing

E
== ]
=
=
S|
s 2 2
~;§
%Maﬂnahmen fiir den Regelbetrieb E %qum““ikatiUI-ISSi.cherhIEit
g Organisation der Informationssicherheit

= - L] -
_ & ldentitits- und Berechtigungsmanagement
Compliance und Datensehiutz st o e o e e

Steuerung und Uberwachung von Diensileistern und Lieferanten  ASSET Management

Security Incident Management

Portabilitéit und Interoperabilitét ™o " Sonsseimanagement

Mohile Device Management
Anforderung an das Personal

17. Mai 2017
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Vorteile fur Krankenhauser Problemfelder

B Vorteile der Cloud-Nutzung auf ¥ hoher Marktdruck
fir Krankenhauser attraktiv
(Kosten- und
Flexibilitatsaspekten)

I Datenschutz als kritischer
Erfolgsfaktor

I komplexe IT-Landschaften,

E Hybrid Cloud Lésungen als langsamer Wandel

Losungsstrategie

_ ' V
B, Hosted Clouds® — von fehlende Schnittstellen (Vendor

Krankenh&usern fur Lockeins

Krankenhauser I bedingt hheren Reifegrad der IT
E Auslagerung von Daten / I ,,Scheinlosung* fur

Anwendungen / Prozessen Krankenhdauser, die noch nicht

entsprechend aufgestellt sind

17. Mai 2017
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Es wird alles digitalisiert werden, was digitalisiert werden kann — Das
Bundesgesundheitsministerium uberarbeitet seine Strategie dazu

Die Studie empfiehlt dem BMG 9 Handlungsfelder:

= Versorgungsorientiertes Zielbild flir eine zukinftige
eHealth-Landschaft
= Beschleunigter Ausbau von Anwendungen in den
. e "o o 0 Bereichen eHealth und Big Data
. Weiterentwicklung = Erhdhung der Adoption und Akzeptanz digitaler

" der eHealth- Technologien durch vorrangige Anwendergruppen

Strategie = Fortentwicklung eines umfassenden regulatorischen
Studie im Auftrag des Rahmens fur die Digitalisierung im Gesundheitswesen
Bundesministeriums = Bereitstellung notwendiger Infrastrukturen zum

fiir Gesundheit Ubergreifenden Datenaustausch

= Nutzung der eigenen Digitalisierungspotentiale im
Geschaftsbereich des BMG

= Versorgungsnahe Ausrichtung der Forder- und
g Forschungspolitik

pwec = Starkung der digitalen Gesundheitswirtschaft in
Deutschland

= Einbettung in den internationalen Kontext

17. Mai 2017 B
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Muster-AV-Vertrage (1)

B kunftig nur noch Regelungen der EU-DS-GVO hinsichtlich der
Auftragsverarbeitung (AV) gultig

E abschlielRende Regelungen zur AV enthalten
E Uberarbeitung betroffener Normen und Gesetze notwendig

B weiterhin offene Punkte:

« Umgang mit Zurtickbehaltungsrecht

Schadensersatz- und Haftungsfragen
« Umgang mit den Informationspflichten

« Winsche bzgl. einer Zwecké&nderung durch den Auftragnehmer, z. B. Weitergabe
der Daten nach Pseudonymisierung/Anonymisierung

 Fragen zu Sozialdaten

« Umgang mit Datenverarbeitung auf3erhalb EU/EWR, d. h. auch Umgang mit EU-
Standardvertragsklausen.

17. Mai 2017
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Muster-AV-Vertrage (2)

E Arbeitsgruppe der Verbande erstellt Muster-AV-Vertrage
(BvD, bvitg, DKG, GMDS, GDD)

E orientiert an DS-GVO (konkrete Umsetzung noch offen)

B spezifische Ausgestaltung aufgrund konkreter Anforderungen
notwendig

E Beschreibung typischer Merkmale einer AV
E inhaltliche Anforderungen an einen AV-Vertrag, insbesondere:

« Wartung / Fernwartung

Sozialdatenschutz

Forschung

Anonymisierung

« Schweigepflicht vs. Datenschutz

17. Mai 2017
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Groldter Erpresser-Software Angriff der Geschichte

SPIEGEL ONLINE DERSPIEGEL SPIEBELTV Q Que”e: WWW.SDieqeLde vom 13.5.2017

= NETZWELT Schlagzellen | ' Wetter | DAX12770,41 | TV-Programm | Abo

Erpresser-Sof” ‘are

"Wann C y"-A".a ke rekterzr m sicMal . € verang riff

Der groR’ Erpres. ‘rsol vare- igrif lerGe c ich » atw 'tweit igta sende omputerla ngel gt,at h

die Bahii und Krankenhauser waren bewuoffen. Antwurten aut uie wichtigsten Fragen. M aSS Cybe ratta Ck Stri kes CO m p uter Syste mS wWo rldWi d e Live u pd ates

Get short URL

Na "r'..k
sntRedDET by
bl “‘;,%Z%ixnﬁaed{)aﬂ
i

in

Q u el |e " WWW r't CO m VO m 13 5 20 17 Tens of thousands of computers in 99 countries have been infected by a ransomware virus which extorts users by blocking

Windows files and demanding payment to restore access.

17. Mai 2017
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»Ich wei}, was Du letzten Sommer getan hast...”

Hollywood, 1997

»Ich weil}, was Du letzte Nacht getan hast...“

San Francisco, 2015

»Ich wei}, was Du nachsten Dienstag machst...“

Cupertino, 2017

17. Mai 2017
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Cyber- Ransomware
Kriminalitat Notfall-
Versorgung
Patienten-
Daten Cyber-
terrorismus
P@t@n' GroRschadens-
Diebstahl lagen (MANV)

17. Mai 2017 B
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Lagedossier ,,Ransomware* des BSI
80

70 g
60 /
50 /
40 /N / 11. Februar 2016 | 13.04 Uhr
30 / \V/ Hacker-Angriff in Neuss
20 / Computer-Virus legt das
10 /
_ | . - Lukaskrankenhaus lahm

0
Jan 16 Feb 16 Mrz 16 Apr 16 Mai 16 ﬁ_ X ABSS54
—Detektionen (E-Mail) . vGAV =, “‘7 \"1,4,“}};‘

—Detektionen / Infektionen auf Clients

VergrofRern

Arzte und Patienten wurden iiber den System-Ausfall mittels Flugblittern

Quelle: http://www.rp-online.de it FOTO: Avcress Wolschtizes

17. Mai 2017 B
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Der Grad der IT-Durchdringung wachst auch im Krankenhaus

| Rechenzentren 7.--\

(_2)—: IT-Basisinfrastruktur
Zentral-IT
(&r— Pasisdienste -
L/

’2__2}—. Applikationen/IT-Systeme "

E’* Vemetzte Medizinprodukte J»

Alarmsysteme / Schwesternruf Medizintechnik

Patientenmonitering Intensivstation ] -

" Notaufnahme |—.7 ~,
(oo Jo—

| Zentralsterilisation

| Transfusionsmedizin I-.— ~
CEI%: Diagnostik

0 patientenversorgung bE—|
( Therapie ."’

(2 Logistik ’

———
(7— Organisation ' ’
L SEe el S

17. Mai 2017

,—{ Personalverwaltung

Verwaltung [ Rechtswesen

L\"—( Finanzwesen |

/f—.r Einkauf ]
Warenwirtschaft | |

— la gerhaltung

~— Wascherei- und Reinigungsdienste

4[ Hauswirtschaftliche Dienste H f Verpflegung/Hotelleistungen

! Abfallentsorgung |

’——.- Elektroinfrastruktur  —(2)

| Fordertechnik “—I;

|~
- Aufzugstechnik  —(3)
{ IT im Krankenhaus }El | Raumsteuverung

|~ Sicherheitsbeleuchtungsanlagen

-~ Luftungstechnik ]

|~ Heizungs- und Kihltechnik

1 Kachentechnik |
*{ Facility Management ]7\ ) N

© Wasseraurbereitung J

| Abwasserbehandlung J

~| Energiemanagement und -versorgung

- Stermeldezentrale ]—(Z,"

“—| Ssicherheits- und Alarmanlagen —(%)

I~ Loschanlagen

"—j Wachdienst W

S| Haustechnik |


ITimKrankenhaus.html
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Datenschutz und IT-Sicherheit auf nationaler und

europaischer Ebene

(EU) 2016/1148
Netzwerk- und
Informationssicherheits-Richtlinie
(NIS-RL)

1

NIS-RL-Umsetzungsgesetz /
BSI-KritisVO

EU-Datenschutz-Grundverordnung

BDSG-Anpassungsgesetz

v

Bundesdatenschutzgesetz IT-Sicherheitsgesetz

17. Mai 2017
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Verabschiedung des IT-Sicherheitsgesetzes am 12.6.2015

,Mit der zunehmenden digitalen Durchdringung unseres Lebens wird Cyber-
Sicherheit immer mehr zu einem zentralen Baustein der Inneren Sicherheit
iIn unserem Land. Unser Ziel ist es daher, dass die IT-Systeme und digitalen
Infrastrukturen Deutschlands zu den sichersten weltweit gehoren. Mit dem
heute vom Deutschen Bundestag verabschiedeten IT-Sicherheitsgesetz

kommen wir bei der Starkung unserer IT-Systeme einen wichtigen Schritt
voran.

Heute ist ein guter Tag fiir mehr Sicherheit und Vertrauen im Internet.”

Dr. Thomas de Maiziére, Bundesinnenminister

17. Mai 2017
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Quelle: Bundesamt flir Sicherheit in der
Informationstechnik
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Ziel des IT-Sicherheitsgesetzes

B Verbesserung der IT-Sicherheit
- bei Unternehmen (UP KRITIS)
- In der Bundesverwaltung (UP Bund)
B besserer Schutz der Blrgerinnen und Burger im Internet

E Digitale Infrastrukturen Deutschlands sicher im weltweiten
Vergleich

B Erhohung der Verfligbarkeit und Sicherheit der IT-Systeme,
speziell bel Kritischen Infrastrukturen

17. Mai 2017
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Vertraulichkeit
(Datenschutz)

7N

Authentizitat Integritat
(Identitat) (Daten-
Sicherheit)
Verflgbarkeit
— y
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Technisches

Versagen
Dolose Vertrauhchkent . .
(Datenschutz) Organisatorisches
Handlungen Versagen
(Vorsatz) / \ 9
L Authentizitat J Integritat (Daten-
(Identitat) Sicherheit)
\\_ 4 S/
. { Verfugbarkeit -

p-

Menschliches

Fehlverhalten | Hohere Gewalt

A

17. Mai 2017
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Energie

Erndhrung Gesundheit

S Finanz- und
Hnidetsen, i

el | Versicherungs-
wesen

Transport
Medien und
und Verkehr
Kultur

Wasser

17. Mai 2017
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A

Wer ist Mitglied im BAK? N -
B Krankenh&user, Verbande, Behérden = = %:%
»Ziele und Aufgaben® des BAK: A

B Analyse einschlagiger Normen

17. Mai 2017

Ermittlung des ,Status quo® der IT ‘a.,f?,".ﬁz.‘:'fus,f;,e,.'

und Standards
Erstellung B3S

,Best Practice”-Empfehlungen

) .. Branchenspezifischer
Mitarbeit im UP KRITIS zur Sicherheitsstandard
Weiterentwicklung allgemeiner e =
sektorenubergreifender e Wl
Festlegungen

E Quelle: BSI
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Rechtsverordnung BSI-KritisV (,,Korb 1%)
E Veroffentlichung 3. Mai 2016

E |dentifizierung der Kritischen Infrastrukturen in den
Sektoren Energie, Wasser, Informationstechnik
und Telekommunikation sowie Ernahrung

E Bestimmung der Kritischen Dienstleistungen In
den Branchen jedes Sektors

B Festlegung der Anlagenkategorien, Bemessungs-
kriterien und Schwellenwerte fur die ldentifizierung

17. Mai 2017 B
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Anderungsverordnung zur BSI-KritisV (,,Korb 2%)
B Veroffentlichung Referentenentwurf am 23.2.2017

B ldentifizierung der Kritischen Infrastrukturen in den
Sektoren Gesundheit, Finanz- und Versicher-
ungswesen sowie Transport und Verkehr

B erforderliche Erganzungen und Klarstellungen fir die
Sektoren Energie, Wasser, Ernahrung und IKT

B Evaluierungsturnus Vorgaben aus Art. 5 Absatz 7

Buchstabe b der Richtlinie (EU) 2016/1148 angepasst
(NIS-RL)

B [nkrafttreten erwartet fur Mai 2017

17. Mai 2017
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Festlegungen fur die Branche ,,medizinische
Versorgung*

17. Mai 2017

Anlagenkategorie: Krankenhauser

Bemessungskriterium: Anzahl vollstationarer
Behandlungen

Schwellenwert: 30.000 / Jahr

ambulante Versorgung derzeit nicht betrachtet (keine
relevante GrofRenordnung einzelner Betreiber)

FOderalismus: Standort eines Krankenhauses nicht einheitlich
(Verzeichnis nach § 293 Abs. 6 SGB V?)

ca. 5 —-10 % aller Kliniken betroffen
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Anlagenbegriff aufgrund foderaler Bestimmungen nicht
einheitlich (Landeskrankenhausplanung)

Krankenhaus (Anlagenkategorie)

,otandort oder Betriebsstatten eines nach § 108 des flinften Buches
Sozialgesetzbuch in der jewells geltenden Fassung zugelassenen
Krankenhauses, die fur die Erbringung stationarer Versorgungsleistungen
notwendig sind.”

Begrindung

,Der Krankenhausbegriff ist im Sinne der Landeskrankenhauspléane zu
verstehen, welche die zugelassenen Krankenhauser, teilweise differenziert
nach Betriebsstatten oder Standorten, ausweisen. Dabei sind raumlich
getrennte Standorte oder Betriebsstatten eines Krankenhauses als eine
Anlage anzusehen, wenn sie aus planungsrechtlicher Sicht, etwa aus
organisatorischen, technischen, medizinischen oder sicherheitsbezogenen
Aspekten als Einheit betrachtet werden.”

17. Mai 2017 B
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Wo wird die Kritische Dienstleistungen im Krankenhaus
erbracht?

Aufnahme

Entlassung Diaghose

Medizinische
Versorgung

Unterbringung

/ Pflege Therapie

17. Mai 2017
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Weitere Kritische Dienstleistungen im Sektor ,,Gesundheit”

B Versorgung mit Medizinprodukten, die Verbrauchsguter sind
— Herstellung
— Abgabe
E Versorgung mit verschreibungspflichtigen Arzneimitteln
— Herstellung
— Distribution
— Abgabe
B Laboratoriumsdiagnostik
— Transport

— Analytik

17. Mai 2017
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Anforderungen an betroffene Krankenhauser

E Einrichten einer Kontaktstelle fir Warnmeldungen des BSI
B Meldung von sicherheitskritischen Vorfallen an das BSI

E Nachweis angemessener organisatorischer und
technischer Vorkehrungen und sonstiger Mal3nahmen
zum Schutz derjenigen informationstechnischen Systeme,
Komponenten oder Prozesse, die fur die
Funktionsfahigkeit der betriebenen Kritischen
Infrastrukturen malfigeblich sind (,Stand der Technik®)

Informationssicherheits-Managementsystem (ISMS)

17. Mai 2017
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Branchenverbande kdnnen branchenspezifische Sicher-
heitsstandards vorschlagen (8 8a Abs. 2 BSI-Gesetz)

Mindest-
anforderungen

MaRstab

v.

BSI

@ Bundesamt
fiir Sicherheit in der

Informationstechnik

Branchenspezifischer

' Sicherheitsstandard
Eignungspriifung e

Branchenspezifischer

Sicherheitsstandard
X R

ustandi BBK
ustandige Bundesamt
Aufsichtsbehérden & ® | il e

und Katastrophenhilfe

RO OO O OO O RO
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Quelle: BSI

17. Mai 2017
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Informationssicherheitsmanagementsystem (ISMS)

Grundgesamtheit der ISMS-relevanten Bereiche des Krankhauses

fur B3S grundsétzlich relevante Bereiche (kDL)

B3S spezifischer ISMS-Geltungsbereich eines
Anwenders (konkretes Krankenhaus)

17. Mai 2017




DEUTSCHE [

ahmen umzusetzen? KRANKENHAUS L1

GESELLSCHAFT

A

Mai 2016: BSI-Kritisverordnung (,Korb 1)

Mai 2017: 1. Anderungsverordnung BSI-KritisV — ,Korb 2“ (erwartet) V)

November 2017: Kontaktstelle einrichten (§ 8b Abs. 3 BSIG)
Meldung erheblicher Stérungen an BSI D

Nachweis geeigneter MaRnahmen (§ 8a Abs. 3 BSIG): Mai 2019

Stichtag fur die Prifung des Schwellenwerts: 31. Marz

Kritische Infrastruktur bei Uberschreiten des Schwellenwerts ab: 1. April

Nachweispflichten bei Uberschreitung des Schwellenwerts in 2 aufeinander
folgenden Jahren

D gliltig fur Schwellenwertliberschreitung in 2016

17. Mai 2017
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MalRnahmen zur Umsetzung
E Umsetzungshinweise der DKG (erwartet in 2017)
B Handlungsempfehlungen des BAK ,Medizinische Versorgung"®

B Branchenspezifischer Sicherheitsstandard

Finanzierung entsprechender Mal3ihahmen
B Investitionskosten in Verantwortung der Lander
B Betriebskosten im Rahmen der Budgetplanung

B Personalkosten

Aufwand noch nicht abschatzbar

17. Mai 2017
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bekannte Festlegungen

Einrichtung einer Kontaktstelle

Identifikation als Betreiber (auf
Basis bisheriger Informationen)
schon heute maoglich

Aufbau Informationssicherheits-
Managementsystem (ISMS)
wahrscheinlich

Nachweispflicht (Audits) tUber
geeignete MalRnahmen
alle 2 Jahre

17. Mai 2017
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noch zu konkretisieren

meldepflichtige Vorfalle:
noch nicht konkretisiert...
MalRnahmen zur Umsetzung:
noch nicht definiert...
Vorgaben fur Audits bzw. ,,B3S*:
noch nicht realisiert...
Betroffene Krankenhauser:
noch nicht identifiziert...

Finanzierung entsprechender
MalRnahmen:

noch nicht gesichert...
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Die DKG zur Umsetzung des IT-Sicherheitsgesetzes

B |IT-Sicherhelt = Patientensicherheit!

B Verbesserung der IT-Sicherheit als Aufgabe in allen
Krankenhausern

B Klarung der Standortdefinition
B Klarstellung zu Laboren / Krankenhausapotheke

B Finanzierung entstehender Aufwande muss gesichert sein

17. Mai 2017
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Informationssicherheit

0

17. Mai 2017
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Krankenhauser bendtigen eine IT-Strategie, die
tUbergreifende Anforderungen adressiert

Datenschbutz IT-Sicherheit

DSMS Dokumentationspflichten ISMS
Meldepflichten

Nachweispflichten
Risikomanagement QMS

Wirtschaftsprifung Qualitatsmanagement

17. Mai 2017
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Demographische Herausforderungen — Telemedizinische
Versorgungsformen als eine Antwort?

1950

1990

- .
70 e S0 a0 30 zW 10 O 0 00 O 31 40 S0 60 70
naanner n Tausena)

. Mehr pflegebediirftige
Menschen

. Weniger Einzahler in die
Sozialkassen

. Weniger Anbieter von
Dienstleistungen

. erwartet wird zunehmende
,verstadterung®, auch
aufgrund der geringeren
Mobilitat im Alter

Quelle: Statistisches Bundesamt

17. Mai 2017
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Digitalisierung in der Medizin — neue Versorgungsformen

Einholen einer Expertenmeinung, z.B.

IR el Teleradiologie

Erhebung und Ubermittlung von medizinischen

e sabieniiaing Daten, z.B. Uberwachung von Vitaldaten

Fernzugriffe bei Diagnose, Therapie, z. B. OP-

Tele-Prasenz Roboter

Neue nur mit Hilfe neuer Informationstechnologie moglich:
Behandlungsformen - Digitale Begleiter
» Spezielle Diagnostik oder Therapien, insbesondere
im Bereich Neurologie, Augenheilkunde und
Psychiatrie

17. Mai 2017 B
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Telemedizin am Beispiel Teleradiologie

Vorhaltung von Radiologen im Krankenhaus 24/7 nicht tberall
gegeben

spezialisierte Zentren mit hoher Expertise oft weit entfernt

Stellen der ,rechtfertigenden Diagnose” (RoV) sowie Bildgebung
durch Krankenhausmitarbeiter vor Ort (i.d.R. CT), anschlief3end
elektronische Ubermittlung an teleradio-logischen
Kooperationspartner

schnelle Entscheidung (,Lyse oder nicht”) — time is brain

Ziel: Sicherstellung einer hohen Versorgungsqualitat auch in
landlichen oder schwer zuganglichen Regionen

17. Mai 2017 B
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Anforderungen an telemedizinische Anwendungen

B tatsachlicher, zumindest jedoch perspektivischer
Versorgungsbedarf

B technische Realisierbarkeit (Interoperabilitat)

B Erfallung der Voraussetzungen fur eine Finanzierung im
Rahmen der gesetzlichen Krankenversicherung
(,Kriterienkatalog“ von BMG und Selbstverwaltung)

B Zielgruppenorientierung

B Compliance mit datenschutzrechtlichen Anforderungen
(Ausgestaltung DSGVQ!)

B (IT-)Sicherheit der eingesetzten Systeme und Verfahren

17. Mai 2017 e
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Telemedizin und eHealth gegen die Herausforderungen des
demographischen Wandels — die eHealth-Initiative des BMG

B eHealth-Gesetz
B eHealth-Strategie

B Nationales

eHealth-Initiative des BMG — Telemedizinportal

B Kriterienkatalog fur
Zukunftsprojekte

B Planungsstudie
Interoperabilitat

N~

17. Mai 2017 I
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E Finanzierung

« zwischen Krankenhausern auf Vertragsbasis moglich

* in bestimmten Fallen nach stationarer Aufnahme tber DRG maglich (z. B.
Schlaganfall)

 fur Niedergelassene nur mit spezieller Finanzierungsregelung =» nur
Einzelprojekte

 zusatzlich unklare Situation, ob es sich um neue Behandlungsformen handelt
(Gemeinsamer Bundesausschuss) oder nur einen neuen Weg
(Bewertungsausschuss)

E Interoperabilitat

« Anwendung anerkannter Standards, z.B. IHE, DICOM etc. noch nicht ausgepragt
E datenschutzkonforme Implementierung

E Sicherheit der eingesetzten Systeme und Verfahren

17. Mai 2017
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2013 wurde eine durchgehende EPA nur in 63% der Krankenhauser
eingesetzt, externer Datenaustausch war nur in 53% aller Hauser moglich

H Insgesamt m\Weniger als 101 Betten Zwischen 1001 und 250 Betten m /wischen 251 und 750 Betten mMehr als 750 Betten
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Breitband-Internet (>50Mb/s) Einheitliche Elektronische Verwendung von PACS® Austausch klinischer Klare Zugangs- und
Patientenakte fir alle Behandlungsdaten mit extemen Datenschutzregeln fir
Abteilungen Institutionen elektronsiche Patientendaten




Herzlichen Dank fur die
Aufmerksamkeit!

17. Mai 2017



