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DSGVO ist ab Mai 2018 bindend und ersetzt bestehende Richtlinie

Umsetzungszeitraum weniger als 17 Monate

25. Januar 2012 25. Mai 2016 25. Mai 2018
Vorstellung des ersten Inkrafttreten der DSGVO, Beginn der Geltung der Endfassung
Entwurfs Umsetzungsfrist in den Mitgliedsstaaten und Ende der Umsetzungsfrist
12. Mirz 2014 4. Mai 2016
Vorstellung des angenommenen Veroffentlichung
Entwurfs des EU-Parlaments im EU-Amtsblatt

15. Juni 2015 15. Dezember 2015 14. April 2016 Bis 25. Mai 2018 (und dariiber hinaus?)
Vorstellung des Entwurfs Einigung zur DSGVO im Verabschiedung der Verabschiedung und ggf. Meldung von
des EU-Ministerrats sog EU-Trilog Verordnung Offnungsklauseln durch nationale Gesetzgeber

und Anpassung des nationalen Rechts

Heute

*  Harmonisierung: Unternehmen in allen 28 Mitgliedstaaten der EU erhalten ein einheitliches Umfeld
Wesentliche Ziele ° Iransparenz: Biirger erlangen mehr Kontr_plle tber ihre personenbezogenen Daten ) .
der DSGVO *  Zweckbindung: Personenbezogene Daten diirfen nur unter Einhaltung rechtlicher Vorgaben fiir legitime Zwecke erhoben werden
*  Rechenschaftsprinzip/Beweislast: Verantwortliche miissen sicherstellen, dass sie die DSGVO umsetzen und dies auch beweisen
konnen — in der Praxis fiihrt dies zu umfassenden Dokumentationspflichten

Hogan Lovells



DSGVO ist ab Mai 2018 bindend — Umsetzungszeitraum von weniger als 18 Monaten

DSGVO starkt Betroffenenrechte und verscharft Unternehmenspflichten

Hohe Buligelder, erweiterte Haftung und vermehrte Schadensersatzforderungen bei VerstolRen

Verstarkte Betroffenenrechte fiir Mitarbeiter und Kunden

Recht auf umfangreichere Unterrichtung iiber Datenverarbeitung
(z. B. Auskunft {iber Speicherdauer oder Verarbeitungszweck)

Stiarkere direkte Einflussnahme auf Datenverarbeitung

(z. B. unverziigliches Recht auf Loschung, erweitertes Widerspruchsrecht)
Neues Recht auf Bereitstellung iibermittelter Daten
(Datentibertragbarkeit — auch an Dritte)

Verscharfte Unternehmenspflichten

Einfiihrung datenschutzfreundlicher Voreinstellungen und Pseudonymisierung

Umfangreichere Abschitzung von Risiken (Datenschutz-Folgenabschiatzung),
ggf. vorherige Konsultationspflicht der Aufsichtsbehorde bei hohen Risiken

Starkung der Rolle (und der Haftung) des Datenschutzbeauftragten

Strengere Regeln bei der Einwilligung fiir die Verarbeitung der Daten (z. B.
Koppelungsverbot) und hohe Transparenz iiber Datenverarbeitungsvorginge

Erweiterte Dokumentations- und Nachweispflichten
(z. B. bzgl. ergriffener DatenschutzmaBnahmen)

Unverziigliche Meldepflicht bei VerstoBen gegen Datenschutzbestimmungen
Erweiterte Anforderungen an Vertrige mit Auftragsverarbeitern (Dienstleister)

OISIS

@O0Ee®

Folgen bei VerstoRen

Empfindliche Buf3gelder von
bis zu € 20 Mio. fiir nattirliche
Personen und von bis zu

4 % des Konzernumsatzes

Erweiterte Haftung fiir
Unternehmen und
Entscheidungstriager

Beweislastumkehr:
Unternehmen miissen
Datenschutz-Compliance
nachweisen

Folge: Unternehmen miissen
mit mehr Schadensersatz-
forderungen von Kunden,
Mitarbeitern und Dritten
rechnen — Hiirden fiir
erfolgreiche Klagen deutlich
herabgesetzt

® @ ®

®




Weitreichende Anwendung der DSGVO: Schutz naturlicher Personen

Keine Beschrankung auf Privatkunden, auch Vertreter von Unternehmen plus Mitarbeiter

Personlicher
Anwendungsbereich

‘/ Personenbezogene Daten von
natiirlichen Personen
—  Privatkunden
—  Vertreter von Unternehmen
(z. B. Geschiftsfiihrer)
—  Mitarbeiter
X Personenbezogene Daten von
juristischen Personen
Personenbezogene Daten von als
juristische Personen gegriindeten
Unternehmen

Datenerhebung iiber multiple Kaniile
(direkt oder indirekte Erhebung)

Sachlicher
Anwendungsbereich

‘/ Ganz/teilweise automatisierte
Verarbeitung

/ Nichtautomatisierte Verarbeitung mit
Speicherung in Dateisystem
Datenverarbeitung durch natiirliche
Personen zu rein personlichen Zwecken

X Anonyme Daten (viel SpaB nach EuGH-
Urteil in Sachen Breyer ./. BRD...)

Verschiedene Verarbeitungszwecke
Kerngeschift, Marketingkampagnen,

Geografischer
Anwendungsbereich

\/ Verarbeitung im Rahmen einer
EU-Niederlassung
Verarbeitung im Zusammenhang mit
—  Angeboten von Waren und
Dienstleistungen an natiirliche
Personen oder
/ —  Beobachtung des Verhaltens von
Personen in der EU

Weitreichender geografischer
Anwendungsbereich

Compliance, HR, Revision, Verarbeituné@

durch Dritte etc. EU (ggf. an Dritte) verwertet werden

Telefon, Kundencenter, E-mail, Video,
Websites, Apps, etc. @

Daten konnen innerhalb und auBerhalb del@
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DSGVO betrifft ein breites Spektrum an personenbezogenen Daten

Personenbezogene Daten kdnnen aus drei Quellen stammen

. Beisy,
nichy qup}lIe[ e,

Bei betroffenen Personen
erhobene personenbezogene
Daten (direkt)

* Von Dritten eingeholte
personenbezogene Daten
(indirekt)

* Abgeleitete personenbezogene
Daten

SICHAUREEITVO -
— j“:'h\.-
K [ometriseche Daten

=—C=xg igiosetberzeugung

@® Allgemeine Daten

Einschitzung der
Sensibilitat der Daten

@ Besondere Daten
@ Justizdaten

% Neue Kategorien nach DSGVO

Niedrig

Dritte Kunden Mitarbeiter
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o Case Study

Beispiel Mitarbeiter: Von der Bewerbung bis — wann eigentlich?

Beschaftigungsverhiltnis Einforderung

Eingang
Bewerbungs-
unterlagen

Bewerbungs-
gesprich

Entscheidung Einstellung Begriindung Durchfiihrung Beendigung Nachlese

@* \ £

* Eingang der * Gesprich(e) * Vergleich mit * Erstellung * Aufnahme in * Welche Daten * Z.B. * Zeugnis
Bewerbungs- anderen Arbeitsvertrag Mitarbeiter- fallen bei der Sozialauswahl?
unterlagen * Welche Fragen Bewerbern datenbanken Arbeit an? * Arbeitspapiere

sind zuléssig? * Verschickung * Abmahnungen?
* Datenerfassung * Einstellungs- offizielles Angebot * Ubermittlung von < Verhaltens- und * Betriebsrente?
des Bewerbers * Durchsprache entscheidung Personaldaten an  Leistungs- * Kiindigung

Bewerbungs- * Unterzeichnung Konzern- kontrollen? * Loschen von
« Uberpriifung der unterlagen * Loschen Arbeitsvertrag unternehmen * Gerichtsverfahren = Daten
Eignung fiir die abgelehnter * Compliance-
konkrete Stelle Bewerber? * Gehaltszahlungen  Kontrollen
* Nachfragen oder * Interne
Recherchen? Ermittlungen?
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Case Study

Beispiel Kunde: Kreditprozesse einer Bank

Bonitits-

Kreditantrag e

@

Entscheidung

* Datenerfassung
der Kunden

* Priifung der
Unterlagen

* Vorbereitung der
Beschlussvorlage

* Einreichen

* Durchfiihrung * Zweitvotum

ausgefiillten der Bonitéts-
Antragsformulars  analyse

* Pre-check der * Bearbeitung der  ° Kredit-
Kreditvoraus- Sicherheiten entscheidung
setzungen und
Erstvotum

Dokumentation

* Erstellung des
Vertrags

* Verschickung
offiziellen
Angebots

* Unterzeichnung
des Vertrags

Service

Abwicklung

* Anderung der
Kundendaten

* Kontoneuanlage

* Auszahlung des
Kredits

* Prolongationen
des Kredits

* Archivierung der
Unterlagen

* Bearbeitung
laufender
Anfragen

.. Tilgung/
Uberwachung TnaFoe
* Laufende * Tilgung des
Datensammlung Kredits

* Laufende Boni-
tatsbeurteilung

* Kiindigung des
Kredits

* Sicherheiten-
management

* Loschung des
Kreditkontos/
Kunden

Hogan Lovells | 9



Veranderungen des Datenschutzes in vier Themenbldcken

. Unternehmen o

>

uDokumentation

HDatenschutz-Management

= Strukturen, Prozesse, Policies, z.B.

o * z.B. Verarbeitungsverzeichnis
Datenschutz-Folgenabschitzung &

............................................................................................................... Bet roffene ................................................................................................................

Betroffenenrechte . O Betroffenenrechte

ohne Aufforderung (Push) ‘ ﬂ n auf Aufforderung (Pull)

: tarbei . = 7.B. Auskunftsrecht, Recht auf
Kunden Mitarbeiter Dritte Loschung

= z. B. Informationspflicht




DSGVO-Anforderungen mit vielen Herausforderungen verbunden ...

Herausforderungen betreffen Governance, Organisation, Richtlinien, Prozesse und Anwendungen

™

Anforderungen
der DSGVO

DSGVO verstérkt Betroffenenrechte und verscharft Pflichten

® © ® ®

@O0e® ®00

0000

Herausforderungen fiir Governance, Organisation, Richtlinien und Prozesse

Transparenz iiber Zwecke o Umfangreiche Dokumentation o Schulung und Sensi-
der Datenverarbeitung von Datenverarbeitungen bilisierung d. Mitarbeiter
.. Nachgelagerte Kontroll- u. Anpassung und Entwicklung

Transparenz iiber Prozesse o Uberpriifungsmechanism. @ von Leitlinien
Anpassung bestehender o Anpassung Formulare/ @ Formulierung von Min-
Prozesse Musterschr./Vertrige destanforderungen an IT

e Schérfung von Rollen u.
Einfiihrung neuer Prozesse o Verantwortlichkeiten

Herausforderungen fiir IT-Prozesse und Anwendungen

Speicherorttransparenz @ Datenkonvertierung @ Sperren von Daten

Datenflusstransparenz Q Daten-Schnittstellen @ Automatisierungen
. e Datenschutz und

Berechtigungskonzepte @ Identifizierungsmerkmale _sicherheit

Loschfunktionen /-routinen @ Editierbarkeit

Herausforderung @ Hoch @ Mittel @ Niedrig

Hogan Lovells 11



Herausforderungen mit konkreten Implikationen verbunden

Fokus auf Governance, Organisation, Richtlinien und Prozesse (AUSZUG)

o Transparenz iiber Zwecke der Datenverarbeitung: Vollstindige Transparenz iiber Datenverarbeitungszwecke von der
Erhebung bis hin zur Speicherung oder Loschung der personenbezogenen Daten

e Transparenz iiber Prozesse: Vollstindige Transparenz iiber Datenverarbeitungsprozesse von der Erhebung bis hin zur
Speicherung oder Loschung der personenbezogenen Daten

e Anpassung bestehender Prozesse: Anpassung bereits bestehender Prozesse um die erweiterten Anforderungen,

insbesondere Effizienzoptimierung zur Einhaltung der Fristen

° Einfiihrung neuer Prozesse: Etablierung neuer Prozesse fiir die neuen Anforderungen

e Umfangreiche Dokumentation von Datenverarbeitungen: Dokumentation aller Verarbeitungsschritte, -ergebnisse,
Kommunikation mit Betroffenen (z.B. Dokumentation der Einwilligungen), Datenschutz-Folgenabschitzung

e Nachgelagerte Kontroll- und Uberpriifungsmechanismen: Zentrale Kontrollen zur Einhaltung der Anforderungen
insbesondere bei Anforderungen mit hohem Risikopotenzial

0 Anpassung Formulare/Musterschreiben/Vertrige: Formulare, Musterschreiben und sonstige Kundenkommunikation
soll den neuen/erweiterten Anforderungen entsprechen

0 Uberarbeitung/Schiirfung Rollen und Verantwortlichkeiten: Rollen und Verantwortlichkeiten (inkl. Aufgabenprofil)
sind an die neuen/erweiterten Anforderungen anzupassen (inkl. Entscheidungsbefugnissen)

e Schulung und Sensibilisierung der Mitarbeiter: Sowohl allgemeine als auch spezifische Schulungen, die die neuen und
erweiterten Anforderungen beinhalten, sind zu identifizieren und zu konzipieren

@ Anpassung und Entwicklung von Leitlinien: Anpassung von iibergreifenden und spezifischen Leitlinien um die
erweiterten Anforderungen

@ Formulierung von Mindestanforderungen an IT: Vorgabe von Mindestanforderungen fiir IT-Systeme (z.B.
Loschkonzept)

Herausforderung @ Hoch @ Mittel @ Niedrig  Hogan Lovells

Prozesse

Governa
n_
ce/Orga

Richt-
linien
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o
Beispiel: Typischerweise dreistufige Vorbereitung auf DSGVO

Vorphase, Voruntersuchung und Umsetzungsprojekt

pmmmmmm————- Fokus im Folgenden ----:

®— ~ 4 Wochen L X ~ 12 Wochen 0 18+ Monate? ®
VORUNT UMSETZ
G
Vol Detaillierun
zur U
Umsetzungs

vorbe

[
14
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Voruntersuchung dient der Konzeption der konkreten Umsetzung

Voruntersuchung beinhaltet unter anderem Status Quo-Analyse, Gap-Analyse und Umsetzungsplanung

Teil A Teil B
Ermittlung Losungsoptionen Umsetzungsempfehlung und -planung
Festlegung zentraler Anpassungsbedarfe beziiglich @ Konsolidierung @ Umsetzungs-
5 Ebenen Grobkonzept planung
* Governance b
* Organisation Datenschutz Aufwandsschitzung und
= Prozesse Management- Status Quo Business-Case
* Richtlinien System (DSMS)
* Anwendungen
unter Beriicksichtigung Status Quo und Gaps Gap Analyse Projektplanung
Entwicklung Projektorganisation und
Spezi- Untersuchung Anpassungsbedarfe im Hinblick auf Losungsoptionen Ressourcenplanung
fischer konkrete Anwendungsbeispiele (z.B. Prozess
Mitarbeiterdaten)
r
Strang lfestlegung von Dokumentation
Losungsoptionen

‘Ubergeordneter Strang ’Speziﬁscher Strang



Voruntersuchung erfolgt in einem Zeitraum von zwolf Wochen

3/24/17 3/24/17r Miérz Bells*p,'e[
Aufgaben 3 4 5 6 7 8 9 3/24/13/24/13/24/13/24/13/24/17
@ Ubergeordneter Strang — Teil 1
Operative Projektvorbereitung der Voruntersuchung
Status Quo-Analyse
...................................................................................................................................... R
Gap-Analyse Untersuchung von
................................................................................................................................................................................................................... Anforderungslﬁcken und
Losungsoptionen Losungsoptionen anhand
’ Spezifischer Strang 1 und 2 ! . von zwel konlfre.ten
: 1 Anwendungsbeispielen,
Status Quo-Analyse . E um Erkenntnisgewinne
.............................................................................................................................. : .:. fﬁr den ﬁbel‘geordneten
Gap-Analyse E ' Strang zu erzielen
Losungsoptionen und Verzahnung mit : i
ibergeordnetemStrang | : ——- S B N
Ubergeordneter Strang — Teil 2
@ Konsolidierung und Entwicklung
von Losungsoptionen
: Umsetzungsplanung und
Aufwandschétzung |

’Ubergeordneter Strang .Speziﬁscher Strang
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o
Kommunikation mit dem Management / Vorstand

Empfindliche Buligelder und personliche Haftungsrisiken erfordern Einbindung der Vorstande

Vorstiande miissen aufgrund der Kritikalitat des Themas Datenschutz friihzeitig sensibilisiert werden, da
* das ganze Unternehmen von den Verscharfungen des Datenschutzes betroffen ist (nicht nur einzelne Fachbereiche)

* die Missachtung der Verordnung schwerwiegende Folgen fiir das Unternehmen hat, insbesondere durch die
empfindlichen BuBigelder

¢ diese durch die erweiterte Haftung fiir Unternehmen und Entscheidungstrager personlich betroffen sind

* diese eine entscheidende Rolle bei der Sensibilisierung der Mitarbeiter ("Tone from the Top") und dem Aufbau einer
effektiven Datenschutzkultur spielen

Komplexitat der DSGVO und kurze Umsetzungsfrist erfordern risikoorientierte Verteidigungs- bzw.

Enthaftungsstrategie fiir Unternehmen / Vorstiande / Management / GF / sonstige Entscheidungstriager
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Kommunikation mit dem Management/Vorstand

Die verschiedenen Protagonisten/Fachabteilungen haben unterschiedliche Interessen und Fragen

* Datenschutzbeauftragter: Hohere (auch strafrechtliche?) Verantwortlichkeit
nach der DSGVO

+ Recht/Legal: Inwiefern sind Anderungen und Anpassungen schon bestehender
Regelungen/Richtlinien/Policies erforderlich?

« IT: Data Mapping erforderlich

* Compliance: Andere Verantwortlichkeiten und Haftungsrisiken nach der DSGVO?
 HR/Personal: Auswirkungen der DSGVO auf die Personaldatenverarbeitung?

* Vorstand: Risikovermeidung / Risikoverringerung / Risikomanagement

* Betriebsrat: Ist der Abschluss einer Betriebsvereinbarung zur Umsetzung von
DSGVO-Anforderungen bis zum Mai 2018 realistisch?

Hogan Lovells | 19



Tim Wybitul
cv

Partner, Frankfurt

Tim Wybitul berdt Unternehmen im Datenschutz und zu angrenzenden Fragen wie Compliance, Arbeitsrecht und bei internen
Ermittlungen. Schwerpunkte der Beratung von Tim Wybitul liegen bei der Einfithrung und Anpassung interner Regelungen und
Systeme zum Umgang mit personenbezogenen Daten und IT-Systemen sowie der Einfithrung und Verbesserung effektiver
Datenschutz Management Systeme (DSMS). Auch bei der Verhandlung entsprechender Betriebsvereinbarungen verfiigt er als
Fachanwalt fiir Arbeitsrecht iiber umfassende Erfahrungen.

Tim Wybitul ist Autor zahlreicher Veréffentlichungen zu Datenschutz und zu Compliance, darunter der kiirzlich erschienene
Praxisleitfaden ,,EU-Datenschutz-Grundverordnung im Unternehmen®. Tim Wybitul ist Herausgeber der im C.H. Beck Verlag
erscheinenden ,Zeitschrift fiir Datenschutz® (ZD). Der Deutsche Bundestag bestellte Wybitul zum Einzelsachverstiandigen fiir
einen Gesetzentwurf zu Datenschutzfragen. Bundesarbeitsgericht und Bundesgerichtshof zitieren seine Veroffentlichungen in
mehreren Entscheidungen.

Relevante Beispiele seiner Tatigkeit

— Beratung eines internationalen Bau- und Servicekonzerns zur Umsetzung der DSGVO

— Beratung einer groBen deutschen Landesbank zur Umsetzung der DSGVO

— Beratung mehrerer weiterer Unternehmen zur Implementierung der DSGVO

— Beratung einer GroB3bank zu datenschutzrechtlichen Fragen bei Fusion mir anderem Institut

— Fortlaufende Beratung einer GroB8bank zu Fragen des Beschéftigtendatenschutzes und sonstigen datenschutzrechtlichen
Anforderungen

— Beratung einer sehr grofien deutschen Versicherung zu Datenschutz und Compliance

Hogan Lovells |

+49 69 962 36 321

tim.wybitul@hoganlovells.com

A

ards und Rankings

Flihrender Name im Datenschutz — JUVE Handbuch
2015/2016 und 2016/2017

sehr gut, sehr pragmatisch u. Gberaus praxisbezogen®,
Mandant - JUVE Handbuch 2016/2017

,hat absolut Boardroom Grade”, , bester Datenschiitzer auf
dem Markt“, Mandanten - JUVE Handbuch 2016/2017
"Immer lésungsorientiert, kluge Beratung mit Blick firs
Wesentliche", Mandant - JUVE Handbuch 2015/2016
,sehr tiefe Kenntnis im Datenschutz u. dem Bereich interne
Ermittlungen, kreativ, I6sungsorientiert”, Wettbewerber;
JUVE Handbuch 2015/2016

"brillanter Jurist mit klarem Blick fiir die Praxis", Mandant —
JUVE Handbuch, 2013/14

Haufig empfohlener Anwalt fiir Datenschutz, Compliance
und Arbeitsrecht - JUVE Handbuch 2015/2016

"brillanter Datenschutzmann", Wettbewerber; JUVE
Handbuch 2015/2016




www.hoganlovells.com

"Hogan Lovells" oder die "Sozietat" ist eine internationale Anwaltssozietat, zu der Hogan Lovells International LLP und
Hogan Lovells US LLP und ihnen nahestehende Gesellschaften gehéren.

Die Bezeichnung "Partner" beschreibt einen Partner oder ein Mitglied von Hogan Lovells International LLP, Hogan Lovells US
LLP oder einer der ihnen nahestehenden Gesellschaften oder einen Mitarbeiter oder Berater mit entsprechender Stellung.
Einzelne Personen, die als Partner bezeichnet werden, aber nicht Mitglieder von Hogan Lovells International LLP sind,
verfligen nicht tiber eine Qualifikation, die der von Mitgliedern entspricht.

Weitere Informationen tiber Hogan Lovells, die Partner und deren Qualifikationen, finden Sie unter www.hoganlovells.com.
Sofern Fallstudien dargestellt sind, garantieren die dort erzielten Ergebnisse nicht einen dhnlichen Ausgang fiir andere
Mandanten. Anwaltswerbung. Abbildungen von Personen zeigen aktuelle oder ehemalige Anwalte und Mitarbeiter von

Hogan Lovells oder Models, die nicht mit der Sozietét in Verbindung stehen.
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