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Kateqgorie: Internationaler Datentransfer

Frage 1: Frage 2: Frage 3:
Ubermitteln Ihr Wenn ja, auch
Unternehmen auf Basis von | ISt das
und/oder lhre | Privacy Shield? | niCht
Dienstleister ‘

personen- | alles
bezogene Daten

in die USA? " illegal?
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Der Hafen ist nicht mehr sicher ...

—

” |
o Positionspapier des ULD vom 14.10.2015 zum
U L D @ Urteil des Gerichtshofes der Europaischen Union
vom 6. Oktober 2015, C-362/14
,Ein von der Kommission selbst entwickeltes Regulierungsinstrument wie die

Safe-Harbor-Grundsétze sind vor diesem Hintergrund (Anm.: Urteil des
EuGH]J nicht tragfahig und wiirden diesen Anforderungen nicht im Ansatz

gentgen. [...]

Ergebnis: Eine Entscheidung der Kommission zur Angemessenheit des
Datenschutzniveaus in den USA erfordert ebenso wie der Abschluss eines
vélkerrechtlichen Datenschutzabkommens eine umfassende Anderung US-
amerikanischen Rechts. Da entsprechende Anderungen derzeit nicht zu
erwarten sind, scheiden beide Handlungsoptionen kurz- oder mittelfristig

aus. |[...]

Ergebnis: Die Einwilliqung nach § 4a BDSG, § 12 LDSG scheidet nach den
obigen Ausfiihrungen als Rechtsgrundlage fiir die Zulassigkeit der
Ubermittlung trotz fehlenden angemessenen Datenschutzniveaus aus.*
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. aber Privacy Shield erfreut sich grol3er Beliebtheit!

E Privacy Shield
Framework

Self-Certifv Privacv Shield List Audiences About

Stand: 20. Marz 2017

) PRidTERESUEST ™ 7T MexiResults

~
o \
f Total Organizations: 1828 )]
N -,
S o -

-
~~————_—

Privacy Shield List Audiences About
LS. Businesses Program Owerview
European Busineases Framework Teat
Individuals in Europe Inactive Participants
Data Protection Authorities Mews & Events
Contact
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Also doch nur ein ...

... Oturm im Wasserglas?
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... oder vielleicht doch nicht ?1?

Analyse: Amerika mauert sich ein - Privacy Shield vor dem Aus?

@ heise online 28.01.2017 10:32 Uhr - Peter Schaar | ) vorlesen

(Bild: dpa, Susan Walsh}

Gerade mal iiber eine Woche im Amt wirft US-Président Trump mit seinen Dekreten so
einiges liber den Haufen. Das Datenschutz-Abkommen Privacy Shield kénnte dazu
gehdren, analysiert der ehemalige Bundesdatenschiitzer Peter Schaar.
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Internationaler Datentransfer — Warum ist das so wichtig?

Datenvolumen

1980s:
pro Tag

2015:

per Mouse Click

Datenschutzgesetze

Uberwiegend unverandert seit den 1980ern: Konzept “outdated”
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Internationaler Datentransfer — Reisende soll man nicht ...

« Bedurfnis nach “globalem” Datentransfer
« (P) Unternehmen im Spannungsfeld der
weltweiten Datenschutzstandards

» Beispiel:
— US-Unternehmen
— Mitarbeiter EU-Tochterunternehmen

— Datennutzung i.R.d. HR-Supports
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Datenschutz (Deutschland) # Privacy (USA)

» Sektor-spezische Regelungen

» kein generelles Konzept des
“Datenschutzes”

» Personenbezogene Daten von
Kunden oder Mitarbeitern sind primar
“Unternehmenseigentum”

General rule: The use of personal data is
possible if not explicitly prohibited

Point in time: Data protection usually only starts
in the event of an actual data breach

Data protection measures in companies are
usually of technical nature

Threats: “class actions®, regulatory notification
requirements

0 TaylorWessing



Internationaler Datentransfer — Was fragen Unternehmen

Internationaler
Datentransfer — Was ist
noch erlaubt?

DS-GVO — Wird jetzt

alles besser?

BREXIT — Andert sich da
(jetzt) was oder bleibt
alles wie gehabt?
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Internationaler Datentransfer — Zwei Stufen
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Internationaler Datentransfer — Zweite Stufe

Feststellung der Garantien Ausnahmen,
Angemessenheit, verantwortliche Art. 26 (1) RL
Art. 25 (6) RL Stelle, 95/46/EG
95/46/EG Art. 26 (2) RL
95/46/EG
— Schweiz, - SCC - Einwilligung
Kanada, - BCR - Vertrags-
Argentlmen ~. - Adhoc-Vertrage erfillung
jd Privacy Shleld S Mmit - Erforderlichkeit
| seit 12.07.2016 | Einzelfreigabe Rechtsaus-
v (USA) ,,’ libung

\~—_—’
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Privacy Shield — Was ist das?

(1) Angemessenheitsentscheidung der
Kommission vom 12.07.2016 (auf
EU-U.sPrivacy-Shield Basis des dokumentierten

The EU-U.S. Privacy Shield Irmposes stronger obligations on U.S. companies to protect Europears’ personal data. It reflects
the requirements of the European Court of Justice, which ruled the previous Safe Harbour frarnework In um'n Pma:ysh ld

“““ﬁnwtm% - Verhandlungsergebnisses EU — USA ;
T T, verschiedene Schreiben der US-

Strong obligations on companies and robust Clear and
enforcement: > For tha first time, writtar assurance from the US. that H - _—
> Greater transparency. any access of public autorioes to personal cata will be e Ie ru n e O r e n -
> Oversight mecherisms to ensure corrparies abice by subject to clear Umitations, safeguards, and oversight
the nles rechansrrs.
> Sanctions or excluskan of companes  they >UsS aFFir abserca of Incisc e .
survalllance.
e e e Zusicherungen))
‘access requests.
Redress >Mredrsspuss mmnm;hm—u_s Privacy Shield
Several redress possibilities: mechanism, from the
5 i e from

| sereoms (2) Kernthemen

e Vorgaben an US-Companies

US. Department of Commerce, assoclating national
Intelligerce experts from the US. and Europear Data

PO e A Datenzugriff US-Behorden

For American companies on developmerits In the area of US. privacy law ard Its
> Self-certify anrually that they rmeet the requirements. impact on Europeans.

> Display privacy policy on their website. > Public report by the Europear. Commission to the European H
ey oy oy ot Pararer o Coreh e ol s o ecnisaurcnsetzung in den
> (If handling hurman resources data) Cooperate and comply e
With European Data Protection Authorities. E I R

. .
Review-Mechanismus
> More transparency about transfers of personal data to the U.S. and stronger protection of personal data.

mmmmmmmmmmmmmmmm ss possibilities in case of complaints —directly or with the help of thelr local Data Protection
Authorty.
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Privacy Shield — Was mussen Unternehmen beachten?

EPrivacy Shield (1) Vorgaben fiir US-Unternehmen

Framework -

A~

Informationspflichten

WahIimoglichkeit (bei Zweckanderung oder
sens. Daten => gilt nicht fir Agents)
Weitergabe (=> Abschluss von Vertragen)
Besonderheiten fir Personaldaten
Betroffenenrechte (=> Abhilfeverfahren)

(2) Vorgaben fur verantwortlich Stellen (EU/EWR)

Prifung der Vorgaben bei US-Unternehmen
Besonderheiten flur Personaldaten und bApb
Daten vor Weitergabe beachten!

Vorgaben der 1. Stufe, z.B. § 11 BDSG
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Privacy Shield — ,Essentially equivalent® Data Protection Level?

Processing on
clear, precise
and accessible
rules

(Transparenz)

Effective GRS s xel o]l

oversight by
judge or other
independent
body

(Kontrolle)

Adaquanz-Kriterien
(Art. 29 Gruppe
1998/2016)

« Content of the law

|
q Necessity and
proportionality

(Stichwort
Massen-
uberwachung)

applicable (Pinciples)
» Ensuring effective

application (help &

redress mechanisms)

Effective
remedies

(Rechtsschutz)
. - |
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Privacy Shield — Aktuelle Entwicklungen

Art. 29
Datenschutz-
gruppe:
Kritische
Haltung, aber
Abwarten bis zur
ersten Review

Start der
Zertifizie-
rungen

Nichtigkeitsklage (Art. 263

AEUV) versch. NGOs (Ireland /

France) gegen Privacy Shield
vor dem EuGH

LDl NRW
behalt sich
Prafungen
nach Privacy
Shield-
Review und
eigenen
Erkenntnis-
sen vor

Aufsichts-
behorden
prafen 500
Unterneh-
men zum
int.
Datentrans-
fer

! r 1 ! !
01.08. 26.07. 12.09. 16.09. Feb-Mar
2016 2016 2016 2016 2017

USA: Prasidiale Anordnung
,Zur Verbesserung der 6ff.
Sicherheit’

(Beschrankung Privacy Act)

Anfrage der
Kommission und
Versicherung der USA
zu Privacy Shield

Jourova: Uber-
,Kundi- prufung
gungs- Privacy

drohung” Shield
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Privacy Shield - Checkliste

Checkliste

- v" Ruhe bewahren — keine Schnellschisse!

v' Differenzierte Betrachtung laufender und
zukunftiger Projekte anstellen
(Risikoabwagung)

Alternative Setups prufen (EU-Losung /
SCCs?)

Umfassende Compliance-Priufung bei US-
Unternehmen erforderlich

Aktuelle Entwicklung (Irland und PS-Review
Prozess) aufmerksam verfolgen

DSB fruhzeitig einbinden

8 TaylorWessing



SCCs und BCRs — Was Unternehmen wissen mussen

(1)SCCs
= Weiterhin ,Mittel der Wahl*
= (P) Erganzungen nach Safe Harbour-
Urteil?
= (P) Uberpriifungen durch irische
Datenschutzaufsicht vor dem Irish
Highcourt
— Grund: Fehlender Rechtsschutz
gegen staatliche Zugriffe
— Status: Decision pending; Verweis
EuGH & Timeline unklar
= Aktuell: Ggf. neues P2P-Muster und
Verbesserungen fur bApb Daten

(2) BCRs
=> Sonderfalle / oft wenig praxisrelevant

.9 TaylorWessing



SCCs & BCRs - Checkliste

Checkliste

- v Vorzugswdurdiges Instrument
v Ggf. mit Privacy Shield als ,Safety-Net*

( v Nochmal: Ruhe bewahren — keine
Schnellschusse!

Aktuelle Entwicklung (Irland) aufmerksam
verfolgen

Verbesserungen nutzen (z.B. P2P-Muster)

BCRs: Alternative fur grof3ere
Unternehmensverbinde (Kosten-Aufwand -
Nutzen Relation prufen)

DSB fruhzeitig einbinden
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DS-GVO — Andert sich was?

(1) Keine wesentlichen Anderungen
= Weiterhin 2-Stufen Test
= |dentische Instrumente
— Angemessenheit (Art. 45: ,gleichwertig”)
— Garantien (Art. 46)
— Ausnahmen (Art. 49; neu: ,zwingende
berechtigte Interessen”)
» Standardisierung (Verhaltensregeln,
ﬁ Mustervertrage, Zertifizierungen)
I

. 4 l .// k .
' - | - (2) Aber: Dokumentation und Sanktionen

o 03

7 » N » Drastisch erhdhte BuRgelder (=> Risk-

\ / ) Management)
' = Neue Mechanismen (Accountability, Privacy
by Design, Datenportabilitat, Right-to-be-
Forgotten)

TaylorWessing
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Brexit — Was ist zu beachten?

(1) Fortgeltung bisherigen Rechts (DPA 1998)
(2) Ab 25. Mai 2018: DS-GVO
(Anwendungsvorrang)
(3) Ausnahme: BREXIT kommt (vorher /
irgendwann)
= Austrittsantrag soll am 29. Marz 2017
gestellt werden
= Austritt: 2 Jahre danach (= Marz 2019)
= Folge: UK wird ,Drittland” (vgl. Art. 44
DS-GVO)
» Losungen fur den UK-Datentransfer:

— Angemessenheitsbeschluss (nicht
unwahrscheinlich, aber Fragezeichen
wegen z.B. Geheimdienst-Aktivitaten)

— SCCs /BCRs
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DS-GVO & Brexit - Checkliste

- v

=

Checkliste

DS-GVO: Neue Instrumentarien erkennen
und nutzen (=> Zertifizierungen)

DS-GVO: Accountability - vorbereiten und
rechtzeitig umsetzen

DS-GVO: BulRgelder & int. Datentransfer
=>Compliance wird Thema flr das
Risikomanagement !

Brexit: Ruhe bewahren — Entwicklung
abwarten

Brexit: DS-GVO nicht vergessen!
DSB fruhzeitig einbinden
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Fragen?
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Ihr Ansprechpartner

Thomas Kahl

Thomas Kahl ist Mitglied der Practice Area Informationstechnologie und
Telekommunikation und ist seit 2007 im Frankfurter Biro von Taylor
Wessing tatig. Sein Beratungsschwerpunkt liegt in vertrags-, medien-,
urheber- und datenschutzrechtlichen Fragestellungen der
Informationstechnologien.

Hierzu gehdren die Beratung des Angebotes und Einsatzes von IT-
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von IT-Lésungen. Er betreut zudem laufend Anbieter von IT-Leistungen
im Rahmen von Ausschreibungsverfahren und Angebotsanfragen im
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> IT & Telecoms
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u.a. Mitglied der Deutschen Gesellschaft fur Recht
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des BITKOM und des BVDW sowie Lehrbeauftragter L
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AWARDS W

Kanzlei des Jahres fir
Medien und Technologie

Sprachen: Deutsch, Englisch
(flieRend in Wort und Schrift)

Contact details

T:
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[l Belgien
Brissel

China

Standorte und Netzwerk

Deutschland
Berlin | Dusseldorf |
Frankfurt | Hamburg | Miinchen

Wir verfigen Uber ein ausgewahltes Netzwerk von Partnerkanzleien, mit denen wir seit vielen Jahren bei Frankreich

grenzlberschreitenden Transaktionen und Projekten in allen wichtigen Rechtsgebieten zusammenarbeiten. Za”:b tanni
roldbritannien

Cambridge | London

=

Hongkong

Indonesien

Jakarta**

Niederlande
Amsterdam | Eindhoven
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Klagenfurt* | Wien

Polen

Warschau
Saudi-Arabien
Dschidda** | Riad**
Singapur
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Bratislava
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Seoul**
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Kiew
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Silicon Valley* | New York*
Vereinigte Arabische Emirate
Dubai

Vietham
Hanoi | Ho-Chi-Minh-Stadt

. Taylor Wessing Biiros

. Taylor Wessing Expertenteams und Landergruppen . Kooperationskanzleien liber internationales Netzwerk
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T. +1 650 666 8403

* Reprasentanzen

** Assoziierte Blros

27

TaylorWessing



