GDD Stellung und Aufgaben des betrieblichen
Datenschutzbeauftragen im Lichte der EU-GVO

und Datensicherheit eV,

g UpDate!_

Datenschutz by Esturias

Globale Entwicldung einer
Informationsgesellschaft braucht
Vertrauen, Akzeptanz und
Perspelttiven fiir Menschen |
und Mﬁr‘ktei‘

.
i
4| a0
Alfred Bhllesbach ¢

Die Datenschutz-Grundverordnung

STELLUNG UND AUFGABEN DES BETRIEBLICHEN
DATENSCHUTZBEAUFTRAGEN IM LICHTE DER EU-GVO

© Th. Mithlein/ A. Jaspers 23.03.2017

Andreas Jaspers

= Rechtsanwalt

= Geschaftsfuhrer der Gesellschaft fir Datenschutz
und Datensicherheit (GDD) e.V., Bonn
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CoD Stellung und Aufgaben des betrieblichen
Datenschutzbeauftragen im Lichte der EU-GVO

und Datensicherheit eV

Vom Hinwirken (BDSG) zum Beratungs- und
Uberwachungsauftrag (DS-GVO)

Anforderungen durch die Rechenschaftspflicht
(Accountability) nach der DS-GVO

Datenschutzbeauftragte

Risikoorientierte Aufgabenwahrnehmung

© Th. Mithlein/ A. Jaspers 23.03.2017

Anforderungen der DS-GVO
Data protection by design
Software
Verantwortlicher a
unterliegt der
Stellt
Anforde- Rechenschafts- Stellt
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(Accountability) Hardware
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Verarbeitung.
Bezug insbes.: N el
« Organisation
¢ Prozesse
* Systeme % Dienstleister
Data protection by default
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Cov Stellung und Aufgaben des betrieblichen
Datenschutzbeauftragen im Lichte der EU-GVO

atensicherheit eV

Datenschutz-Organisation

= Datenschutzmanagementsystem, insbes. zur Gewahrleistung der Accountability
(geeignete Datenschutz-,Vorkehrungen“ — engl.: approriate data protection policies), Art. 24 DS-GVO

— Risikobasierter Ansatz
— Uberpriifung

— Nachweis durch Zertifizierung méglich

= Weitere Vorgaben zur operativen Datenverarbeitung insbesondere:
— Einsatz ,datenschutzfreundlicher* Technologien
— IT-Sicherheit nach dem ,Stand der Technik*
— Weitrechende Dokumentationspflichten, u. a. aller Verarbeitungsvorgange

— Weitreichende Nachweispflichten insbes. nach dem Prinzip der
Rechenschaftspflicht [accountability]

Erganzung

— ,Datenschutzfolgenabschatzung*

— Konsultationspflicht der Aufsichtsbehorde

Normadressat ist der Verantwortliche (interne Organ isation)

© Th. Mithlein/ A. Jaspers 23.03.2017

Leitbild der DS-GVO zur Organisation des Datenschutze s

1. Die DS-GVO setzt auf — etablierte — Managementsysteme , die bereits im BDSG
angelegt sind, und scharft diese.

2. Art. 24 DS-GVO definiert die Organisationspflichten im Sinne des etablierten PDCA
(Plan-Do—Check—Act)-Zyklus .

3. Grundsatzlich soll das Datenschutzmanagement/ die Datenschutzorganisation im Bereich
der Unternehmensorganisation angesiedelt sein und ist Aufgabe des gesamten
Unternehmens .

4. Die Kontrolle [engl. audit] des Datenschutzes in der Phase C - Check ist durch das
Unternehmen intern sicherzustellen (z. B. Internes Kontrollsystem (IKS), Compliance-
Organisation).

5. (Externe) Uberwachung [engl. monitoring] erfolgt durch die Aufsichtsbehérden oder (bei
Zertifizierung/Verhaltensregeln) durch Auditoren - und auch durch die Betroffenen.

6. Durch Datenschutzbeauftragte muss die Organisation unterstitzt (Beratung,
Anknupfungspunkt ist insbesondere die Phase P - Plan) und Giberwacht werden,
insbesondere im Hinblick auf die Funktionalitat des internen Kontrollsystems.

7. Im Bereich der UbenNachun‘g stellt der Datenschutzbeauftragte zugleich auch eine
eigenstandige erganzende Uberwachung zur Aufsichtsbehorde dar.

8. Insbesondere die Uberwachung durch den Datenschutzbeauftragten erfolgt
risikoorientiert .

9. Keine Garantenstellung des Datenschutzbeauftragten besteht durch Beratung,
insbesondere im Rahmen der Phase P - Plan — und die Uberwachung, insbesondere in
Anknupfung an die Phase C - Check. Die (Umsetzungs-) Verantwortung im Rahmen des
vollstandigen PDCA-Zyklus liegt bei der verantwortlichen Stelle.

Leit-Thesen

nach GDD-Praxishilfe DS-GVO II: Verantwortlichkeiten und Aufgaben nach der DS-GVO
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Stellung und Aufgaben des betrieblichen
Datenschutzbeauftragen im Lichte der EU-GVO

Thema (an)erkennen

Problem abgrenzen

Ursachen identifizieren
Ziel definieren

Umsetzung planen

A—Act:
Optimierung + Verbesserung
« Erfahrung sichern

« Verbesserungspotenzial
analysieren

« \erbesserungen initiieren

Beratung
Aufsichtsbehcrde
Beratung . Umsetzung koordinieren
Datenschutzbezauftragter i
- Ergebnisse
dokumentieren
Schutz
personen-
bezogener C — Check:
Daten
Kontrolle

- Ergebnisse auswerten (ggf.
inkl. Stichproben-Priifungen)

A —Act C — Check

Verantwortlicher Verantwortlicher

- « Soll-Ist-Analyse erstellen
Uberwachung
Datenschutzbeauftragter

Uberwachung und Durchsetzung
Aufsichtshehdrde

Verantwortlicher = Verantwortliche Stelle/Unternehmen

© 2016 DATAKONTEXT GmbH — aus: Gola/. tmann - D im Uberblick
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Datenschutzbeauftragter — Bestellpflicht

Verpflichtende
Bestellung

(Art. 37)

Freiwillige

Bestellung
(Art. 37)

= Offentliche Stellen
= Nicht-6ffentliche Stellen (Unternehmen)
= Kerntéatigkeit besteht aus Verarbeitungsvorgangen, welche auf
Grund ihres Wesens, ihres Umfangs und/oder ihrer Zwecke eine
regelméaRige und systematische Uberwachung  von betroffenen
Personen erforderlich machen
= Kerntéatigkeit besteht aus der Verarbeitung besonderer
Kategorien von Daten gem. Art. 9, 10 DS-GVO in grol3em Umfang
= Nach nationaler Regelung

= Erganzend zu Art. 37
= mindestens 10 Personen standig mit der automatisierten Verarbeitung
beschaftigt (entspricht BDSG 2001) oder

= es werden Verarbeitungen durchgefiihrt, die einer
Datenschutzfolgenabschatzung unterliegen oder

= bei geschaftsméaRiger Verarbeitung
= zum Zweck der Ubermittiung oder
= zum Zweck der anonymisierten Ubermittiung  oder
= flir Zwecke der Markt- oder Meinungsforschung

= alle anderen Verantwortlichen

© Th. Mithlein / A. Jaspers 23.03.2017
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Cov Stellung und Aufgaben des betrieblichen
Datenschutzbeauftragen im Lichte der EU-GVO

atensicherheit eV

Aufgabenverteilung

Haupt-Aufgaben Etablierung:

CEERVHICINENUCISINN =  Datenschutz-Management
M- (insbes. im Hinblick auf ,,Accoutability*/Nachweise)
Eﬁﬂ = |T-Sicherheitsmanagement

Haupt-Aufgaben Umsetzung:
der Fachabteilung, = Prozessgestaltung (Privacy by design/default)
Mitarbeiter = Datenschutzfolgenabschatzung/PIA
= Dokumentationen/Nachweise/Meldepflichten
(L .
(7Y ) = Prozesse fur Rechte der Betroffenen
Haupt-Aufgaben Umsetzung:
der IT = Vorgaben des IT-Sicherheitsmanagements
Unterstitzung:
% = Technische Umsetzung der Datenschutzvorgaben in den
Prozessen
Haupt-Aufgaben Beratung:
des DSB = Abstimmung bei ,Strategien“ und — vorgegebenen —
Einzelféllen

' ,Uberwachung":
('] Yl = Umsetzung, risikoorientiert

© Th. Mithlein/ A. Jaspers 23.03.2017

Verantwortlichkeiten im Einzelnen

Verantwortung Adressat: Leitung des fir die Verarbeitung Verantwortlichen
des Unternehmens (Leitung des Unternehmens, AG-Vorstand, Vereinsvorstand,

Eﬁ‘ﬂ Geschaftsfiihrung etc.)

= Gesamtverantwortung fur den Datenschutz

= Haftung: Beweislastumkehr durch Nachweispflichten (Accountability) zu Lasten des
Verantwortlichen

= (Organisations-)Verantwortung  fiir die Umsetzung der DS-GVO insbes. mittels Anweisung
bzw. Policies, ggf. Delegation an die Fachabteilung)

= Vermeidung des Uberwachung sversagens durch Sicherstellung ordnungsgemaRer
Uberwachung der datenschutzrelevanten Unternehmensprozesse, insbes. Installation
ausreichender Kontrollmechanismen und -systeme

= Einrichtung einer Datenschutzorganisation

= Bereitstellung erforderlicher finanzieller, sachlicher und personeller Ressourcen zur
Umsetzung sowie fur die erforderliche Datenschutzorganisation

= Bestellung eines Datenschutzbeauftragten; Empfehlung der Installation eines
,Datenschutzkoordinators”

= Publizitdit des Datenschutzbeauftragten

nach GDD-Praxishilfe DS-GVO II: Verantwortlichkeiten und Aufgaben nach der DS-GVO
... -sq auch Art. 29 Gruppe, WP 243
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Cov Stellung und Aufgaben des betrieblichen
Datenschutzbeauftragen im Lichte der EU-GVO

und Datensicherheit eV

Verantwortlichkeiten im Einzelnen

Veranwortlichkeiten
der Fachabteilung,

Mitarbeiter ...
Qs

Fachabteilung
= Ausfiihrung der Anweisungen der Unternehmensleitung zur Umsetzung der DS-GVO

= Prozessverantwortung ; insbes. Definition der Schnittstellen (auch zum Datenschutz) und die
Erfullung von Dokumentationspflichten

= Vermeidung datenschutzrechtlicher Risiken durch Prozess-, Produkt- und
Technikgestaltung , d.h. privacy by design/default, L6schkonzept usw.

= Erfullung von Transparenz- und Informationspflichten ~ sowie Gewahrleistung der
Betroffenenrechte

= arbeitsplatzbezogene Instruktion des einzelnen Mitarbeiters

= frihzeitige Einbindung des Datenschutzbeauftragten (erfolgskritischer Faktor)

Mitarbeiter

= Vertrautmachen mitinternen Regelungen und ges. Vorschriften sowie Einhaltung derselben

= Haftung : ggf. personliche Haftung gegentiber dem Arbeitgeber bzw. den Betroffenen; moglicher
Adressat von Buf3geldbescheiden und méglicher Tater im Bereich des Datenschutzstrafrechts

= In datenschutzrechtlichen Zweifelsféllen stets den Datenschutzbeauftragten zurate ziehen

nach GDD-Praxishilfe DS-GVO II: Verantwortlichkeiten und Aufgaben nach der DS-GVO
© Th. Mithlein/ A. Jaspers 23.03.2017

Verantwortlichkeiten im Einzelnen

Verantwortlichkeiten
des DSB .

= Adressatengerechte Kommunikation der Erforderlichkeit zur Anpassung an die kommende
Gesetzeslage (DS-GVO) gegenuber Leitung und Fachabteilung

= Hinwirkung auf die Projektierung der Umsetzung der DS-GVO

= Unterstiitzung bei der Umsetzung und im laufenden Betrieb (Beratungsauftrag ); Erlauterung
und Prazisierung der gesetzlichen Anforderungen

= Beratung beziglich Aufbau und Koordination eines Datenschutzmanagements
= Monitoring der Umsetzung der DS-GVO

= Uberwachung der Einhaltung der gesetzlichen Vorgaben, der internen Vorschriften sowie
der Funktionsfahigkeit des Datenschutzmanagements

nach GDD-Praxishilfe DS-GVO II: Verantwortlichkeiten und Aufgaben nach der DS-GVO
© Th. Mithlein/ A. Jaspers 23.03.2017
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Cov Stellung und Aufgaben des betrieblichen
Datenschutzbeauftragen im Lichte der EU-GVO

und Datensicherheit eV

Bestellung

Anforderungen an die Bestellung:

= Berufliche Qualifikation, Fachwissen im Bereich Datenschutz-Recht und —Praxis
und ,Fahigkeit zur Erfillung der in Art. 39 genannten Aufgaben”

= Benennung durch Verantwortlichen
= Veroffentlichung der Kontaktdaten (Funktionsbezogen)
= Meldung der Kontaktdaten an die Aufsichtsbehdrde (Funktionsbezogen)

= Aufnahme des Namens und der Kontaktdaten in das Verzeichnis der
Verarbeitungstatigkeiten

HIGLEZS DATAPROTECTONWORNG PAATY Zu Einzelheiten zum DSB s. auch schon
] Artikel 29 Datenschutzgruppe — WP 243
wean v. 13.12.2016:
et Guidelines on Data Protection Officers
(DPOS)
© Th. Mithlein/ A. Jaspers 23.03.2017

Bestellung

Organisationen, die keinen DSB bestellen miissen ode r freiwillig wollen,

sind nicht daran gehindert, Personal oder externe B erater mit Aufgaben
beziglich des Schutzes personenbezogener Daten zu b eschéftigen.

b 4

« Verantwortlichen und Auftragsverarbeitern wird empfohlen, die interne Priifung, ob
eine Bestellpflicht eines DSBs besteht oder nicht, zu dokumentieren , um
nachweisen zu kénnen, dass die einschlagigen Faktoren adaquat bericksichtigt
worden sind.

* Wird ein DSB auf freiwilliger Basis bestellt, gelten die Anforderungen der Art. 37
bis 39 wie bei der verpflichtenden Bestellung.

* Soweit kein DSB bestellt werden muss oder freiwillig wird kénnen Personal oder
externe Berater mit Aufgaben beziiglich des Schutzes personenbezogener Daten
zu beschaftigen.

« Esdarf in einem solchen Fall keine Unklarheit beziglich ihres Titels, Status,
Stellung und Aufgaben bestehen.

« Esist bei jeder Kommunikation, insbes. mit Aufsichtsbehérden, Betroffenen und
Offentlichkeit klar zu stellen, dass es sich nicht um einen DSB handelt.

Art. 29 Gruppe, WP 243

© Th. Mithlein/ A. Jaspers 23.03.2017
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Cov Stellung und Aufgaben des betrieblichen
Datenschutzbeauftragen im Lichte der EU-GVO

atensicherheit eV

Interessenskonflikte

Die Organisation hat sicherzustellen, dass weitere Aufgaben und

Pflichten des DSB nicht zu einem Interessenkonflikt fihren

b 4

« Der DSB darf keine eine Position innerhalb der Organisation innehaben kann, die ihn
dazu veranlasst, die Zwecke und Mittel einer Datenverarbeitung festzulegen
(Beurteilung fur jeden Einzelfall).

« Je nach Aktivitaten, Grof3e und Struktur der Organisation kann es als eine gute Praxis
angesehen werden:

* Inkompatible Positionen mit der Funktion des DSBs zu identifizieren

« Interne Regeln zur der Vermeidung von Interessenskonflikten  zu entwerfen

* Eine allgemeine Erklarung (Uber Interessenskonflikte zu integrieren

e Zu erklaren, dass der DSB keinen Interessenskonflikten bezuglich seiner Funktion
als DSB unterliegt, um das Bewusstsein fir diese Anforderung starken

* Garantien in den internen Organisationsregeln vorzusehen, die sicherstellen, dass
die Stellenausschreibung fir die Position des DSBs oder innerhalb des
Dienstleistungsvertrags ausreichend prézise und detailliert ist, um
Interessenskonflikte zu vermeiden. In diesem Zusammenhang sollte beachtet
werden, dass Interessenskonflikte in Anhangigkeit von einer interner oder externen
Beauftragung verschiedene Formen haben kdnnen.

Art. 29 Gruppe, WP 243

© Th. Mithlein/ A. Jaspers 23.03.2017

Kontaktdaten des DSB

Betroffene sowie Aufsichtsbehdrden miissen einfach, direkt und auf

vertraulichem Weg den DSB kontaktieren kénnen, ohne einen anderen
Teil der Organisation kontaktieren zu miissen.

b 4

« Der Verantwortliche / Auftragsverarbeiter muss die Kontaktdaten des DSB
veroffentlichen und sie an die zustandige Aufsichtsbehdrde kommunizieren

« Die Kontaktdaten des DSB sollten es den Betroffenen und den Aufsichtsbehérden
ermoglichen, den DSB auf einfachem Weg zu erreichen (eine postalische
Anschrift, eine speziell eingerichtete Telefonnummer sowie eine speziell
eingerichtete E-Mail Adresse).

* Ggf. kbnnen andere Kommunikationsmittel , z. B. eine speziell eingerichtete
Hotline oder ein speziell eingerichtetes und an den DSB gerichtetes
Kontaktformular auf der Webseite der Organisation zu Zwecken einer
Kommunikation mit der Offentlichkeit eingerichtet werden.

« Art. 37 Abs. 7 verlangt nicht , dass die Kontaktdaten den Namen des DSB
beinhalten missen, dies kann aber eine bewahrte Praktik darstellen.

« Die Artikel-29-Datenschutzgruppe empfiehlt, dass die Aufsichtsbehérde und
Beschéftigten tiber den Namen und die Kontaktdaten des DSB informiert werden
(z.B. intern im Intranet, im internen Rufnummernverzeichnis, im Organigramm)

Art. 29 Gruppe, WP 243

© Th. Mithlein/ A. Jaspers 23.03.2017
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Cov Stellung und Aufgaben des betrieblichen
Datenschutzbeauftragen im Lichte der EU-GVO

atensicherheit eV

Erreichbarkeit des DSB

Die Begrifflichkeit der Erreichbarkeit bezieht sich auf die Aufgaben des

DSB als Kontaktstelle

b 4

* Es muss sichergestellt sein, dass die Kontaktdaten des DSB im Einklang mit den
Anforderungen der DS-GVO verfligbar sind.

« Effiziente Kommunikation bedeutet, dass diese Kommunikation in der Sprache
die von der Aufsichtsbehorde und den Betroffenen verwendet werden, erfolgt.

< GemaR Art. 37 Abs. 3 kann ein einzelner DSB fiir mehrere Stellen bestellt werden,
wenn ihre Organisationstruktur und GroRe  beriicksichtigt wird.

* Organisationstruktur und GréBe  missen auch beziglich Ressourcen und der
Kommunikation Berticksichtigung finden. Ist er fur eine Vielzahl von Aufgaben
verantwortlich, ist sicherzustellen, dass der einzelne DSB diese effizient erfullen
kann, auch wenn er fir mehrere 6ffentliche Behorden und Stellen zustandig ist.

« Die personliche Verfligbarkeit des DSB ist essenziell (physisch auf demselben
Betriebsgelande, mittels Hotline, anderer sicherer Kommunikationsmittel).

« Der DSB ist zur Wahrung der Geheimhaltung und der Verschwiegenheit
verpflichtet.

Art. 29 Gruppe, WP 243

© Th. Mithlein/ A. Jaspers 23.03.2017

DSB auf Basis eines Dienstleistungsvertrags

Die Funktion des DSBs kann auf Basis eines Dienstle  istungsvertrags

(mit Einzelperson oder Organisation) ausgelibt werde  n.

b 4

* Bei einem Dienstleistungsvertrag mit einer Organisation muss jedes Mitglied dieser
Organisation, das die Funktion des DSB wahrnimmt, alle einschlagigen
Anforderungen von Abschnitt 4 der DS-GVO erfiillt (z.B. ist es essenziell, dass
niemand einem Interessenskonflikt unterliegt).

« Jedes Mitglied muss unter dem Schutz der Bestimmungen der DS-GVO  stehen
(z.B. keine ungerechtfertigte Beendigung des Dienstleistungsvertrags hinsichtlich
der Aktivitaten als DSB, aber auch keine ungerechtfertigte Kiindigung eines
einzelnen Mitglieds der Organisation, die die Aufgaben des DSBs ausfiihrt).

« Es konnen individuelle Fahigkeiten und Starken kombiniert werden, so dass
verschiedene Individuen als Team ihren Kunden effizienter dienlich sind.

« Die klare Zuweisung von Aufgaben innerhalb des ,DSB Teams" sowie die
Bestimmung eines Hautpverantwortlichen bzw. eines zentralen Ansprechpartners
zu furr jeden Kunden ist zu empfehlen.

« Diese Punkte sollten in einem Dienstleistungsvertrag festgelegt wiirden.

Art. 29 Gruppe, WP 243

© Th. Mithlein/ A. Jaspers 23.03.2017
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Cov Stellung und Aufgaben des betrieblichen
Datenschutzbeauftragen im Lichte der EU-GVO

Ges
und Datensicherheit eV

Weisungen und ,in vollstandiger Unabhangigkeit"

Art. 39 DS-GVQ
EG 97|

Es ist sicherzustellen, dass DSBs ihre Aufgaben mit ausreichenden Maf3

an Autonomie innerhalb ihrer Organisation ausuben k

b 4

« DSB dirfen im Rahmen der Aufgabenwahrnehmung des Art. 39 DSBs nicht
instruiert werden dirfen, wie sie mit einer Angelegenheit umgehen, z. B. welches
Resultat erzielt werden soll, wie eine Beschwerde zu untersuchen ist oder ob die
Aufsichtsbehorde zu konsultieren ist.

« Sie dirfen nicht instruiert werden, einen bestimmten Standpunkt hinsichtlich der
Datenschutzgesetze einzunehmen, z. B. eine bestimmte Gesetzesinterpretation.

« Die Autonomie des DSBs bedeutet jedoch nicht, dass sie Entscheidungsbefugnisse
auBerhalb ihrer Aufgaben des Art. 39 haben.

« Der Verantwortliche / Auftragsverarbeiter bleiben fir die Einhaltung der Daten-
schutzgesetze verantwortlich und missen diese Einhaltung nachweisen kénnen.

« Falls der Verantwortliche / Auftragsverarbeiter Entscheidungen treffen, die nicht mit
der DS-GVO und dem Rat des DSBs im Einklang stehen, sollte dem DSB die
Mdglichkeit gegeben werden, seine abweichende Meinung klar gegentiber den
Entscheidungstréagern auern zu kénnen

Art. 29 Gruppe, WP 243

© Th. Mithlein/ A. Jaspers 23.03.2017

Datenschutzbeauftragter und Datenschutz-Management

Anforderungen durch die Rechenschaftspflicht
(Accountability) nach der DS-GVO
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Risikoorientierte Aufgabenwahrnehmung
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Stellung und Aufgaben des betrieblichen

Geseltscnart w Datenschuz Datenschutzbeauftragen im Lichte der EU-GVO
Der DSB und seine Stellung nach DS-GVO — Vergleich z  um BDSG
BDSG DS-GVO
» Fachkunde und Zuverlassigkeit » Berufliche Qualifikation, Fachwissen im Bereich
Datenschutz-Recht und -Praxis und ,Fahigkeit zur
Erfillung der in Artikel 39 genannten Aufgaben”
» Weitere Aufgaben moglich, soweit hierdurch kein
Interessenskonflikt entsteht
» Weisungsfreiheit bei der Austibung der Fachkunde » Weisungsfreiheit bzgl. Aufgaben
» Abberufungsschutz » Abberufungsschutz und Benachteiligungsverbot
» Kundigungsschutz » (BDSG neu -nur soweit die Bestellung verpflichtend ist)
» Unmittelbar der Unternehmensleitung unterstellt » Unmittelbarer Bericht an die hochste Managementebene
» Verschwiegenheitsverpflichtung » Verschwiegenheitspflicht nach nationalem Recht
» Unterstutzungspflicht durch das Unternehmen » Unterstutzungspflicht durch das Unternehmen:
» Erforderliche Ressoucen
» Zugang zu personenbezogenen Daten und
Verarbeitungsvorgangen
» Fortbildungsanspruch » Erhalt der Fachkenntnisse
» Unterrichtungspflicht tiber ,Vorhaben der » Ordnungsgemafie und friihzeitige Einbindung ,in alle
automatisierten Verarbeitung personenbezogener mit dem Schutz personenbezogener Daten
Daten“ zusammenhangenden Fragen”
» Recht zur Konsultation der Aufsichtsbehérde » Kontaktstelle zur / Zusammenarbeit mit Aufsichtsbehérde
v
Weitestgehend deckungsgleich!
© Th. Mithlein/ A. Jaspers 23.03.2017
» Bestellpflicht
§38BDSG (2017-E) Verweis auf § 6 Abs. 4, Abs. 5 S. 2 und Abs. 6
(8 6 Stellung eines Datenschutzbeauftragten offentlicher
Stellen)
Abs. 4 (nicht bei freiwilliger Bestellung):
* Abberufungsschutz
* Kindigungsschutz
Abs.58S. 2:
§ 6 BDSG (2017 - E) * Verschwiegenheitspflicht
Abs. 6:
* Zeugnisverweigerungsrecht des Datenschutzbeauftragten
und der ihm unterstellten Beschéftigten
» Beschlagnahmeverbot
Entspricht der heutigen Rechtslage
© Th. Mithlein/ A. Jaspers 23.03.2017
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GDD Stellung und Aufgaben des betrieblichen
Datenschutzbeauftragen im Lichte der EU-GVO

atensicherheit eV

Aufgaben des DSB nach DS-GVO

Unterrichtung und Beratung hinsichtlich der Datenschutzpflichten
(Verantwortlicher, Auftragsverarbeiter, Beschéftigte)

Beratung Betroffener hinsichtlich der Datenschutzfragen/-rechte

Beratung bei der Datenschutzfolgeabschéatzung (auf Anfrage) (Pflicht
des Verantwortlichen zur Konsultation gemaR Art. 35 Abs. 2 DS-GVO)

Uberwachung
» Einhaltung DS-GVO und anderer Rechtsvorschriften
» ,Strategien” [engl. ,Policies"], insbesondere hinsichtlich
= Zuweisung von Zustandigkeiten
= Sensibilisierung und Schulung der Mitarbeiter
= Uberprifungen (zum Beispiel des internen Kontrollsystems)
» Durchfihrung der Datenschutzfolgeabschétzung durch den
Verantwortlichen

» Zusammenarbeit mit der Aufsichtsbehérde/dem Ansprech-
partner fur die Aufsichtsbehoérde

Aufgaben-
wahrnehmung

© 2016 DATAKONTEXT GmbH — aus: Gola/Jaspers/Miithlein/Schwartmann - Datenschutz-Grundverordnung im Uberblick
© Th. Mithlein/ A. Jaspers 23.03.2017

Der DSB und seine Aufgaben nach DS-GVO - Vergleichz um BDSG

BDSG DS-GVO

» Hinwirken auf die Einhaltung von Gesetzen und » Unterrichtungs- und Beratungspflichten (DS-GVO)
Vorschriften zum Datenschutz

Mitarbeiterinformation

v

Accountibility = Verantwortlicher!

v

Vorabkontrolle bei kritischer Datenverarbeitung

-

Datenschutzfolgeabschéatzung - Verantwortlicher!

Uberwachung: Durchfiihrung der
Datenschutzfolgeabschétzung

v

» Verfugbarmachung des Verfahrensverzeichnisses » Entfallt
fir Jedermann

» Hinwirken auf die Einhaltung von Gesetzen und » Uberwachung: Einhaltung DS-GVO, anderer
Vorschriften zum Datenschutz Rechtsvorschriften, ,Strategien*

Uberwachung: Einhaltung DS-GVO, anderer
Rechtsvorschriften, ,Strategien*

Uberwachung der DV-Programme

-

~

Von der Hinwirkung zum
Beratungs- und Uberwachungsauftrag!

© Th. Miithlein / A. Jaspers 23.03.2017
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Stellung und Aufgaben des betrieblichen
Datenschutzbeauftragen im Lichte der EU-GVO
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Datenschutzbeauftragter und Datenschutz-Management

Vom Hinwirken (BDSG) zum Beratungs- und
Uberwachungsauftrag (DS-GVO)

Risikoorientierte Aufgabenwahrnehmung

© Th. Mithlein/ A. Jaspers 23.03.2017

Accountability

Verarbeitung
personen-
bezogener
Daten

Nachweise
Uber Ergebnis
erbringen

Ergebnis-
verantwortung
tibernehmen

Accountability Rechen-
des Verantwortlichen Sm}

Aufgaben- Aufgabe
umsetzung umsetzen
dokumentieren (lassen)

+Allgemein gesagt driickt er [gemeint ist der Begriff ,Accountability’] ... aus, wie Verantwortung
uberprifbar wahrgenommen wird . Verantwortung und Rechenschaftspflicht sind zwei Seiten einer
Medaille und wesentliche Bestandteile der Good Governance.*

Artikel-29-Gruppe, WP 173

© Th. Mithlein/ A. Jaspers 23.03.2017
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GDD Stellung und Aufgaben des betrieblichen
Datenschutzbeauftragen im Lichte der EU-GVO

Gesellschaft fur Datense
und Datensicherheit e

Implementierung (exemplarisch)

DS-GVO
Vorgaben

Wer

» Geschaftsfihrung
» Fachbereiche
Mitarbeiter

Wie
» Regelung der Verantwortlichkeiten

»

~gy

Prozesse

Verarbeitung

personen- Adtiitat 1 Adiitst 2 Aktitet 3 Nacwcic.

bezogener

Daten
Adviat e Az | Adims || s
P

Handlungsanweisungen

How to

T
2
g

[

\

\

\

T
2
g

Was
Wo . » Prozesse
» Dokumentationssystem 3 i
, QM » Basis: Prozessbeschreibung/

Verfahrensverzeichnis

© Th. Mithlein/ A. Jaspers 23.03.2017

Aufgaben des DSB im PDCA-Zyklus des Verantwortliche  n (exemplarisch)

Planung und Konzeption — DSB:

» Beratung, z.B. bei der Erstellung von
Unternehmensrichtlinien (Policies) oder
Prozessen

» Uberwachung, z.B. bei Anfragen im

Rahmen der Datenschutzfolgenabschéatzung

Optimierung — DSB:

» Beratung, z.B. Prozessvorgaben
Uberwachung, z.B. technisch-
organisatorische MaBnahmen gemafn
aktuellem Stand der Technik

Verant-
wort-
licher

Kontrolle und Uberwachung — DSB:
» Beratung, z.B. Festlegung geeigneter KPI

» Uberwachung, z.B. Erfilllungsgrad von DS-
GVO-Nachweispflichten, ggf. stich-
probenartige Kontrollen

Umsetzung — DSB:

»  Grundsatzlich nicht involviert (Level 4 und 5
im Rahmen des operativen Geschéfts)

»  Ggf. Unterstiitzung im Einzelfall

© Th. Miithlein/ A. Jaspers 23.03.2017
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Cov Stellung und Aufgaben des betrieblichen
Datenschutzbeauftragen im Lichte der EU-GVO

und Datensicherheit eV

WP 243

Aspekt der Accountability:

b 4

Der Datenschutzbeauftragte ist so auszustatten,
dass er seine Aufgaben ordnungsgemaf wahrnehmen kann

Konkretisiert durch Art. 29-Gruppe in
WP 243 und Annex zu WP 243

© Th. Mithlein/ A. Jaspers 23.03.2017

Uberwachung durch den DSB

Der Verantwortliche wird bei der Uberwachung derin  ternen Einhaltung

der Bestimmungen der Verordnung vom dem DSB unterst tzt (s.a. EG 97)

b 4

Als Teil seiner Pflichten in Gestalt der Uberwachung der Einhaltung darf der DSB
insbesondere:

* Informationen sammeln, um Verarbeitungsaktivitaten zu identifizieren,
» die GesetzmaRigkeit von Verarbeitungsaktivitaten analysieren und prifen,

» den Verantwortlichen oder den Auftragsverarbeiter informieren, beraten und
Empfehlungen aussprechen.

Achtung:

+ Die Uberwachung der Einhaltung bedeutet nicht, dass der DSB im Falle eines
Verstof3es verantwortlich ist.

« Der Verantwortliche, nicht der DSB, ist verpflichtet, geeignete technische und
organisatorische MalRnahmen zu ergreifen und den Nachweis der RechtmaRigkeit
zu erbringen

« Die Einhaltung des Datenschutzes ist eine unternehm  erische Verantwortung
des Verantwortlichen, nicht des DSBs

© Th. Miithlein/ A. Jaspers 23.03.2017
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Cov Stellung und Aufgaben des betrieblichen
Datenschutzbeauftragen im Lichte der EU-GVO

und Datensicherheit eV

WP 243

Der Verantwortliche wird bei der Uberwachung der in  ternen Einhaltung der
Bestimmungen der Verordnung vom dem DSB unterstiitzt (s.a. EG 97)

Die Datenschutzfunktion sind effektiv und mit ausre ichenden Ressourcen
in Bezug auf die ausgefiihrten Verarbeitungen auszus  tatten

Die Information und Konsultation sollte ein Standar dverfahren
im Rahmen der Unternehmensfiihrung darstellen

Es ist die Aufgabe des Verantwortlichen, nicht des DSB, eine
Datenschutzfolgeabschéatzung falls erforderlich durc hzufiihren

Der Verantwortliche, nicht der DSB, ist verpflichte  t, ein Verzeichnis aller
Verarbeitungstatigkeiten zu fiihren

© Th. Mithlein/ A. Jaspers 23.03.2017

Ressourcen

Die Datenschutzfunktion sind effektiv und mit ausre ichenden Ressourcen

in Bezug auf die ausgefiihrten Verarbeitungen auszus  tatten

b 4

Die nachfolgenden Punkte sollten insbesondere beachtet werden:

» Aktive Unterstiitzung der Funktion des DSB durch das obere Management (so z.B.
auf Vorstandsebene)

» Ausreichende Zeit fiir DSBs, ihre Pflichten zu erfillen. z. B. durch
* Festlegung eines Prozentanteils der Zeit fur die Funktion des DSB (bei ,Teilzeit")
» Priorisierung der Pflichten des DSB / Arbeitsplan zu

* Angemessene Unterstitzung mit finanziellen Ressourcen , Infrastruktur
(Raumlichkeiten, Einrichtungen, Ausstattung) und gegebenenfalls Personal .

» Offizielle Kommunikation der Bestellung  des DSB an die Beschaftigten.
e Sicherstellung des notwendigen Zugangs zu anderen Funktionen.
* RegelméaRige Fortbildungen .

* Ggf. Einrichtung eines DSB-Teams (ein Datenschutzbeauftragter und sein/ihr
Personal) mit klarer interner Struktur des Teams bzgl. Aufgaben und Pflichten eines
jeden Mitglieds.

Art. 29 Gruppe, WP 243
© Th. Mithlein/ A. Jaspers 23.03.2017
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Cov Stellung und Aufgaben des betrieblichen
Datenschutzbeauftragen im Lichte der EU-GVO

und Datensicherheit eV

Einbeziehung des DSB

Die Information und Konsultation sollte ein Standar dverfahren

im Rahmen der Unternehmensfiihrung darstellen

D 4

Folglich sollten Organisationen sicherstellen, dass beispielsweise:

» Der Datenschutzbeauftragte regelméagig zu Treffen des oberen und mittleren
Managements eingeladen wird
» Anwesenheit des DSB bei Entscheidungen beziiglich einer Datenschutz-

Folgenabschatzung . Alle relevanten Informationen miissen dem DSB zeitnah zur
Verfigung gestellt werden, zur Ermdglichung einer angemessenen Beratung.

e Der Meinung des DSB muss immer ein gebilhrendes Gewicht gegeben werden.

» Im Falle einer Meinungsverschiedenheit empfiehlt die Artikel-29-
Datenschutzgruppe als bewahrte Praxis die Griinde, warum dem Rat des DSB nicht
gefolgt wird, zu dokumentieren .

* Der DSB muss unverziglich im Falle einer Verletzung des Schutzes
personenbezogener Daten oder anderer Vorkommnisse konsultiert werden.

Art. 29 Gruppe, WP 243
© Th. Mithlein/ A. Jaspers 23.03.2017

Der DSB bei der Datenschutzfolgeabschatzung (DSFA)

Es ist die Aufgabe des Verantwortlichen, nicht des DSB, eine

Datenschutzfolgeabschatzung falls erforderlich durc hzufiihren

b 4

Der Verantwortliche sollte den Rat des DSB insbesondere zu den folgenden

Fragestellungen einholen:

* Ob eine Datenschutzfolgeabschéatzung durchzufihren ist

* Mit welcher Methodik bei der Durchfiihrung einer DSFA vorgegangen werden soll

* Ob eine DSFA in der Organisation durchgefiihrt wird oder ob diese extern
vergeben wird

* Welche Garantien (einschlie3lich technisch-organisatorischer MaRnahmen)
anzuwenden sind, um das Risiko flr die Rechte und Interessen der betroffenen
Personen zu mindern

* Ob eine DSFA ordnungsgeman durchgefihrt und ob ihre Schlussforderungen (ob
die Verarbeitung fortgefuihrt werden soll und welche Garantien angewendet werden)

im Einklang mit der DS-GVO stehen. (Falls dem Rat des DSBs nicht gefolgt wird,
sollte ausdrtcklich dokumentiert werden, warum der Rat nicht berticksichtigt wurde.)

Art. 29 Gruppe, WP 243
© Th. Mithlein/ A. Jaspers 23.03.2017
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GDD Stellung und Aufgaben des betrieblichen
Datenschutzbeauftragen im Lichte der EU-GVO

Datensicherheit eV

Fuhren von Aufzeichnungen

Der Verantwortliche, nicht der DSB, ist verpflichte t, ein Verzeichnis

aller Verarbeitungstéatigkeiten zu fihren

h 4

e Art. 39 Abs. 1 ist ein Minimum von Aufgaben des DSB

» Der Verantwortliche ist nicht daran gehindert, den DSB mit der Aufgaben des
Fuhrens eines Verzeichnisses von Verarbeitungsaktivitten zu betrauen .

» Das Verzeichnis sollte als ein Werkzeug gesehen werden, dem DSB die Erfiillung
seiner Aufgaben in Form der Uberwachung der GesetzméaRigkeit, dem Informieren
und Beraten zu ermdglichen.

» Das Verzeichnis ist ein Werkzeug , das es dem Verantwortlichen und der
Aufsichtsbehorde auf Anfrage ermdéglicht, einen Uberblick tiber alle
Verarbeitungsvorgange mit personenbezogenen Daten, die eine Organisation
durchfiihrt, zu erhalten.

» Esist eine Grundvoraussetzung fiir eine GesetzesmaRigkeit und ein effektives Mittel
beziglich der Rechenschaftspflicht

Art. 29 Gruppe, WP 243
© Th. Mithlein/ A. Jaspers 23.03.2017

Datenschutzbeauftragter und Datenschutz-Management

Vom Hinwirken (BDSG) zum Beratungs- und
Uberwachungsauftrag (DS-GVO)

Anforderungen durch die Rechenschaftspflicht
(Accountability) nach der DS-GVO
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Cov Stellung und Aufgaben des betrieblichen
Datenschutzbeauftragen im Lichte der EU-GVO

und Datensicherheit eV

Risikobasierte Aufgabenwahrnehmung

Zielsetzung:
Unterrichtung u_nd Berat_ung hmsmhtllch ) Wirksame Umsetzung der
Datenschutzpflichten (Zielgruppen: Verantwortlicher, .
: e DS-GVOin
Auftragsverarbeiter, Beschaftigte) >
Beratung Betroffener hinsichtlich Datenschutzfragen und * der Organisation
-rechten
i . * Prozessen
Beratung bei Datenschutzfolgeabschatzung (auf
Anfrage; Pflicht Verantwortlicher zur Konsultation) « Systemen
- q Aufgaben-
Uberwachung wahmehmung
» Einhaltung DS-GVO und anderer Rechtsvorschriften Zielsetzung:
> ,,Strateglen [engl. ,,Poll(?les.], insbesondere hinsichtlich Uberwachung der wirksamen
= Zuweisung von Zustandigkeiten Umsetzung der DS-GVO in
= Sensibilisierung und Schulung der Mitarbeiter S
= Uberprifungen (zum Beispiel des internen Kontrollsystems) « der Organisation
» Durchfiihrung da_ar Datenschutzfolgeabschatzung durch . Prozessen
den Verantwortlichen
» Zusammenarbeit mit der Aufsichtsbehorde/ + Systemen
Ansprechpartner fir die Aufsichtsbehdrde i

Y
Risikobasierter Ansatz —
(samtliche) MalRnahmen mussen risikoangemessen sein!

© Th. Mithlein/ A. Jaspers 23.03.2017

Risikobasierte Aufgabenwahrnehmung

Der DSB hat bei der Erfullung seiner Aufgaben dem m it den Verarbei-

tungsvorgangen verbundenen Risiko gebiihrend Rechnung zu tragen

b 4

» Der DSB hat seine Aktivitaten zu priorisieren und seine Anstrengungen auf
Fragestellungen zu fokussieren, die hohere Datenschutzrisiken —darstellen.

« Die Uberwachung der GesetzmaRigkeit von Datenverarbeitungsvorgéngen, die
eine vergleichsweise geringen Risikograd haben, darf nicht vernachlassigt
werden, sondern

* es sollte eine Fokussierung primar auf Bereiche mit einem héheren Risiko
erfolgen.

» Selektiver und pragmatischer Ansatz fiir DSBs bei Beratung hinsichtlich:
« der geeigneten Methode fiir eine Datenschutzfolgeabschéatzung

« der Bereiche, die im Fokus eines internen / externen Datenschutzaudits
stehen sollten,

« der bereitzustellenden internen Schulungsmafnahmen

« der Beurteilung, fiir welche Verarbeitungsvorgéange der DSB mehr Zeit und
Ressourcen aufwendet.

Art. 29 Gruppe, WP 243

© Th. Mithlein/ A. Jaspers 23.03.2017
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CoD Stellung und Aufgaben des betrieblichen
Datenschutzbeauftragen im Lichte der EU-GVO

und Datensicherheit eV

Risikobehandlung nach DS-GVO

Schutzbedarf feststellen
» ,Assets” erfassen

» ,Assets" bewerten
»  Schutzbedarf fiir ,Assets” festlegen

Nachweise erbringen
» Nachweise fiir MaBnahmenumsetzung
beibringen

Risiko-
behandlung
nach DS-
GVO

Risiken bewerten
» Bewertungsmatrix festlegen

»  Eintrittswahrscheinlichkeit festlegen
»  Eintrittsauswirkungen festlegen

» Risikoklasse je ,Asset bewerten

MaRnahmen festlegen
» Technisch-organisatorische MaBnahmen
entsprechend Risikobewertung festlegen

© Th. Mithlein/ A. Jaspers 23.03.2017

Risikoorientierte Priorisierung der Uberwachung

Klassische Risikoklassifizierung, z. B. IT Sicherheit

Fokus: Risiken fur das Unternehmen (Unternehmenssicht)

+

Risikoklassifizierung nach DS-GVO
Fokus: Risiken fur Betroffenen (Betroffenensicht)

vV

Risikoklassifizierung durch DSB zur Priorisierung seiner
Uberwachung
Fokus: Betroffenen- und Unternehmenssicht

© Th. Miithlein / A. Jaspers 23.03.2017
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Cov Stellung und Aufgaben des betrieblichen
Datenschutzbeauftragen im Lichte der EU-GVO

und Datensicherheit eV

Risikobehandlung nach DS-GVO

Schutzbedarf feststellen
» ,Assets" erfassen
» ,Assets‘ bewerten
» Schutzbedarf fur ,Assets* festlegen

Nachweise erbringen
» Nachweise fur MaBnahmenumsetzung
beibringen

[
Schutz-
bedarf
Risiko-
behandlung
nach DS-

Risiken bewerten
» Bewertungsmatrix festlegen

»  Eintrittswahrscheinlichkeit festegen
»  Eintrittsauswirkungen festlegen
» Risikoklasse je ,Asset* bewerten

MafRnahmen festlegen
» Technisch-organisatorische MaRnahmen
entsprechend Risikobewertung festlegen

© Th. Mithlein/ A. Jaspers 23.03.2017

Risikoorientierte Planung der Uberwachung

Aufstellung aller

Verarbeitungen

Basis z. B. Verzeichnis der
» Verarbeitungstatigkeiten
(Verfahrensverzeichnis)

Verarbeitungsinventar

mit Risikokennziffern >
Festlegung von
Datenschutz-Audits
© R. Herweg
© Th. Muthlein/ A. Jaspers 23.03.2017
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GDD Stellung und Aufgaben des betrieblichen

Datenschutzbeauftragen im Lichte der EU-GVO

und Datensicherheit e¥

Beispiel einer Risikobewertung

Skala - - - 0,1,4,7,10

Gewichtung 1

Prozess- Anzahl der
. Schutzbedarf Komplexitatder . s nz 3 Ergebnis des Risiko-
Verarbeitung y immanente Jahre seit . N
der Daten Verarbeitung < 5 letzten Audits Kennziffer
Risiken letztem Audit
Verarbeitung 5 8 5 2 7 1 44
Verarbeitung 4 8 6 3 1 4 44
Verarbeitung 3 8 7 6 20 0 64
Verarbeitung 1 3 8 1 2 7 35
Verarbeitung 2 7 4 5 20 0 54
Verarbeitung 6 9 10 il 4 4 56
© R. Herweg
© Th. Mithlein/ A. Jaspers 23.03.2017

Fazit und Thesen zum ,neuen”“ Datenschutzbeauftragte n

(1) Stellung des DSB nach DS-GVO mit BDSG vergleichbar

» Stellung des DSB in der Organisation des Verantwortlichen entspricht weitgehend
der Stellung nach BDSG, jedoch mit angepasstem Aufgabenfokus

@® Aufgaben des DSB mit angepasstem Fokus
Aufgaben verlagern sich vom ,Hinwirken“ nach BDSG auf Beratungs- und
Uberwachungsauftrag

Aufgaben nach BDSG werden teilweise (entsprechend ,Accountability”) auf den
Verantwortlichen verlagert

Aufgabenwahrnehmung des DSB ist gepragt vom risikobasierten Ansatz

Aufgabenwahrnehmung muss Rechenschaftspflicht (des Verantwortlichen!)
besonders beriicksichtigen

v

v

v v

©® DSB verantwortet kein Tagesgeschaft

» Verantwortung des DSB beinhaltet nicht die operative Umsetzung durch andere
Stellen in der Organisation des Verantwortlichen (Fachseiten/Abteilungen)

» DSB berat/uberwacht insbesondere auf den DSMS Leveln 2 (Richtlinien) und 3
(Prozesse) und bzgl. spezifisch zugewiesener Themenfelder

© Th. Mithlein/ A. Jaspers 23.03.2017
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Gesellschaft fur Datenschuz
und Datensicherheit eV,

Stellung und Aufgaben des betrieblichen
Datenschutzbeauftragen im Lichte der EU-GVO

Hilfsmittel zum Datenschutzbeauftragten

ol

GDD-Praxishilfe DS-GVO |

Der Datenschutzbeauftragte nach der

GDD-RATGEBER

Datenschutz-Grundverordnung

D

§ 8 e O 1
=

GDD-Praxishilfe DS-GVO Il

Verantwortlichkeiten und Aufgaben | TE——

nach der Datenschutz-Grundverordnung |

Der betriebliche
(ch D) Datenschutzbeauftragte
et dioN - Autgaben und Rechtsstellung
Verfahrensverzeichnis unk d Vorabkentralle
GDD-Praxishilfe DS-GVO Il CDD
To-Dos fiir die Ubergangsfrist bis zur
Geltung der DS-GVO
o
ARTICLE 29 DATA PROTECTION WORKING PARTY : -4
Sk

16EN
WP

‘Guideings on Data Protection Offcers (DPOX")

Adopted on 13 December 2016

Hilfestellungen zum DSB nach BDSG (2001)

« GDD-Ratgeber ,Der betriebliche
Datenschutzbeauftragte®

Hilfestellungen zum DSB nach der DS-GVO

GDD-Praxishilfen DS-GVO:

¢ | - Der Datenschutzbeauftragte nach der
Datenschutz-Grundverordnung
¢ Il - Verantwortlichkeiten und Aufgaben nach

der Datenschutz-Grundverordnung
« Il - To-Dos fiir die Ubergangsfrist bis zur
Geltung der DS-GVO

www.gdd.de/gdd-: itshil ishilfen-ds-gvo/praxishilfen-ds-gvo

Artikel 29 Datenschutzgruppe:

* WP243 Guidelines on Data Protection Officers
(‘DPOs’)

¢ WP243 ANNEX — Frequently asked questions

http://ec.europa.eu/newsroom/just/item-detail.cfm?item_id=50083

© Th. Muthlein/ A. Jaspers 23.03.2017

Vielen Dank fur lhre
Aufmerksamkeit!
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