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Aktuelle Situation

ANWENDUNG -
STANDARD-DATENSCHUTZMODELL
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Situation mit der DS-GVO?

padition der
Technik-
Folgenabschatzung:
soziale und
gesellschaftliche
Bedeutung [aus
der Sicht der
Anwendung von

Einbettung in der DS-GVO -
Abwadagung der Risiken:
hohes Risiko fiir die Rechte und
Freiheiten natirlicher Personen
Risiko und Haftung,

Risiko und Einwilligung,

Risiko und Auskunfts- und

Informationspflichten
—«ang der

GVO mit Blick au
tecbnischen und
isatorischen
ahmen

Sprachliche
Barrieren

Grenzen der Anwendbarkei
wg. unterschiedlicher Tiefe
bzgl. organisatorischer
MaBnahmen (oft mit Bezug
auf , vertretbare“ Kosten)
und Stand der Technik (wenig
konkret)

Fehlende Kontexte
aus der Nutzung in der
Gesellschaft und/oder
Folgen durch
Gestaltung mit Technik
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Standard-Datenschutzmodell:
Datenschutzberatung und -priifung (Teaser)

Mit dem Standard-Datenschutzmodell (SDM) werden
Datenschutzberatung und -prifung unterstitzt.

Im Artikel 5 der Datenschutz-Grundverordnung (DS-GVO) sind
wesentliche Grundsatze fir die Verarbeitung
personenbezogener Daten formuliert.

Auf der Basis von Gewahrleistungszielen, wie Dateiminimierung,
Verflgbarkeit, Integritat, Vertraulichkeit, Nichtverkettung,
Transparenz und Intervenierbarkeit, finden sich im SDM
geeignete Mallnahmen, um diese rechtlichen Anforderungen in
technische und organisatorische MaRBnahmen zu tberfihren.

Quelle:
https://www.datenschutz.hessen.de/ft015.htm#entry4807
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Standard-Datenschutzmodell:
Voraussetzung und Abgrenzung

* Voraussetzung in allen deutschen
Datenschutzgesetzen und DS-GVO
* Prifung bevor das SDM angewendet wird

— RechtmalRigkeit fur die Verarbeitung von
personenbezogenen Daten

— Erforderlichkeit der Verarbeitung

* ,Anleitung” durch das SDM:
Wie wird’s gemacht?
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Elemente

des Standard-Datenschutzmodells

Standard-Datenschutzmodell besteht aus
 Handbuch
* MaRnahmenkatalog

* Verbindungsglied fir die Praxis:

Kap. 7: Die generischen MaRnahmen zur
Umsetzung der Gewahrleistungsziele
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Grundlage

GEWAHRLEISTUNGSZIELE
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7 Gewahrleistungsziele

* Grundlegendes Gewahrleistungsziel: Datenminimierung
(friher: Datensparsamkeit oder sogar Datenvermeidung)
* Elementare Gewahrleistungsziele:
— Verfligbarkeit
— Integritat
— Vertraulichkeit
* Datenschutz-Gewahrleistungsziele:

— Nichtverkettung (nah an Zweckgebundenheit, aber nicht
gleich)

— Transparenz
— Intervenierbarkeit
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Grundlegendes Gewahrleistungsziel:
Datenminimierung (proaktives Element)

Datenminimierung konkretisiert und
operationalisiert im Grundsatz der Erforderlichkeit,
der von diesem Prozess insgesamt wie auch von
jedem seiner Schritte verlangt, nicht mehr
personenbezogene Daten zu erheben, zu
verarbeiten und zu nutzen, als fir das Erreichen des
Verarbeitungszwecks erforderlich ist.

(siehe § 3a BDSG)

Dimensionen der Datenminimierung

Wenn eine vollstandige Datenvermeidung nicht
moglich ist, so [...] Verarbeitungsschritte bewertet
werden:

* nach dem Umfang der verarbeiteten oder
offengelegten Informationen,

* nach der Zahl der Stellen und Personen, welchen
diese Informationen offenbart werden und

* nach dem Ausmal der Verfigungsgewalt, den die
jeweiligen Stellen und Personen Uber die Daten
erlangen.
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Im Abwagungsprozess

Integritat
(Unversehrtheit) Nichtverkettbarkeit

Verfuigbarkeit AV Vertraulichkeit

Transparenz Intervenierbarkeit
(Eingreifbarkeit)
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Elementare Gewadhrleistungsziele “7%
(auch im IT-Grundschutzkatalog des BSI)

Vertraulichkeit

Vertrauliche Informationen muissen vor unbefugter Preisgabe
geschiitzt werden.

Verfiigbarkeit

Den Nutzenden stehen Dienstleistungen, Funktionen eines IT-
Systems oder auch Informationen zum geforderten Zeitpunkt

zur Verfligung.
Integritat

Die Daten sind vollstandig und unverandert.

22/03/17 Update! - Julia Stoll 14




Datenschutz-Gewadhrleistungsziel:
Transparenz

Transparenz (im allgemeinen Sinn (!))

Den Nutzenden sind die Verfahren bzw. Verwaltungsprozesse
[bzgl. der Unternehmens-/Organisationsstruktur und ihre
technische Umsetzung; J.S.] offenzulegen, so dass er oder sie in
einer zumutbaren Zeit diese nachvollziehen, priifen und bewerten
kann, wie die eigenen personenbezogenen Daten erhoben und
verarbeitet werden.

Kommentar
Dieses Gewahrleistungsziel geht Giber die mehrheitlich aus technischer
Perspektive beschriebene Priifbarkeit aktiv genutzter Datenbestdnde und

Dienste hinaus, wie sie bisher im Gewahrleistungsziel Verfligbarkeit
hinterlegt ist.

22/03/17 Update! - Julia Stoll 15

Weitere Gewadhrleistungsziele:
Nichtverkettung und Intervenlerbarkelt

Nichtverkettung

Die Nutzenden sollen sicher gehen kénnen, dass
Verfahren nur zweckgebunden eingesetzt werden und
eine klare Zwecktrennung zwischen verwandten
Verfahren besteht.

Intervenierbarkeit

Nutzenden sind ein Zugriff auf die Verfahren und Daten
bzgl. der eigenen personenbezogenen Daten zu
ermoglichen.

22/03/17 Update! - Julia Stoll 16
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Abgeleitete Gewéhrleistungsziele"?f'

Authentizitat und Revisionsfahigkeit

Das Gewahrleistungsziel der Authentizitat beschreibt
die Anforderung, das personenbezogene Daten ihren
Ursprung gesichert zugeordnet werden kdnnen;

d.h. um z.B. das Gewahrleitungsziel der Transparenz oder der
Intervenierbakeit zu unterstitzen.

Das Gewahrleistungsziel der Revisionsfahigkeit beschreibt die
Anforderung, dass festgestellt werden kann, wer wann welche
personenbezogene Daten in welcher Weise verarbeitet hat.

Das Ziel dient der Wahrung der Integritat zwischen der Verknipfung
zwischen Datenbestand und Verarbeitungsnachweis.

22/03/17 Update! - Julia Stoll 17

Schritte

MODELLIERUNG EINES
VERFAHRENS
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Modellierung eines Verfahrens: ==

Verfahrenskomponenten
Bei der Modellierung eines Verfahrens [...] sind
[...] drei Komponenten zu unterscheiden [...]:
* personenbezogenen Daten,

* [...] Systeme (Hardware, Software und
Infrastruktur) sowie

* die organisatorischen und personellen
Prozesse der Verarbeitung von Daten mit den
Systemen.

22/03/17 Update! - Julia Stoll 19

Modellierung eines Verfahrens: ==

Ermittlung des Schutzbedarfs

* Personenbezogene Daten im Vordergrund

* Ermittlung bzw. Feststellung des
Schutzbedarfs durch die verantwortliche Stelle
[und/oder den Auftragsverarbeiter; J.S.]

* ,“Vererbung” des ermittelten Schutzbedarfs
an Systeme und Prozesse

* Uberpriifung des ermittelten Schutzbedarfs
anhand des Malinahmenkatalogs

22/03/17 Update! - Julia Stoll 20
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Modellierung eines Verfahrens: =

Kernkomponenten

Kernkomponenten sind
* die Eigenschaften von Datenformaten,

* die Betrachtung der (System-)Schnittstellen
sowie

* die Klarung der Verantwortlichkeiten fir jeden
Prozess

22/03/17 Update! - Julia Stoll 21

Kernkomponente:
Eigenschaften der Datenformate

* Speziell die Eigenschaften der Datenformate
bei der Erhebung beachten
* Qualitat der Daten
— frihere Daten, die vermeintlich geldscht sind
— Metadaten
— Ort und Zeit der Graphikdaten
— verlustbehaftete Daten

* Direkter Einfluss auf die Qualitat der
Umsetzung der Gewahrleistungsziele

22/03/17 Update! - Julia Stoll 22

22/03/17

11



Kernkomponente:
Schnittstellen

Ziel ist die Beherrschbarkeit von Datenfliissen.
Dabei sind
* die Systemgrenzen beachten,

* die Schnittstellen zwischen Systemen, die
nicht innerhalb der vom Zweck definierten
Systemgrenzen zu vermeiden,

* die Existenz von Schnittstellen auszuweisen
und

e die Schnittstellen zu dokumentieren
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Kernkomponente:
Verantwortlichkeiten

* Fir jeden Prozess sind Verantwortlichkeiten zu klaren, die
typischer Weise in Berechtigungen bzw. ein Rollen- und
Rechte-Konzept fiihren (Festlegung und Zuweisung)

* Gliederungin

— organisatorische MaBnahmen (Festlegung)

— technische MaBnahmen (Zuweisung, ggf. in automatisierten
Prozessen)

ist erforderlich.

¢ Fir Prozess- und Verfahrensverantwortlichkeiten ist zu
beriicksichtigen,

— dass Verfahrenskomponenten als des Teile eines
organisatorischen Verfahrens oder

— als eigenstandige Teilprozesse eingestuften werden.

22/03/17 Update! - Julia Stoll
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Ermittlung des Schutzbedarfs:
Perspektiven

e Schutzbedarfsabstufungen zur Bewertung eines
Risikos
— bisher: IT-Grundschutzkataloge des Bundesamts fir
Informationstechnik (BSI)

— begrenzte Ubertragbarkeit der Informationssicherheit
* [deutlichere] Sichtweise auf Datenschutzaspekte
und damit Grundrechtsschutz

— Datenverarbeitung bedeutet — auch wenn sie
datenschutzkonform ist — einen Eingriff in die
Grundrechte der Betroffenen darstellt (Art. 7 und 8
der EU-Grundrechtecharta (EUCh)

22/03/17 Update! - Julia Stoll 25

Schutzbedarf
im Standard-Datenschutzmodell

Normal: Es werden personenbezogene Daten verarbeitet, ohne
dass Verarbeitungsszenarien mit potentiell erhéhter
Eingriffsintensitat gegeben sind.

Hoch:

- Es werden personenbezogene Daten verarbeitet, die der Kategorie
,besonderer Arten personenbezogener Daten” zu zuordnen sind und als
solche einen hohen Schutzbedarf aufweisen.

— Hoher Schutzbedarf besteht dariiber hinaus, wenn Betroffene von
Entscheidungen bzw. Leistungen einer Organisation abhangig sind.

— Ein hoher Schutzbedarf besteht auch dann, wenn es nicht méglich ist, dass
Konflikte unter realistisch zu bewaéltigenden Bedingungen fiir Betroffene
vor Gericht geklart werden kénnen.

22/03/17 Update! - Julia Stoll 26
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Schutzbedarf
im Standard-Datenschutzmodell

Sehr hoch: Von sehr hohem Schutzbedarf ist auszugehen,
wenn eine betroffene Person von den Entscheidungen
bzw. Leistungen der Organisation unmittelbar existentiell
abhéangig ist und zusatzliche Risiken fiir den/die
Betroffene/n nicht bemerkbar sind.

* Schutzbedarfsfeststellungen unter
Datenschutzaspekten kénnen anders ausfallen, als
unter Anwendung der IT-Grundschutzkataloge des BSI

* Beispiel:
Protokollierung von Zugriffen der Mitarbeiter/innen

22/03/17 Update! - Julia Stoll 27

Umsetzung von
Gewahrleistungszielen

* Generische MalBnahmen (im SDM-Handbuch)

* MalBnahmenkatalog (weiteres Dokument)
— auf der Basis von Bausteinen
— Moglichkeit zur Beteiligung

22/03/17 Update! - Julia Stoll 28
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Identifikation

GEWAHRLEISTUNGSZIELE
IN DER DS-GVO: ARTIKEL 5, 25 UND 32

22/03/17 Update! - Julia Stoll 29

Datenminimierung
Art. 5 Abs. 1 lit. c, Art. 5 Abs. 1 lit. e, Art. 25, Art. 32

Artikel 5: Grundsatze fiir die Verarbeitung personenbezogener Daten
(1) Personenbezogene Daten miissen

c¢) Dem Zweck angemessen und erheblich sowie auf das fiir die Zwecke der
Verarbeitung notwendige MaR beschrankt sein (,,Datenminimierung”)

d) ineiner Form gespeichert werden, die die Identifizierung der betroffenen
Personen nur solange ermoglicht, wie es fiir die Zwecke, fir die sie
verarbeitet werden, erforderlich ist; personenbezogene Daten diirfen langer
gespeichert werden, soweit die personenbezogenen Daten vorbehaltlich der
Durchfilihrung geeigneter technischer MaBnahmen, die von dieser
Verordnung zum Schutz der Rechte und der Freiheiten der betroffenen
Person gefordert werden, ausschlieBlich fir im 6ffentlichen Interesse
liegende Archivzwecke oder fiir wissenschaftliche und historische
Forschungszwecke oder statistische Zwecke gemal Art. 89 Abs. 1 verarbeitet
werden (,,Speicherbegrenzung®)

Erwagungsgriinde: 28, 29, 30, 39, 78, 156
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Datenminimierung

Art. 25: Datenschutz durch Technlkgestaltung

und datenschutzfreundliche Voreinstellungen

1) Unter Bertlicksichtigung des Stands der Technik, der
Implementierungskosten und der Art, des Umfangs, der
Umstdande und der Zwecke der Verarbeitung sowie der
unterschiedlichen Eintrittswahrscheinlichkeit und der Schwere der
mit der Verarbeitung verbundenen Risiken fir die Rechte und
Freiheiten natirlicher Personen trifft der Verantwortliche sowohl
zum Zeitpunkt der Festlegung der Mittel fiir die Verarbeitung als
auch zum Zeitpunkt der eigentlichen Verarbeitung geeignete
technische und organisatorische MaBnahmen — wie z.B.
Pseudonymisierung — trifft, die dafiir ausgelegt sind, die
Datenschutzgrundsatze wie etwa die Datenminimierung
wirksam umzusetzen und die notwendigen Garantien in der
Verarbeitung aufzunehmen, um den Anforderungen dieser
Verordnung zu genligen und die Rechte der betroffenen Personen
zu schiitzen.

22/03/17 Update! - Julia Stoll 31

Datenminimierung
Art. 25: Datenschutz durch Technikgestaltung
und datenschutzfreundliche Voreinstellungen

2) Der Verantwortliche trifft geeignete technische und
organisatorische MaRnahmen, die sicherstellen, dass
durch die Voreinstellungen grundsatzlich nur
personenbezogene Daten, deren Verarbeitung fir die
deren jeweiligen bestimmten Verarbeitungszweck
erforderlich ist, verarbeitet werden. Diese Verpflichtung
gilt fir die Menge der erhobenen personenbezogenen
Daten, den Umfang ihrer Verarbeitung, ihre Speicherfrist
und ihre Zuganglichkeit. Solche MaBnahmen miissen
insbesondere sicherstellen, dass personenbezogene
Daten durch Voreinstellungen nicht ohne Eingreifen der
Person einer unbestimmten Anzahl von natiirlichen
Personen zuganglich gemacht werden.

22/03/17 Update! - Julia Stoll 32
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Datenminimierung
Art.32 Sicherheit der Verarbeitung

4) Der Verantwortliche und der
Auftragsverarbeiter unternehmen Schritte,
um sicherzustellen, dass ihnen unterstellte
natlirliche Personen, die Zugang zu
personenbezogenen Daten haben, diese nur
auf Anweisung des Verantwortlichen
verarbeiten, es sei denn, sie sind nach dem
Recht der Union oder der Mitgliedsstaaten
verpflichtet.

22/03/17 Update! - Julia Stoll

Verfiigbarkeit
Art. 25 Datenschutz durch Technikgestaltung =

und datenschutzfreundliche Voreinstellungen

2) Der Verantwortliche trifft geeignete technische und
organisatorische MaRnahmen, die sicherstellen, dass durch
die Voreinstellungen grundsatzlich nur personenbezogene
Daten, deren Verarbeitung fiir die deren jeweiligen
bestimmten Verarbeitungszweck erforderlich ist, verarbeitet
werden. Diese Verpflichtung gilt fiir die Menge der
erhobenen personenbezogenen Daten, den Umfang ihrer
Verarbeitung, ihre Speicherfrist und ihre Zuganglichkeit.
Solche MaRnahmen missen insbesondere sicherstellen,
dass personenbezogene Daten durch Voreinstellungen nicht
ohne Eingreifen der Person einer unbestimmten Anzahl von
naturlichen Personen zuganglich gemacht werden.

Erwdgungsgrinde: 49, 78, 83
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Verfiligbarkeit

Art. 32 Sicherheit der Verarbeltung

Absatz 1 lit. b)
die Fahigkeit, die Vertraulichkeit, Integritat,
Verfiigbarkeit und Belastbarkeit der Systeme und

Dienste im Zusammenhang mit der Verarbeitung
auf Dauer sicherzustellen;

lit. c)

die Fahigkeit, die Verfiigbarkeit der
personenbezogenen Daten und den Zugang zu
ihnen bei einem physischen oder technischen
Zwischenfall rasch wiederherzustellen;

22/03/17 Update! - Julia Stoll

Integritat

Art. 32 Sicherheit der Verarbeltung

Absatz 1 lit. b)

die Fahigkeit, die Vertraulichkeit, Integritat,
Verfugbarkeit und Belastbarkeit der Systeme
und Dienste im Zusammenhang mit der
Verarbeitung auf Dauer sicherzustellen;

Erwagungsgrinde: 39, 49, 78, 83

22/03/17 Update! - Julia Stoll
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Integritat

Art. 32 Sicherheit der Verarbeltung

2) Bei der Beurteilung des angemessenen
Schutzniveaus sind insbesondere die Risiken
zu bericksichtigen, die mit der Verarbeitung
verbunden sind, insbesondere durch — ob
unbeabsichtigt oder unrechtmaRig —
Vernichtung, Verlust, Veranderung oder
unbefugte Offenlegung von beziehungsweise
unbefugten Zugang zu personenbezogenen
Daten, die Gbermittelt, gespeichert oder auf
andere Weise verarbeitet wurden.
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Integritat

Art. 32 Sicherheit der Verarbeltung

4) Der Verantwortliche und der
Auftragsverarbeiter unternehmen Schritte,
um sicherzustellen, dass ihnen unterstellte
natirliche Personen, die Zugang zu
personenbezogenen Daten haben, diese nur
auf Anweisung des Verantwortlichen
verarbeiten, es sei denn, sie sind nach dem
Recht der Union oder der Mitgliedsstaaten
verpflichtet.
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Vertraulichkeit
Art. 25 Datenschutz durch Technikgestaltung =
und datenschutzfreundliche Voreinstellungen

2) Der Verantwortliche trifft geeignete technische und
organisatorische MaRnahmen, die sicherstellen, dass durch
die Voreinstellungen grundsatzlich nur personenbezogene
Daten, deren Verarbeitung fiir die deren jeweiligen
bestimmten Verarbeitungszweck erforderlich ist, verarbeitet
werden. Diese Verpflichtung gilt fiir die Menge der
erhobenen personenbezogenen Daten, den Umfang ihrer
Verarbeitung, ihre Speicherfrist und ihre Zuganglichkeit.
Solche MaRnahmen missen insbesondere sicherstellen,
dass personenbezogene Daten durch Voreinstellungen nicht
ohne Eingreifen der Person einer unbestimmten Anzahl von
naturlichen Personen zuganglich gemacht werden.

Erwdgungsgrinde: 49, 78, 83
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Vertraulichkeit ;
Art. 32 Sicherheit der Verarbeitung

Absatz 1 lit. b)

die Fahigkeit, die Vertraulichkeit, Integritat,
Verfugbarkeit und Belastbarkeit der Systeme
und Dienste im Zusammenhang mit der
Verarbeitung auf Dauer sicherzustellen;

Erwagungsgriinde: 39, 49, 78, 83
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Nichtverkettung
Art. 25 Datenschutz durch Technikgestaltung =

und datenschutzfreundliche Voreinstellungen

2) Der Verantwortliche trifft geeignete technische und
organisatorische MaRnahmen, die sicherstellen, dass durch
die Voreinstellungen grundsatzlich nur personenbezogene
Daten, deren Verarbeitung fiir die deren jeweiligen
bestimmten Verarbeitungszweck erforderlich ist,
verarbeitet werden. Diese Verpflichtung gilt fiir die Menge
der erhobenen personenbezogenen Daten, den Umfang
ihrer Verarbeitung, ihre Speicherfrist und ihre
Zuganglichkeit. Solche MaRBnahmen miissen insbesondere
sicherstellen, dass personenbezogene Daten durch
Voreinstellungen nicht ohne Eingreifen der Person einer
unbestimmten Anzahl von natirlichen Personen zuganglich
gemacht werden.

2/ Erwdgungsgrinde: 31, 32733439 50, 53, 71, 78 “

Transparenz und Intervenierbarkeit
Art. 32 Sicherheit in Verarbeitung

2) Bei der Beurteilung des angemessenen Schutzniveaus sind
insbesondere die Risiken zu berilcksichtigen, die mit der
Verarbeitung verbunden sind, insbesondere durch — ob
unbeabsichtigt oder unrechtmalig — Vernichtung, Verlust,
Veranderung oder unbefugte Offenlegung von
beziehungsweise unbefugten Zugang zu
personenbezogenen Daten, die Uibermittelt, gespeichert
oder auf andere Weise verarbeitet wurden.

Erwagungsgriinde - Transparenz: 32, 39, 42, 58, 60, 61, 63, 74,
78, 84, 85, 86, 87, 90, 91, 100

Erwagungsgriinde — Intervenierbarkeit: 39, 59, 65, 66, 67, 68,
69, 70, 79
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Auswahl

GENERISCHE MARNAHMEN
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Generische Mallnahmen:
Datenminimierung

* Reduzierung von erfassten Attributen der betroffenen
Personen,

* Reduzierung der Verarbeitungsoptionen in
Verarbeitungsprozessschritten,

* Bevorzugung von automatisierten Verarbeitungsprozessen
(nicht Entscheidungsprozessen), die eine Kenntnisnahme
verarbeiteter Daten entbehrlich machen und die
Einflussnahme begrenzen, gegeniliber im Dialog
gesteuerten Prozessen,

* Implementierung automatischer Sperr- und Léschroutinen,
Pseudonymisierungs- und Anonymisierungsverfahren,

» Regelungen zur Kontrolle von Prozessen zur Anderung von
Verfahren

22/03/17 Update! - Julia Stoll a4
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Generische MaRnahmen:
Verfiigbarkeit

* Anfertigung von Sicherheitskopien von Daten,
Prozesszustanden, Konfigurationen, Datenstrukturen,
Transaktionshistorien u.a. gemal eines getesteten
Konzepts,

* Schutz vor duBeren Einflissen (Schadsoftware,
Sabotage, hohere Gewalt),

* Dokumentation der Syntax der Daten,
* Redundanz von Hard-und Software sowie Infrastruktur,

* Umsetzung von Reperaturstrategien und
Ausweichprozessen,

* Vertretungsregelunge flir abwesende Mitarbeiter
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Generische MaRRnahmen:
Integritat

* Einschridnkung von Schreib- und Anderungsrechten,

* Einsatz von Prifsummen, elektronischen Siegeln und
Signaturen in Datenverarbeitungsprozessen gemal eines
Kryptokonzepts,

* Dokumentierte Zuweisung von Berechtigungen und Rollen,
* Prozesse zur Aufrechterhaltung der Aktualitat von Daten,

* Festlegung des Sollverhaltens von Abldaufen bzw. Prozessen
und regelmaliges Durchfiihern von Test zur Feststellung
und Dokumentation der Funktionalitdt, von Risiken sowie
Sicherheitsliicken und Nebenwirkungen von Prozessen,

* Festlegung des Sollverhaltens von Abldaufen bzw. Prozessen
und regelmaliges Durchflihren von Tests zur
Feststellbarkeit bzw. Feststellung der Ist-Zustande von
Prozessen
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Generische MaRRnahmen:
Vertraulichkeit

Festlegung eines Rechte- und Rollen-Konzeptes nach dem

Erforderlichkeitsprinzip auf der Basis eines

Identitatsmanagements durch die verantwortliche Stelle,
Implementierung eines sicheren

Authentifizierungsverfahrens,

* Eingrenzung der zulassigen Personalkrafte auf solche, die
nachprifbar zustandig (ortlich, fachlich), fachlich befahigt,

zuverlassig (ggf. sicherheitsliberpriift) und formal

zugelassen sind sowie keine Interessenskonflikte bei der

Auslibung aufweisen,

Festlegung und Kontrolle zugelassener Ressourcen

insbesondere Kommunikationskanale,
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Generische Mallnahmen:
Vertraulichkeit (Fortsetzung)

Spezifizierte, flir das Verfahren ausgestattete

Umgebungen (Gebaude, Raume),

Festlegung und Kontrolle organisatorischer Ablaufe,

interner Regelungen und vertraglicher Verpflichtungen
(Verpflichtung auf Datengeheimnis,
Verschwiegenheitsvereinbarungen etc.),

* Verschllisselung von gespeicherten oder transferierten

Daten sowie Prozesse zur Verwaltung und zum Schutz
der kryptographischen Informationen (Krypokonzept),

* Schutz vor dulSeren Einfllissen (Spionage, Hacking)
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Generische MaRnahmen:
Nichtverkettung

* Einschrdnkung von Verarbeitungs-, Nutzungs-
und Ubermittlungsrechten,

* programmtechnische Unterlassung bzw.
SchlieBung von Schnittstellen in Verfahren und
Verfahrenskomponenten,

* regelnde Mallnahmen zum Verbot von Backdoors
sowie qualitatssichernde Revisionen zur
Compliance bei der Software-Entwicklung,

* Trennung nach Organisations-/
Abteilungsgrenzen,
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Generische Mallnahmen:
Nichtverkettung (Fortsetzung)

* Trennung mittels Rollenkonzepten mit abgestuften
Zugriffsrechten auf der Basis eines
Identitatsmanagement durch die verantwortliche
Stelle und eines sicheren Authentifizierungsverfahrens,

e Zulassung von nutzerkontrolliertem
Identitatsmanagement durch die verarbeitende Stelle,

* Einsatz von zweckspezifischen Pseudonymen,
Anonymisierungsdiensten, anonyme Credentials,
Verarbeitung pseudonymer bzw. anonymisierter
Daten,

* geregelte Zweckanderungsverfahren
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Generische Mallnahmen:
Transparenz

* Dokumentation von Verfahren insbesondere mit den
Bestandteilen Geschaftsprozesse, Datenbestande,
Datenflisse, dafiir genutzte IT-Systeme, Betriebsablaufe,
Verfahrensbeschreibungen, Zusammenspiel mit anderen
Verfahren,

Dokumentation von Tests, der Freigabe und ggf. der
Vorabkontrolle von neuen gedanderten Verfahren,

* Dokumentation der Vertrage mit den internen
Mitarbeitern, Vertrage mit externen Dienstleistern und
Dritten, von denen Daten erhoben bzw. an die Daten
Ubermittelt werden, Geschaftsverteilungsplane,
Zustandigkeitsregelungen,

Dokumentation von Einwilligungen und Widerspriichen,
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Generische Mal3nahmen:
Transparenz (Fortsetzung)

Protokollierung von Zugriffen und Anderungen,
Nachweis der Quellen von Daten (Authentizitat),
* Versionierung,

Dokumentation der Verarbeitungsprozesse
mittels Protokollen auf der Basis eines
Protokollierungs- und Auswertungskonzepts,

Berlicksichtigung der Auskunftsrechte der
Betroffenen im Protokollierungs- und
Auswertungskonzept
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Generische MaRRnahmen:
Intervenierbarkeit

differenzierte Einwilligungs-, Ricknahme- sowie
Widerspruchsmoglichkeiten,

Schaffung notwendiger Datenfelder z.B.
Sperrkennzeichen, Benachrichtigungen, Einwilligungen,
Widerspriche, Gegendarstellungen,

dokumentierte Bearbeitung von Stérungen,
Problembearbeitungen und Anderungen von
Verfahren sowie an SchutzmalBnahmen der IT-
Sicherheit und des Datenschutzes,

Deaktivierungsmoglichkeiten einzelner
Funktionalitaten ohne Mitleidenschaft fur das
Gesamtsystem,
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Generische Mallnahmen:
Intervenierbarkeit (Fortsetzung)

Implementierung standardisierter Abfrage- und
Dialogschnittstellen fiir Betroffene zur
Geltungmachung und/oder Durchsetzung von
Anspriichen,

Nachverfolgbarkeit der Aktivitaten der

verantwortlichen Stelle zur Gewahrung der
Betroffenenrechte,

Errichtung eines Single-Point-of-Contact (SPoC) fur
Betroffene,

» operative Moglichkeit zur Zusammenstellung,
konsistenten Benachrichtigung, Sperrung und
Loschung aller zu einer Person gespeicherten Daten
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Standard-Datenschutzmodell - Zusammenfassung

BEZUGE ZUR DS-GVO

22/03/17
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Gewadhrleistungsziele in der DS-GVO ”

2

(tabellarische Darstellung)

Daten- Verfiigbarkeit Integritat Vertraulichkeit
minimierung

Artikel Art. 5. Abs. 1 lit. ¢ | Art. 5. Abs. lit. | Art. 5 Abs. 1 lit. Art. 5 Abs. 1 lit. f,
und lit. e; e, Art. 13, Art. f, Art. 25, Art. Art. 25, Art. 28
Art. 25, Art. 32 15, Art. 20, Art. | 32, Art. 33 Abs. 3 lit. b, Art.

25, Art. 32 29, Art. 32
Erwagungs- | 28, 29, 30, 39, 78, |49, 78, 83 39, 49,78, 83 39, 49, 78, 83
grinde 156
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Gewihrleistungsziele in der DS-GVO

(tabellarische Darstellung)

Nichtverkettung Transparenz Intervenierbarkeit
Artikel Art. 5. Abs. 1 lit. ¢ und | Art. 5. Abs. lit. a, Art. Art. 5 Abs. 1 lit. d und
lit. e; Art. 17, Art. 22, |13, Art. 14, Art. 15, Art. | lit. f, Art. 13 Abs. 2 lit.
Art. 25, Art. 40 Abs. 2 | 19, Art. 25, Art. 30, Art. | ¢, Art. 15 Abs. 1 lit. e,
lit. d 32, Art. 33, Art. 40, Art. | Art. 16, Art. 17, Art.
42 18, Art. 20, Art. 21,
Art. 25, Art. 32
Erwagungs- |31, 32, 33,39,50,53, |32,39,42,58,60,61, 39, 59, 65, 66, 67, 68,
grinde 71,78 63, 74, 78, 84, 85, 86, 69, 70, 78
87,90, 91, 100
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Referenzen

MABNAHMENKATALOG
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Malinahmenkatalog (Entwurf)»,

* Anmerkung — vorweg : Integration des Baustein 1.5 aus
dem IT-Grundschutzkatalog des BSI

* Langfristige Planung — moglichst Integration von
mehreren Orientierungshilfen

* Fortschreibung von Bausteinen, um die Themen zu
erweitern

* Basis von Bausteinen — Themenauswahl (alphabetische
Reihenfolge)
— Anonymisierung & Pseudonymisierung
— Aspekte eines Datenschutzkonzeptes
— Aufbewahrung
— Auskunft
— Beurteilbarkeit technisch organisatorischer Funktionen
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MaRnahmenkatalog (Auswahl): =

Basis von Bausteinen

— Datensicherung und -wiederherstellung
— Berichtigung
— Datenschutz-Folgenabschatzung

— Datenschutz-Zustandigkeiten
(Datenschutzbeauftragter)

— Dokumentation
— Loschen
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MafRnahmenkatalog
(Auswabhl, Fortsetzung):
Basis von Bausteinen

— Protokollierung

— Rollen und Berechtigungen

— Single Point of Contact (SPoC)

— Sperren

— Ticketsystem und Administations-Plattform

— Trennung
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Baustein:
Datensicherung und -wiederherstellung

Ebene Daten

MO001 Ermittlung der erforderlichen Daten zur Wiederherstellung eines
Verfahrens

MO002 Festlegung der Arten der Datensicherung

MO003 Erhebung und Dokumentation der Einflussfaktoren auf die

Datensicherung

Ebene Systeme

M004 Datensicherungsplan je IT-System und Datenart (Art der
Datensicherung, Haufigkeit und Zeitpunkt der Datensicherung,
Medien und Aufbewahrungsorte, Rekonstruktionszeiten
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Baustein:
Datensicherung und -wiederherstellung

Ebene Prozesse

MO005 Randbedingungen (Vertragsgestaltungen, Refresh-Zyklen,
Bestandsverzeichnis, Loschen von Daten, Vernichten von
Datentragern)

MO006 Datensicherung bei Einsatz von kryptographischen Verfahren

MO007 Verpflichtung der Mitarbeiter zur Datensicherung

MO008 Restaurierungsiibungen

MO009 Prifung von Loschungsméglichkeiten einzelner Daten aus der

Datensicherung
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.
Baustein
Berichtigung
Ebene Daten
MO001 Datenmodell mit geeigneten Datenstrukturen
MO002 Datenfelder zur Speicherung von Datenchronologien
MO003 Datenfelder zur Speicherung von Zeitangaben oder Zeitstempeln
M004 Datenfelder zur Speicherung identifizierender Daten des
Auskunftssuchenden
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Ebene Systeme

Baustein:
Berichtigung

MO005 Technische Systeme, die Benachrichtigungsvorgange zulassen

MO006 Trennung von Datenbestanden, um differenziert benachrichtigen zu
kénnen

MO007 Technische Umsetzung des Rechte- und Rollenkonzepts

MO008 System zur Fristeniiberwachung

MO009 Elektronische Zeitstempelsysteme

MO010 Identifizierungssysteme, die Auskunftssuchende sicher
identifiziereng knnen

MO011 Identifizierung Uber die elD-Funktion des Personalausweises

MO012 Verfahren zur Sperrung von Datenfeldern bei Zweifelsféllen

MO013 Protokollierungssysteme
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Baustein:
Berichtigung

Ebene Prozesse

M014 Berichtigungskonzept

MO015 Rechte- und Rollenkonzept

MO016 Prozess zur Dokumentation aller Dateniibermittlungen

M017 Prozess zur Fristeniiberwachung

M018 Prozess zu ordnungsgemafien Ablehnung von
Berechtigungsbegehren

M019 Prozess fiir turnusmafige , Korrekturlaufe”

22/03/17
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Mogliches Zusammenspiel ?!

Rechtliche Lesart?

,,V?rglar;genhgit”dundh ik »Zukunft”, um ein hohes Risiko bei
[moglicherweise durch Zertifikate] (wahderVerarbeltung von

"
nachweisbarer IST-Zustand »Gegenwart
(reichen bis an die ,Gegenwart” rend personenbezogenen Daten bei
h ) ” einer Priifung) vermeiden, insbesondere bei

eran).

neuen Technologien, wenn es bei
angemessenen Kosten moglich ist

Art. 35 und Art. 36:
Datenschutz-

Folge: “schat g

bei ggf. .  Beratung, die

N vorher
stattfinden
muss!
Sicherheit in der Verarbeitung
< Vorgehensweisen bei Entwicklungen in der IT |
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Referenzen (Auswahl)

Bundesamt fiir Sicherheit in der Informationstechnik -Schutzbedarfskategorien: https://
www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzSchulung/WebkursITGrundschutz/
Schutzbedarfsfeststellung/Schutzbedarfskategorien/Definitionen/definitionen_node.html (letzter
Aufruf: 06.05.2013)

Konferenz der unabhangigen Datenschutzbehoérden des Bundes und der Lander (DSK): Das Standard-
Datenschutzmodell — Eine Methode zur Datenschutzberatung und —prifung auf der Basis einheitlicher
Gewahrleistungsziele (V.1.0 — Erprobungsfassung) 9. und 10. November 2016

Das Standard-Datenschutzmodell: Entwurf MaRnahmenkatalog (in private communication)

EU - Veroffentllchung der EU-DSVGO im Web (dt Fassung)
ttp: | | T/PDF/?

Forum Privatheit und selbstbestimmtes Leben in der digitalen Gesellschaft: Datenschutz-
Folgenabschatzung — Ein Werkzeug fur einen besseren Datenschutz (White Paper) unter:
https://www.forum-privatheit.de/forum-privatheit-de/texte/veroeffentlichungen-des-forums/
themenpapiere-white-paper/Forum_Privatheit_White_Paper_Datenschutz-
Folgenabschaetzung_2016.pdf, veroffentlicht 17.03.2016 (letzter Aufruf: 21.03.2017)

M. Rost; K. Bock: Privacy By Design und die Neuen Schutzziele — Grundsatze, Ziele und Anforderungen.
In: DuD - Datenschutz und Datensicherheit. Nr. 1 (2011). S.30-35
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Anhang

AUSWAHL VON ARTIKELN
IN DER DS-GVO

Art. 5 Grundsatze
fur die Verarbeitung
personenbezogener Daten
in Bezug auf
das Standard-Datenschutzmodell
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Art. 5 Grundsatze fir die Verarbeitung
personenbezogener Daten

(1) Personenbezogene Daten miissen

c) Dem Zweck angemessen und erheblich sowie auf das fiir die
Zwecke der Verarbeitung notwendige MaR beschrankt sein
(,,Datenminimierung®)

d) ineiner Form gespeichert werden, die die ldentifizierung der
betroffenen Personen nur solange ermdoglicht, wie es fiir die
Zwecke, fiur die sie verarbeitet werden, erforderlich ist;
personenbezogene Daten diirfen langer gespeichert werden,
soweit die personenbezogenen Daten vorbehaltlich der
Durchflihrung geeigneter technischer MalRnahmen, die von
dieser Verordnung zum Schutz der Rechte und der Freiheiten
der betroffenen Person gefordert werden, ausschlieBlich fur
im 6ffentlichen Interesse liegende Archivzwecke oder fir
wissenschaftliche und historische Forschungszwecke oder
statistische Zwecke gemald Art. 89 Abs. 1 verarbeitet werden
(,,Speicherbegrenzung”)
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Art. 5 Grundsatze fir die Verarbeitung
personenbezogener Daten

(1) Personenbezogene Daten miissen

e) ineiner Form gespeichert werden, die die Identifizierung
der betroffenen Personen nur so lange ermdglicht, wie es
fur die Zwecke, fiir die sie verarbeitet werden,
erforderlich ist; personenbezogene Daten diirfen langer
gespeichert werden, soweit die personenbezogenen
Daten vorbehaltlich der Durchfiihrung geeigneter
technischer und organisatorischer MalRnahmen, die von
dieser Verordnung zum Schutz der Rechte und Freiheiten
der betroffenen Personen gefordert werden,
ausschlieBlich fiir im offentlichen Interesse liegende
Archivzwecke oder fiir wissenschaftliche und historische
Zwecke oder fiir wissenschaftliche und historische
Forschungszwecke oder statistische Zwecke gemal
Artikel 89 Absatz 1 verarbeitet werden
(,Speicherabgrenzung®)
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Art. 5 Grundsatze fir die Verarbeitung
personenbezogener Daten

(1) Personenbezogene Daten muissen

f) in einer Weise verarbeitet werden, die eine
angemessene Sicherheit der personenbezogenen
Daten gewahrleistet, einschlieRlich Schutz vor
unbefugter oder unrechtmaRiger Verarbeitung
und vor unbeabsichtigtem Verlust,
unbeabsichtigter Zerstérung oder
unbeabsichtigter Schadigung durch geeignete
technische und organisatorische MaRnahmen
(,,Integritat und Vertraulichkeit”)
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Art. 25 Datenschutz durch
Technikgestaltung und
datenschutzfreundliche

Voreinstellungen
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Art. 25 Datenschutz durch Technikgestaltung
und datenschutzfreundliche Voreinstellungen

1) Unter Bericksichtigung des Stands der Technik, der
Implementierungskosten und der Art, des Umfangs, der
Umstande und der Zwecke der Verarbeitung sowie der
unterschiedlichen Eintrittswahrscheinlichkeit und der Schwere der
mit der Verarbeitung verbundenen Risiken fiir die Rechte und
Freiheiten natiirlicher Personen trifft der Verantwortliche sowohl
zum Zeitpunkt der Festlegung der Mittel fur die Verarbeitung als
auch zum Zeitpunkt der eigentlichen Verarbeitung geeignete
technische und organisatorische MaRnahmen — wie z.B.
Pseudonymisierung — trifft, die dafiir ausgelegt sind, die
Datenschutzgrundsatze wie etwa die Datenminimierung wirksam
umzusetzen und die notwendigen Garantien in der Verarbeitung
aufzunehmen, um den Anforderungen dieser Verordnung zu
geniligen und die Rechte der betroffenen Personen zu schiitzen.
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Art. 25 Datenschutz durch Technikgestaltung
und datenschutzfreundliche Voreinstellungen

2) Der Verantwortliche trifft geeignete technische und
organisatorische MaRnahmen, die sicherstellen, dass
durch die Voreinstellungen grundsatzlich nur
personenbezogene Daten, deren Verarbeitung fir die
deren jeweiligen bestimmten Verarbeitungszweck
erforderlich ist, verarbeitet werden. Diese Verpflichtung
gilt fir die Menge der erhobenen personenbezogenen
Daten, den Umfang ihrer Verarbeitung, ihre Speicherfrist
und ihre Zuganglichkeit. Solche Mallnahmen missen
insbesondere sicherstellen, dass personenbezogene
Daten durch Voreinstellungen nicht ohne Eingreifen der
Person einer unbestimmten Anzahl von natiirlichen
Personen zuganglich gemacht werden.
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Art. 25 Datenschutz durch Technikgestaltung
und datenschutzfreundliche Voreinstellungen

3) Ein genehmigtes Zertifizierungsverfahren
gemal Art. 42 kann als Faktor herangezogen
werden, um die Erfillung der in den
Absatzen 1 und 2 des vorliegenden Artikels
genannten Anforderungen nachzuweisen.
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Art. 32 Sicherheit der Verarbeitung
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Art. 32 Sicherheit der Verarbeitung

1)

Unter Bertlicksichtigung des Stands der Technik,
der Implementierungskosten und der Art, des
Umfangs und der Zwecke der Verarbeitung
sowie der unterschiedlichen
Eintrittswahrscheinlichkeit und Schwere des
Risikos fir die Rechte und Freiheiten naturlicher
Personen treffen der Verantwortliche und der
Auftragsverarbeiter geeignete technische
MaRnahmen, um ein dem Risiko angemessenes
Schutzniveau zu gewahrleisten; diese
MaRnahmen schlieffen unter anderem
Folgendes ein:
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Art. 32 Sicherheit der Verarbeitung

a)

b)

c)

d)

die Pseudonymisierung und Verschlisselung
personenbezogener Daten;

die Fahigkeit, die Vertraulichkeit, Integritat, Verfligbarkeit
und Belastbarkeit der Systeme und Dienste im
Zusammenhang mit der Verarbeitung auf Dauer
sicherzustellen;

die Fahigkeit, die Verfligbarkeit der personenbezogenen
Daten und den Zugang zu ihnen bei einem physischen
oder technischen Zwischenfall rasch wiederherzustellen;

ein Verfahren zur regelmaRigen Uberpriifung, Bewertung
und Evaluierung der Wirksamkeit der technischen und
organisatorischen MalRnahmen zur Gewahrleistung der
Sicherheit der Verarbeitung.
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Art. 32 Sicherheit in Verarbeitung

2) Bei der Beurteilung des angemessenen

Schutzniveaus sind insbesondere die Risiken
zu bericksichtigen, die mit der Verarbeitung
verbunden sind, insbesondere durch —ob
unbeabsichtigt oder unrechtmallig —
Vernichtung, Verlust, Veranderung oder
unbefugte Offenlegung von beziehungsweise
unbefugten Zugang zu personenbezogenen
Daten, die Gbermittelt, gespeichert oder auf
andere Weise verarbeitet wurden.

22/03/17 Update! - Julia Stoll 81

Art.32 Sicherheit der Verarbeitung

3)

4)

Die Einhaltung genehmigter Verhaltensregeln gemaf}
Artikel 40 oder der genehmigten Zertifizierungen
gemal Artikel 42 kann als Faktor herangezogen
werden, um die Erflllung der in Absatz 1 des
vorliegenden Anforderungen nachzuweisen.

Der Verantwortliche und der Auftragsverarbeiter
unternehmen Schritte, um sicherzustellen, dass ihnen
unterstellte natirliche Personen, die Zugang zu
personenbezogenen Daten haben, diese nur auf
Anweisung des Verantwortlichen verarbeiten, es sei
denn, sie sind nach dem Recht der Union oder der
Mitgliedsstaaten verpflichtet.
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Art. 35 Datenschutz-Folgenabschatzung
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Art. 35 Datenschutz-Folgenabschatzung

1) Hat eine Form der Verarbeitung, insbesondere bei
Verwendung neuer Technologien, aufgrund der Art, des
Umfangs, der Umstande und der Zwecke der Verarbeitung
voraussichtlich ein hohes Risiko fur die Rechte und
Freiheiten natlrlicher Personen zur Folge, so fuhrt der
Verantwortliche vorab eine Abschatzung der Folgen der
vorgesehenen Verarbeitungsvorgange fiir den Schutz
personenbezogener Daten durch. Fur die Untersuchung
mehrerer dhnlicher Verarbeitungsvorgange mit dhnlich
hohen Risiken kann eine einzige Abschatzung
vorgenommen werden.

2) Der Verantwortliche holt bei der Durchfihrung einer
Datenschutz-Folgenabschatzung den Rat des
Datenschutzbeauftragten, sofern ein solcher benannt
wurde ein.
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Art. 35 Datenschutz-Folgenabschatzung

3) Eine Datenschutz-Folgenabschatzung gemal} Absatz 1
ist insbesondere in folgenden Fallen erforderlich:

a)

b)

c)

22/03/17

systematische und umfassende Bewertung personlicher
Aspekte natirlicher Personen, die sich auf automatische
Verarbeitung einschlieRlich Profiling griindet ihrerseits Is
Grundlage fiir Entscheidungen dient, die Rechtswirkung
gegenlber natlirlichen Personen entfalten oder diese in
dhnlich erheblicher Weise beeintrachtigen;

umfangreiche Verarbeitung besonderer Kategorien von
personenbezogenen Daten gemal Artikel 9 Absatz 1 oder
von personenbezogenen Daten Uber strafrechtliche
Verurteilungen und Straftaten gemal? Artikel 10 oder

systematische umfangreiche Uberwachung éffentlich
zuganglicher Bereiche.
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Art. 35 Datenschutz-Folgenabschatzung

4) Die Aufsichtsbehorde erstellt eine Liste der
Verarbeitungsvorgange, fiir die gemal Absatz 1 eine
Datenschutz-Folgenabschatzung durchzufiihren ist,
und veroéffentlicht diese. Die Aufsichtsbehdrde
Ubermittelt diese Listen dem in Artikel 68 genannten
Ausschuss.

5) Die Aufsichtsbehorde kann des Weiteren eine Liste
der Arten von Verarbeitungsvorgangen erstellen und
veroffentlichen, fur die keine Datenschutz-
Folgenabschatzung erforderlich ist. Die
Aufsichtsbehorde Gbermittelt diese Listen dann dem
Ausschuss.
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Art. 35 Datenschutz-Folgenabschatzung

6) Vor der Festlegung der in den Absatzen 4 und 5
genannten Listen wendet die zustandige
Aufsichtsbehorde das Koharenzverfahren
gemal Artikel 63 an, wenn solche Listen
Verarbeitungstatigkeiten umfassen, die mit dem
Angebot von Waren und Dienstleistungen fir
betroffene Personen oder der Beobachtung des
Verhaltens dieser Personen in mehreren
Mitgliedsstaaten im Zusammenhang stehen
oder die den freien Verkehr von
personenbezogener Daten innerhalb der Union
erheblich beeintrachtigen kénnten.
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Art. 35 Datenschutz-Folgenabschatzung

7) Die Folgenabschatzung enthalt zumindest Folgendes:

a) eine systematische Beschreibung der geplanten
Verarbeitungsvorgange und der Zwecke der Verarbeitung,
gegebenenfalls einschlieBlich der von den Verantwortlichen
verfolgten berechtigten Interessen;

b) eine Bewertung der Notwendigkeit und VerhaltnismaRigkeit
der Verarbeitungsvorgange in Bezug auf den Zweck;

c) eine Bewertung der Risiken flr die Rechte und Freiheiten der
betroffenen Personen gemaR Absatz 1 und

d) die zur Bewaltigung der Risiken geplanten AbhilfemaRnahmen,
einschlieBlich der Garantien, Sicherheitsvorkehrungen und
Verfahren, durch die der Schutz personenbezogener Daten
sichergestellt und der Nachweis dafiir erbracht wird, dass
diese Verordnung eingehalten wird, wobei den Rechten und
berechtigten Interessen der betroffenen Personen und
sonstiger Betroffener Rechnung getragen wird.
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8)

9)

Art. 35 Datenschutz-Folgenabschatzung

Die Einhaltung genehmigter Verhaltensregeln gemaf}
Artikel 40 durch die zustandigen Verantwortlichen
oder die zustandigen Auftragsverarbeiter ist bei der
Beurteilung der Auswirkungen der von diesen
durchgefiihrten Verarbeitungsvorgangen,
insbesondere fur die Zwecke einer Datenschutz-
Folgenabschatzung, geblihrend zu berticksichtigen.

Der Verantwortliche holt gegebenenfalls den
Standpunkt der betroffenen Person oder ihrer
Vertreter zu der berechtigten Verarbeitung
unbeschadet des Schutzes gewerblicher oder
offentlicher Interessen oder der Sicherheit der
Verarbeitungsvorgange ein.
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Art. 35 Datenschutz-Folgenabschatzung

10) Falls die Verarbeitung gemal Artikel 6 Absatz 1 Buchstabe
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c und e auf einer Rechtsgrundlage im Unionsrecht oder im
Recht des Mitgliedstaats, dem der Verantwortliche
unterliegt, beruht und falls diese Rechtsvorschriften den
konkreten Verarbeitungsvorgang oder die konkreten
Verarbeitungsvorgange regeln und bereits im Rahmen der
allgemeinen Folgenabschatzung im Zusammenhang mit
dem Erlass dieser Rechtsgrundlage eine Datenschutz-
Folgenabschatzung erfolgte, gelten die Absatze 1 bis 7
nur, wenn es nach dem Ermessen der Mitgliedsstaaten
erforderlich ist, vor den betreffenden
Verarbeitungstatigkeiten eine solche Folgenabschatzung
durchzufuhren.
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Art. 35 Datenschutz-Folgenabschatzung

11) Erforderlichenfalls fiihrt der Verantwortliche
eine Uberpriifung durch, um zu bewerben,
ob die Verarbeitung gemald der Datenschutz-
Folgenabschatzung durchgefiihrt wird; dies
gilt zumindest, wenn hinsichtlich des mit den
Verarbeitungsvorgangen verbundenen
Risikos Anderungen eingetreten sind.
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